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Editorial

A mediados del siglo XX, un experimento sobre el clima revoluciond nuestra comprension de
los sistemas complejos, ya que incluso el aleteo de una mariposa en un extremo del mundo
podria, en teoria, desencadenar una tormenta al otro extremo. Con esta analogia, Edward
Lorenz nos mostré que hasta los sistemas que parecen seguir leyes deterministas pueden
exhibir un comportamiento cadtico y ser sensibles a ciertas condiciones iniciales. Dichas
condiciones estan sujetas a la incertidumbre inherente de no conocer todas las variables que
influyen en un sistemay la manera en cdmo observamos y medimos tales comportamientos.

A través de esto, hemos logrado entender que parte de los fendmenos y sistemas a
los que pertenecemos, y otros mas que nos rodean, tienden naturalmente al cambio y, en
cierta medida, al desorden. Por ejemplo, a escala de sistemas humanos y sociales, como en
las organizaciones, descubrimos una tendencia al desorden en ausencia de intervencién
humana; esto lo denominamos como “decadencia organizacional”, la cual hemos observado
que puede ser contrarrestada a través de elementos como el liderazgo, la innovacion y la
capacitacion. Si bien la capacidad de observar es impulsada por el método cientifico, es en
gran medida auxiliada por el analisis que podemos realizar de la evidencia plasmada a través
de los datos. En este sentido, podemos deducir que éstos juegan un papel muy importante
al momento de analizar y, posteriormente, requerir explicaciones o interpretaciones que
relacionan un efecto y su causa. Muchos de los datos obtenidos de diversos escenarios
pueden ser digitalizados y almacenados en sistemas de cdmputo, de caracter local o
extraible, la nube e incluso internet.

Se sabe que los datos representan un mecanismo solido con el que pretendemos
identificar patrones ocultos en sistemas que van desde lo mas sencillo hasta lo impredecible
y complejo. Los recolectamos a partir de la observaciény, con ellos, aspiramos a construir
modelos que revelen estructuras subyacentes y mejoren con creces nuestra forma de
predecir. Escudrifiamos indicios de la direccién a observar y analizamos aquellas variables
que requieren procesos mas detallados de medicion, ya que “no podemos mirar hacia todos
lados al mismo tiempo”. Este numero de TIES representa una iniciativa para abordar las

TIES, nim 11, diciembre 2024, https://doi.org/10.22201/dgtic.26832968e.2024.11.58 |

2683-2968/© 2024 UNAM. TIES, Revista de Tecnologia e Innovacién en Educacion Superior. Este es un articulo de acceso
abierto bajo la licencia Creative Commons Atribuciéon-No Comercial 4.0 Internacional (CC BY-NC 4.0)



H
TI GS Revista de

Tecnologia e Innovacion
en Educacion Superior

aplicaciones e implicaciones de los datos en nuestras vidas, asi como la relevancia y el
esfuerzo involucrado en la realizacion de investigacion cientifica de calidad.

En las aplicaciones relacionadas con las disciplinas de ingenieria, los datos figuran con
un sentido de utilidad para efectuar monitoreo o mediciones y con el fin de detectar fallas
de sistemas en tiempo real. El estudio titulado Estimacién Robusta de Fugas via una
Transformacién Fraccional Lineal, es un ejemplo de la importancia de los datos reales y
sintéticos, con el que se bosqueja un sentido de experimentacion que extrapola lo empirico
a lo veridico en sistemas hidraulicos.

La investigacién titulada Marco de Trabajo Tecnoldgico/Computacional para la
Modelacion de Sistemas Complejos Adaptativos, nos presenta la importancia de considerar
conceptos como la multifactorialidad y la explicabilidad como elementos que repercuten
directamente en la manera de cdmo realizamos mediciones y adquisicion de datos en
sistemas tanto adaptativos como complejos. Por lo anterior, este estudio nos brinda un
panorama para enfrentar diversos retos con relacién a éstos, que van desde el ambito
tecnoldgico hasta la naturaleza y origen de los mismos.

Por otro lado, la utilidad de datos masivos en la enseflanza médica es una realidad.
Dichas aplicaciones utilizan la informacion obtenida de estudios clinicos para impulsar la
educacion médica a través de una plataforma de visualizacién de datos, tal como se puede
leer en la investigacion titulada: Desarrollo de un Visor de Archivos DICOM: Transformando la
Ensefianza en la Carrera de Tecnologias de la Informacidn, el cual nos describe un desarrollo
computacional para el manejo de archivos DICOM, ampliamente utilizados en medicina con
propositos de diagndstico e investigacion.

Las inquietudes derivadas de los datos y la ciberseguridad se amplifican cuando se
busca acoplar la inteligencia artificial en aplicaciones de alto impacto como en lo educativo.
La investigacion titulada: El Impacto de la Inteligencia Artificial en la Educacion Superior:
Representaciones Sociales y Transformacion Institucional, nos presenta la simbiosis entre
docentes y alumnos que conviven en un ciberespacio digital. Dentro de los ideales de la
inteligencia artificial en educacién, se encuentra el apoyo en el desarrollo de habilidades
criticas y creativas, al mismo tiempo que empleamos la ética para garantizar un equilibrio,
asignandole un papel mediador.
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Por el lado ético, una preocupacion constante es el modo de fomentar la confianza
entre usuarios y sistemas que capturan su informacién, asi como la manera de equilibrar el
libre acceso y la privacidad. Dentro de la seccién Horizonte TIES, encontramos el estudio
titulado: Percepcion de la ciberseguridad entre estudiantes universitarios en entornos digitales:
Un estudio en la Facultad de Informdtica Mazatldn, el cual nos muestra qué tanto conocemos
desde la comunidad académica sobre la manera en que los sistemas adquisitivos de
informacion gestionan nuestros datos, asi como el propdsito de estos. Entre sus objetivos,
este estudio tiene la finalidad de concientizar a la poblacion estudiantil y docente sobre sus
riesgos y prevencion de amenazas.

Los cinco articulos contenidos en este numero son una muestra del potencial de los
datos para la innovacién cientifica y lo mucho que pueden aportar al desarrollo de enfoques
interdisciplinarios en la solucidén de problemas complejos. En conjunto, estas investigaciones
nos invitan a reflexionar sobre el rol actual de los datos y cdmo su adecuado
aprovechamiento puede abrir nuevas oportunidades para enfrentar desafios mientras nos
apegamos a nuestros principios éticos y humanos.

Erik Carbajal-Degante
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Estimacion Robusta de Fugas via una Transformacion
Fraccional Lineal

Resumen

Se abord¢ el problema de la identificacién automatica de una fuga en un ducto, usando un
modelo novedoso integrado por una parte nominal y una incierta, la cual depende de los
parametros de la fuga. El modelo bien condicionado se logré utilizando una transformacion
lineal fraccional de la posicién desconocida de la fuga, el cual, a su vez, simplificé la
estimacion de los parametros usando un Filtro de Kalman Extendido. Resultados con datos
sintéticos y experimentales mostraron el desempefio robusto del identificador de la fuga
para un ducto hidraulico de 160 m de largo.

Palabras Clave: deteccién automatica de fallas, modelo incierto transformado, estimadores
dinamicos, localizacion de fugas en tiempo real

Robust Failure’s Estimation by Linear Fractional Transformation

Abstract

A novel model with a nominal subsystem and one uncertain subsystem that depends on the leak
parameters was considered to address the problem of automatic leak identification in a pipeline.
The well-posed model was achieved using a linear fractional transformation of the unknown leak
location. Moreover, the model simplified the parameter identification using an Extended Kalman
Filter. Results obtained with synthetic and experimental data showed the robust performance of
the leak identification procedure for a hydraulic pipeline of 160 m of longitude.

Keywords: automatic failures detection, transformed uncertain model, dynamic estimators, real
time location of leaks.
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1. Introduccién o antecedentes

Para laindustria, ha resultado imprescindible el monitoreo, mantenimiento, rapida deteccion
e identificacion de fallas en redes de transmision de fluidos, pues las consecuencias ante
eventos anormales en estos sistemas van desde pérdidas monetarias, que han llegado hasta
los $800 millones USD [1], hasta dafios irreversibles al ecosistema y a la salud publica.

En las Ultimas décadas, la comunidad cientifica e ingenieril ha abordado el problema
de identificacién y deteccion de fallas (FDI) de tres maneras: 1) Métodos basados en
hardware, que requieren de la instalacion de sensores sofisticados, como micréfonos,
detectores de hidrocarburos, camaras térmicas, instalacion de fibra dptica, etcétera, que
monitoreen permanentemente la hermeticidad exterior de la linea [1] [2]. 2) Métodos
basados en software, que requieren de mediciones convencionales de presion, gasto y/o
temperatura, para luego ser procesadas por modelos analiticos, que describen el
comportamiento del fluido [3], y por Data-driven, que utilizan grandes bases de datos para
generar predicciones [4].

Dentro de los métodos procesados por modelo, se pueden encontrar desde ecuaciones
estaticas [5] hasta expresiones dinamicas complejas, con no linealidades y conjuntos de
ecuaciones simultdneas [6]. Estas Ultimas llegan a demandar muchos recursos de la
computadora para su resolucion numérica. En busqueda de un consenso entre una FDI
efectiva a través de un modelo simple y descriptivo, asi como una adquisicién de datos
asequible, en el presente trabajo se propone transformar el modelo de balance de masa con
una fuga en uno que sea facilmente computable e identificable, permitiendo asi una mejor
modularidad con otras herramientas de estimacion de parametros.

En lo consiguiente, se presentara, en la primera seccion, el modelo mas simple para
representar la dinamica del fluido con una sola fuga, para luego desarrollar la transformacién
lineal fraccional necesaria que permitira descomponer el modelo original en una parte
nominal y una con incertidumbres. La siguiente seccion muestra la estructura novedosa del
estimador de estado para la identificacion de fallas y se destacan sus peculiaridades.
Finalmente, se expone la eficacia del modelo a través de experimentos sintéticos en Matlab,
asi como experimentos con datos de una planta real.
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2. Modelos del fluido
a. Modelo nominal
Considere un ducto horizontal de seccién transversal constante que transporta un fluido

ligeramente compresible presurizado y con flujo turbulento, representado por el siguiente
modelo diferencial de conservacion de momento y de masa [7]

10Q(zt) 0H(zt) 1 _
a_1 5% + 7 +a—19Q(Zrt)2 =0 (M)
. angj D, 6H§i. D_, (2)

donde H es la carga de presién [m], Q el gasto volumétrico [m3s71], z es la coordenada
longitudinal al ducto [m], t es el tiempo [s]; y las constantes a; = g A, y a, = b%a;!, donde g
es la aceleracién gravitatoria [m s™2], A, es la seccion transversal del ducto [m?], y b es la
velocidad del sonido [m s™!]. Ademas, 8 = f/(2 D 4,), donde f es el coeficiente de friccion
Darcy Weisbach y D el diametro interno del ducto. Cuando no se dispone de un valor preciso
de la friccion, se sugiere estimarlo a partir de datos experimentales con la relacién estatica
0 =a, AH/ (L Q?), donde AH es la diferencia de presién en los extremos del ducto de longitud
L [m].

guas arriba

Fig. 1. Esquema de ducto con una fuga.
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La descripcion completa del modelo del fluido requiere establecer las condiciones de
frontera del sistema, en este caso, se usan las presiones medibles en los extremos del ducto
u(t) = [Ho(t) H,(¥)]7, junto con los gastos y(t) = [Qo(t) QL(D)].

Considerando una sola fuga, de acuerdo con la propuesta de Verde [8], el modelo mas
simple para describir la dinamica del fluido dentro del ducto esta dado por

. a, )
Qo(t) = I (Ho(t) — He(1)) — 0Q5 (1),

Hi(t) = ‘z—j (Qo(®) = Qu() — AJH(D), 3)

: a, 5
Q) =7— L (He(t) — HL () — 6QL(2),

L

donde L¢ es la posicion de la fuga mostrada en la Fig. 1; H; es la carga de presion en
dicho punto [m] y 1 es el coeficiente de descarga [m5/2 s~1], asociado al orificio.

Definiendo los estados: x(t) = [Qo(t) Hf(t) QL(t)], el modelo (3) en forma matricial
toma la estructura

x(t) = Ax(t) + Bu(t) — ®(x(t)) — F(x(¢)), (4)
con
_a,
o T 0 “
a, Of —a, Ly xi () 1 0
A= L L | B=]|0 _(()11 ; Px(t) =6 xZ(Zt) ; F(x(t)) = L—f[azg /Oxz(t)l (5)
a, I—L 3
0 1= Ly 0 f

en donde F(x(t)) esta asociada con la perturbacién debida a la fuga.
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b. Modelo con Incertidumbres

Para poder abordar el disefio del localizador de fugas en el contexto de un sistema robusto,
de acuerdo con Verde [8] es mas conveniente describir (4) como un modelo nominal con la
fuga a la mitad del ducto Lg = L/2, junto con términos inciertos dependientes de la
incertidumbre —1 < § < 1. De este modo, la posicion de la fuga se representa como una
desviacion respecto a la mitad del ducto

Le = Lep(1 = 6). (6)

Como se ilustra en la Fig. 2, si la fuga se ubica en la seccion 1, la desviacién § tiene un
valor positivo; por el contrario, la desviacion es negativa en la seccién 2.

Segun lo sefialado por Doyle [9], el término incierto se puede expresar usando una
transformacion fraccional lineal, como

! _ 1 1+ o (7)
Mﬂ1$®_Lm(_1$9'

Por tanto, definiendo las fracciones en términos de 6

o) o)
- + _ 8
8——1 8y6— 115’ (8)

se obtienen las relaciones entre las fracciones

5" _s*
+ _— B 9
b Y& =105 ©)
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Qo Hy Qs Hgo Q. H,
1
Seccion 1 i Seccion 2
0 < Loo—s L
+ Lip(1—08) P Lepg(1+8)—>
L — LfO %4 LfO
Fig. 2. Representacion de la relacion entre & con Ly.
las cuales permiten escribir el modelo (4) como
% = Agx + Byu — ®(x) — F(x) + AATx + ABTu — AF* (x). (10)

con una parte nominal, bien planteada numéricamente con las matrices nominales 4,
y By en funcién del parametro conocido 1/Lgy, y una parte incierta marcada en rojo que
involucra los parametros asociados a la incertidumbre, que pueden ser descritos con
respectoad* o 6. El superindice ¥ en este modelo indica que las matrices pueden evaluarse
en términos de §~ o de §* y, en particular, se tiene para la fraccién §~:

0 —a,;6” 0 5 0 0
1 |a,6” 0 —-a,8 a; o 0 A
A~ =—|7 _ 2|, B =— - |5 AF(x) = —|a,67 /x|
Lo 0o - 0 Lo 0 —6 ) L a260\/x_2 (M
1426~ 1426~
y paraé*:
a,; 6%
0 —a,6" 0
AA* = —| —a,8* a,6* |; aBY =— 1+26* D AFH(x) = — a6 \/E (12)
folT T 5ar 0 Py L 0 0 Leg |1+ 268+
1426t 1426t 0 —a. 8t 0
0 a,6% 0 !
TIES, nim 11, diciembre 2024, https://doi.org/10.22201/dgtic.26832968e.2024.11.46, pp. 1-15 7

2683-2968/© 2024 UNAM. TIES, Revista de Tecnologia e Innovacion en Educaciéon Superior. Este es un articulo de acceso
abierto bajo la licencia Creative Commons Atribuciéon-No Comercial 4.0 Internacional (CC BY-NC 4.0)



Estimacion Robusta de Fugas via una Transformacién Fraccional Lineal TIES revistade

Alexander Adridn Vdzquez Alva, Cristina Verde Tecnologia e Innovacion
en Educacion Superior

Los modelos (4) y (10) son equivalentes, sin embargo, para tareas de control o
estimacién robusta, la representacion (10) es mas conveniente para manejar incertidumbres.

Si se comparan las matrices (11) y (12) en términos de §~ y §*, se observa que hay una
diferencia importante en la forma en que afecta la incertidumbre a los elementos de las
matrices. En el caso de AA~, de los cuatro coeficientes en funcién de §~, s6lo uno es una
funcién no lineal, mientras que los otros tres cuentan con coeficientes inciertos lineales. Para
AA*, s6lo uno de los coeficientes es lineal y tres no lo son, asi que la convergencia en la
identificacion de & a través de §* puede ser mas lenta en ciertos escenarios.

3. Identificacién de los parametros de la fuga’

Cuando se desean identificar los parametros del modelo (4), algunos autores [10] [11] [12]
proponen un modelo de estado despreciando la dindmica de la x,, argumentando que ésta
es mucho mas rapida que la de los otros estados. En el presente trabajo, se conservan los
tres campos vectoriales, junto con los campos 6% =0, 1 = 0. Esto permite reformular el
problema de identificacibn como una tarea de observacion para un sistema aumentado, con
xg = (%1, X3, x3, 8T, )T, el cual se puede escribir como

%4 = Agxg + Bou— ®4(x7) — Fy(xd) + AAE xS + ABju — AF;F(x7) (13)

donde 4, = [‘%0 8] B, = [%O] Py(x4) = e[cp(g;?)] F(x¥) = [F(gj)]

_ F — F - F(xT
AAE = [Agl 8] ABf = [Ag ] AF (x4) = [F (Oxa)], y 0 representa una matriz nula de

dimensiones adecuadas.

! De este punto en adelante, para simplificar la notacion, la dependencia del tiempo en los estados sera implicita.
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1 311 1 816")
< 0 < 0
-1 -1
0 5 10 15 20 0 5 10 15 20
13 1)
Fig. 3. Comportamiento de §[5~] Fig. 4. Comportamiento de §[6*]

Antes de disefiar el observador para (13), un aspecto que conviene estudiar es la
relacion de & en términos de los estados §F. Las Figs. 3 y 4 muestran claramente la
antisimetria y la diferencia de las funciones que caracterizan a § en términos de los dos
estados posibles. Si se selecciona §~ como estado, cuando §~ < 0, se tiene una pendiente
muy grande y cualquier error pequefio del observador produce un gran cambio negativo en
§. Por el contrario, cuando el estado 6~ >0, los errores del observador producen
incrementos positivos moderados. Un escenario similar se puede ver en la Fig. 4 para la
funcién & en términos 6. Esta estimacion de los estados §¥ juega un papel importante en la
respuesta transitoria cuando se desea identificar §, como es el caso que nos ocupa, ya que
no se sabe de antemano el signo de este parametro.

En conclusion, cualquier observador tendra una convergencia mas suave que el otro
en funcién de la posicion real, sobre todo para fugas en los extremos del ducto.
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a. Estimacion via el Filtro de Kalman Extendido

Uno de los estimadores mas utilizados en ingenieria es el Filtro de Kalman (FK) para sistemas
lineales debido a sus propiedades de robustez [13]. Su extension al caso no lineal ha sido
aplicada en diversos trabajos relacionados con la localizacién de fugas, asi que se seleccioné
la version extendida del FK para localizar la fuga del modelo (13) con cinco estados y
comparando los modelos fraccionales 6~ y §*. Para mayor detalle sobre el disefio del filtro,
el lector puede consultar [14]. En el caso que nos ocupa, el algoritmo se reduce a calcular el
estado estimado

x5 = f(&5.wt) + PFCTRY(y — C &),
(14)

y =[x x3]T,

con f(24,u,t) la funcién asociada al campo vectorial de (13) y donde las matrices P*
son la solucién de la ecuacién matricial de Riccati

P¥(t) = (A] (®) + Isn) PT(©) + PF(&)(A] (8) + 15n)T +Q—-PF(@)CTRICPF(), (15)

con Q >0y R > 0 matrices asociadas con la covarianza del ruido en el estado y en la
salida respectivamente, n > 0 un factor que acelera la convergencia de la estimacion, y las
matrices A] (t) = af (24,u,t)/d%; se obtienen a través del Jacobiano de (13) [15]. Para el
estimador disefiado se seleccioné R = 0.1 I, Q = diag[1,10,1,200,1],n = 0.01.

4. Analisis de Resultados

Tabla 1. Parametros del ducto hidraulico piloto

164.73 [m] b 1560[m/s]
D 0.076 [m] 0 0.0158 [s2m™6]
A, 0.25 D? r [m?] g 9.81[m s™?]
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a. Experimento con datos sintéticos

El objetivo de este escenario fue demostrar la estimacidn correcta de la posicidén de fugas en
ambas secciones del ducto cuando se disefia un FK extendido para el modelo parametrizado
en §*. Para ello, se utilizd como gemelo digital (13) con el pardmetro 6 de la Tabla 1, asociado
a una friccién equivalente. Se hace notar que la planta piloto tiene instalada una valvula
estrangulada, la cual provoca una caida de presion de 16.15 [m], asi que, en la simulacién, se
consideraron las presiones en los extremos de H, = 22 [m] y H;, = 5.85 [m] adicionadas con
ruido blanco. Para mostrar el comportamiento de los estimadores §¥, se provoco6 una fuga a
los 300 [s] de iniciada la simulacién, a los 42.36[m] del origen del ducto, la cual se cancel6 a
los 700 [s]. Posteriormente, a los 900 [s] se generd una nueva fuga localizada a los 122.36[m],
la cual se eliminé a los 1400[s]. Este escenario se simulé considerando A = 1.2x107* [m5/2 s71]
para ambas fugas.

La Fig. 5 muestra el comportamiento de las estimaciones durante la ventana de tiempo
de la simulacion. Se observan errores menores al 0.5% en las estimaciones del gasto (Q, y
Q.). Ademas, para la primera fuga, cuando la trayectoria de la estimacién tiende al extremo
aguas arriba, se logra aproximadamente un valor constante en 100 [s] con el estimador de
5+, siendo mas rapida la convergencia que con §~. Para la estimacion de la segunda fuga, se
observa un transitorio mas rapido con §~ respecto a §*, y converge en aproximadamente
110 [s]. Se hace notar que, en ausencia de fugas, el parametro toma valores arbitrarios
debido aque 1 =0,y §* y §~ tienen multiples soluciones.

TIES, nim 11, diciembre 2024, https://doi.org/10.22201/dgtic.26832968e.2024.11.46, pp. 1-15 1 1

2683-2968/© 2024 UNAM. TIES, Revista de Tecnologia e Innovacion en Educaciéon Superior. Este es un articulo de acceso
abierto bajo la licencia Creative Commons Atribuciéon-No Comercial 4.0 Internacional (CC BY-NC 4.0)



Estimacion Robusta de Fugas via una Transformacién Fraccional Lineal TIES revistade

Alexander Adridn Vdzquez Alva, Cristina Verde Tecnologia e Innovacion
en Educacion Superior

www.ties.unam.mx

Ho [m] Em o Q(0) [%] 10 A estimada

0 300 700 900 1400

~ l —
/
0.5, /// \\‘\/
0
N -
-05 —
[ 300 700 900 1400

Fig.5. Evolucion de la estimacion de los parametros con datos simulados.

b. Experimentos con datos reales

Para validar el procedimiento propuesto, cuando se desea estimar la posicion virtual de una
fuga equivalente a dos fugas localizadas en L¢; y Lg,, se utilizé la relacidn estatica

Leapx ~ (LaQ(Lp) + L Q(Lg))Q(L)™? (16)

reportada en[16], con Q(Ls;) y Q(Lg,) l0s gastos en estado estacionario. El experimento
se realiz6 provocando dos fugas casi simultdneas en el ducto hidraulico piloto con
parametros fisicos mostrados en la Tabla 1. La primera, ubicada en Lg = 43.04 [m], se
provoco a los 300 [s], y la segunda, localizada en Lg, = 65 [m], se activé a los 340 [s].

La Fig. 6 muestra tanto los datos reales muestreados cada 0.1 [s] de las condiciones de
operacién como los resultados al aplicar el FK Extendido con ambas estimaciones
fraccionales, §* y §~. Con respecto al error de estimacién relativo de los gastos, éste no
supera el 8%. En ausencia de fuga, la posicién L¢ se mantiene a la mitad del ducto con 2 = 0.
A partir de la ocurrencia de la primera fuga, la posicidn virtual se desplaza y se ubica entre
50.6 [m] y 58.5 [m] después de 400 [s].
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Por otro lado, registrando los datos de los gastos en los extremos del ducto y entre las
posiciones de las dos fugas, se calcularon los valores medios de los gastos Q(L¢;), Q(Ls,) v la
pérdida total Q(L¢) = Q(Lgy) + Q(Ls,). Asi, aplicando (16) se obtuvo la posicion equivalente
Leapx = 52.962 [m]. Es decir, se tienen errores relativos aceptables entre 4.4% y 10.5% con la
estimacién usando el FK Extendido. Este resultado muestra el uso del algoritmo para estimar
posiciones virtuales y abre una nueva oportunidad para abordar el problema de
identificacién robusta de multiples fugas en un ducto.

H, [m] Err ., Q(0) [%] <104 A estimada
(L] —— )
zzw sl==— Q- Q.
|
20
0 300 750
H_[m]
4
3
2
0 300 750
L, calculada [m] & calculada

—Lyax

300 750
tis) tls) tis)

Fig.6. Evolucion de la estimacion de los parametros con datos reales.

5. Conclusiones

En este trabajo, se estudio el problema de estimar una fuga en un ducto, aplicando una
transformacion lineal fraccional en la posicién desconocida del modelo. La nueva descripcién
del modelo formado por una parte nominal y otra incierta mostré ser numéricamente mejor
condicionado que los modelos considerados frecuentemente cuando se usa un Filtro de
Kalman Extendido como estimador.

Para los dos ejemplos presentados con datos sintéticos y reales del ducto piloto, los
tiempos de las estimaciones de la posicion y coeficiente de descarga de la fuga fueron del
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orden de 300 [s], siendo estos muy satisfactorios Esta velocidad de respuesta del localizador

abre una buena oportunidad para su empleo en problemas mas complejos de multiples

fugas secuenciales y simultaneas donde el tiempo de deteccidén es importante.
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Modelacion de Sistemas Complejos Adaptativos

Resumen

Todos los grandes problemas, tanto nacionales como internacionales, tales como el cambio
climatico, las enfermedades emergentes, las enfermedades crénico-degenerativas, la
pérdida de biodiversidad y muchos mas, son reconocidos universalmente como problemas
“complejos”. Aunque no hay un consenso sobre la definicién de un Sistema Complejo
Adaptativo, su multifactorialidad/multicausalidad es un factor crucial que dificulta
enormemente su comprension y prediccion. En este articulo, analizamos los retos
informaticos, tecnoldgicos, cientificos y politicos que representan, presentando un marco
tecnolégico y computacional para su modelado en el contexto de algunas de las experiencias
generadas en el desarrollo de las plataformas para el Laboratorio para la Simulaciéon de
Sistemas Complejos Adaptativos —CHILAM— del Centro de Ciencias de la Complejidad.

Palabras Clave: multifactorialidad, modelos explicativos, inteligencia hibrida, arquitecturas
de sistemas.

A Technological and Computational Framework for Modelling
Complex Adaptive Systems

Abstract

All major problems, both national and international, such as climate change, emerging diseases,
chronic-degenerative diseases, biodiversity loss, and many more, are universally recognized as
"complex" problems. Although there is no consensus on the definition of a Complex Adaptive
System, its multifactoriality/multicausality is a crucial factor that makes it extremely difficult to
understand and predict. In this article, we analyze the computational, technological, scientific and
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political challenges they represent, presenting a technological and computational framework for
their modeling in the context of some of the experiences generated in the development of the
platforms for the Laboratory for the Simulation of Complex Adaptive Systems —CHILAM— of the
Center for Complexity Sciences.

Keywords: multifactoriality, explainable models, hybrid intelligence, system architectures.

1. Introduccién

Si preguntamos: “;Por qué hay una pandemia de obesidad?” o “;Por qué el impacto de SARS-
Cov-2 era tan diferente entre un pais y otro?”, aunque podriamos mencionar algunos factores
que se nos ocurren, la verdad es que hay un sinfin de factores involucrados, desde la genética
y epigenética hasta la economia y las politicas publicas. De hecho, seria dificil identificar una
disciplina que no fuera relevante para la comprension y prediccion de estos fendmenos. En
corto, son fendmenos sumamente multifactoriales y multicausales.

Aunque uno puede aceptar en lo abstracto la multifactorialidad de estos fendmenos y
de otros Sistemas Complejos Adaptativos (SCA), unicamente veremos la posibilidad de
comprenderlos y controlarlos mejor si logramos operacionalizar este hecho en nuestros
andlisis 'y modelos de prediccion de tales sistemas. Fundamentalmente, esta
operacionalizacidén requiere superar retos no simplemente cientificos, sino también de la
politica, administracion y practica de la ciencia y la medicina. Ademas, ofrece retos grandes
en las tecnologias de la informacion y en la Inteligencia Artificial. Finalmente, requiere
cambios en como individuos y sociedades ponemos en marcha potenciales soluciones de
estos problemas complejos para incorporarlos a nuestra toma de decisiones. En este
articulo, usaremos las experiencias ganadas en el desarrollo de los proyectos y plataformas
del metaproyecto CHILAM del Centro de Ciencias de la Complejidad (chilam.c3.unam.mx)
para ilustrar varios de los obstaculos al modelado de los SCA 'y el marco de trabajo utilizado
para intentar superarlos.
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2. Multifactorialidad

Aunque existe aun un debate sobre cuales son todas las caracteristicas que distinguen si un
sistema es complejo o no [1], e incluso podemos decir que no existe una definicién concluida
y universalmente aceptada de la complejidad en sistemas, desde nuestro punto de vista, uno
de sus aspectos mas fundamentales es la multifactorialidad, que expresa que en un SCA
interactuan una enorme cantidad de factores, sumamente heterogéneos en cuanto a su tipo
y origen, asociados con distintas escalas espaciales, temporales y organicas, y que todos ellos
pueden jugar un papel importante en el comportamiento del mismo.

En realidad, la multifactorialidad no es dificil de captar. Muchos la aceptamos como una
propiedad de los problemas complejos, donde su existencia es evidente en una gran
cantidad de fendmenos. Por ejemplo, en el drea de la obesidad y las enfermedades
metabdlicas, en [2] se enfatiza la caracterizacién del fendbmeno, es decir, su naturaleza
multifactorial. Es importante preguntarnos qué hacer con ella. Una estrategia casi universal,
tanto entre los cientificos como los no-cientificos, es “dividir y conquistar” —reduccionismo
asociado con tratar de enfocarse en algunas variables particulares como si fueran de caracter
general. Desafortunadamente, muchas veces este reduccionismo no surge de un analisis
extenso de los distintos factores, buscando de forma cuantitativa y objetiva cuales son mas
importantes que otros, sino, mas bien, estd basado en sesgos disciplinarios, donde, por
ejemplo, los geneticistas se concentran en las variables genéticas, los psicélogos en las
variables psicolégicas, los socidlogos en las variables socioldgicas, etc.

Los modelos de tipo Susceptible-Infectado-Recuperado (SIR) son otro ejemplo de la
tendencia a tratar de simplificar las cosas en el contexto de las enfermedades transmisibles,
donde el numero pronosticado de casos de la enfermedad a tiempo t depende Unicamente
de su numero a tiempo t-7 y un parametro (Ro). Sin embargo, es inutil tratar de entender,
explicar, predecir y modificar un SCA a través de la interaccién de solamente unos cuantos
de los factores que lo influyen. Como ya hemos mencionado, el punto clave es
operacionalizar la multifactorialidad, es decir, proporcionar métodos y herramientas que
permitan su inclusion cognitiva en el intento de comprension, analisis y prediccion de un SCA.

Pongamos por ejemplo la salud publica. Esta se compone de la salud de cada uno de
los individuos de un grupo social (podemos considerar un cierto sector de la poblacién o la
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de un lugar en particular). La salud de un individuo se determina a través de su estado fisico,
estudios de laboratorio, etc., pero ;Cudles son las causas de su estado de salud? Podemos
considerar un sinfin de factores: su alimentacién, su estilo de vida, su perfil psicolégico, su
perfil familiar, sus particularidades genéticas, su microbiota. Estos, a su vez, estan influidos
por su entorno: acceso a servicios de salud, de educacion, de cultura, entretenimiento,
deporte, entre muchos otros. Podemos ver entonces que se involucran factores sociales,
geograficos, econdmicos, etc., especificos de los lugares en donde éste vive.

En el contexto de la comprension y prediccion de un SCA y su uso en la realidad, es
importante considerar los requisitos necesarios. Imaginemos que se quiere predecir la
probabilidad de que alguien padece de diabetes o que un municipio tendra un aumento en
el nimero de difuntos por Covid. En ambos casos, se puede representar una variable
dependiente C e intentar relacionarla con un conjunto de predictores X como variables
independientes. Si imaginamos que la relacion entre C y X puede ser modelada por una
probabilidad P(C|X) —la probabilidad de ver el valor de la variable dependiente C dado los
valores de las variables independientes—, podemos preguntarnos: ;basta tener una
prediccion precisa de esta cantidad? Para contestar esto, se puede imaginar un escenario en
donde se informe a alguien que tiene una alta probabilidad de ser diabético en 20 afios.
Como individuo o médico, de igual o mas importancia es la causa asociada con la prediccién.
¢La probabilidad es alta por razones genéticas o por estilo de vida? Y, si es el ultimo, ;es mas
por falta de actividad fisica o de malnutricién? Las acciones necesarias para reducir el riesgo
dependen completamente de la posibilidad de analizar las relaciones entre cada factor X; y
su relacién con C.

Dado este requisito, no basta el uso de un algoritmo de Inteligencia Artificial (I1A), pues
es una “caja negra”. Al contrario, es vital que la IA sea explicable. Independientemente del
algoritmo usado, hay tres propiedades de la relacion entre Cy Xi que deben ser consideradas:
i) la fuerza de la correlacion entre Cy Xi, asi como su grado de significado estadistico; ii) el
grado de causalidad de la relacion entre Cy Xi —por ejemplo, si es directo, indirecto o una
pura correlacion; iii) el grado de accionabilidad de la variable Xi, es decir, si es una variable
que puede ser sujeta a un cambio por una intervencién externa. Aunque varios algoritmos
de IA son capaces de ayudar con i), es la Inteligencia Humana (IH) la que es un componente
esencial para ii) y iii). La combinacion éptima entre la IAy la IH —la Inteligencia Hibrida— es
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aquella que es vital para un mejor entendimiento y prediccion de los SCA y que cualquier
sistema de ayuda en la toma de decisiones deberia tomar en cuenta.

3. Enfrentando la Multifactorialidad: El problema de los Datos

¢Como operacionalizamos la multifactorialidad? En primer lugar, en vez de tratar de producir
modelos simples, debemos encontrar la forma de incluir todos los factores que sean
posibles. Para cualquier tipo de modelo —simple o multifactorial—, se necesitan datos.
Podemos imaginar, desde un enfoque interdisciplinario, qué informacidén necesitamos para
representar cada uno de los factores generales mencionados en los ejemplos anteriores,
tanto para enfermedades metabdlicas como para enfermedades transmisibles. Justamente,
buscamos que sean estos datos, heterogéneos y complejos, la materia prima para crear
modelos que incluyan dicha multifactorialidad. Sin embargo, involucrar estos datos en los
modelos implica el enfrentar una serie de retos tecnoldgicos y computacionales, no
solamente por su numero, sino también por la multidisciplinariedad y multi-institucionalidad
de su origen, la heterogeneidad de sus formatos y sus aspectos tanto sintacticos como
semanticos.

a) Multidisciplinariedad: fragmentacion de la informacioén.

Empezamos entonces por determinar qué datos necesitamos para construir nuestros
modelos. Esto estd influido por las preguntas que estemos planteando sobre el SCA en
cuestion. Por ejemplo, si queremos averiguar si hay una correlacién entre un cierto
polimorfismo y obesidad, quiza solo necesitemos datos genéticos. Por el contrario, si nuestro
interés es encontrar todos los factores que configuran un riesgo para la obesidad, entonces
necesitaremos una gran multiplicidad de datos, tal como ejemplificamos anteriormente. Aqui
encontramos una primera dificultad: la fragmentacién de la informacion. Vivimos en un
mundo que es sumamente disciplinar, en donde las organizaciones que recolectan, curany
ofrecen informacion se dedican exclusivamente a los datos de una disciplina particular, o en
una area de responsabilidad particular en el caso de gobiernos y otras organizaciones.
Existen pues bancos de datos “dmicos” (gendmicos, protedmicos, etc.), bancos de datos
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geograficos, bancos de datos socioecondmicos, pero no existe un sitio o servicio que ofrezca
datos de varias disciplinas con criterios unificados de recoleccidén y exposicién. Ademas, no
todos los datos estan disponibles publicamente.

Otro elemento crucial es la cuestion del grado de conmensurabilidad de los datos. Para
entender esto, primero hay que recordar que la gran mayoria de la informacion esta indizada
en una base de datos por un identificador de una persona o un lugar como elementos
atémicos, por ejemplo, en los expedientes clinicos de los miembros del IMSS o los datos
censales de la INEGI sobre los AGEBs o municipios de México. Puede ser, en el caso de
individuos, que exista una base de datos de una poblacién asociada con un estudio
transversal llevado a cabo por el Instituto Nacional de Medicina Gendémica sobre varios
factores de riesgo genético para el diabetes mellitus tipo 2. Igual, puede existir una base de
datos de un estudio longitudinal en el Hospital General de México asociada con una
poblacion de la CDMX con factores fisioldgicos —estudios de bioquimica sanguinea y de
antropometria— de una poblacién de pacientes de ese hospital. Igualmente, existe la base
de datos de la ENSANUT 2020 [3], donde hay informacion en extenso del consumo de
alimentos de la poblacion que participa en esta encuesta. El punto importante es que no
existe una base de datos sobre una poblacién que contenga la informacion detallada de
estos tres estudios independientes, aunque puede ser que los tres diferentes estudios
tengan una meta en comun: entender los factores de riesgo de la diabetes mellitus tipo 2 en
México. Es por eso que estos estudios no son conmensurables, pues cada estudio ofrece
nada mas que una version muy simplificada de la realidad compleja de la enfermedad.

Es un reto enorme de las politicas publicas, tanto dentro como fuera de la ciencia,
tomar una perspectiva multifactorial que rete y rebase las fronteras disciplinarias y rompa
las paredes entre instituciones. Primero, requiere una coordinacion entre diferentes actores
e instituciones que simplemente no existe actualmente. Segundo, requiere que los
investigadores identifiquen y reduzcan sus sesgos tanto disciplinarios como personales, y
que subordinen sus propios intereses al beneficio del todo. Desafortunadamente, los
incentivos a la comunidad cientifica y médica no propician un enfoque asi.

En el caso de datos espacio-temporales, el fendmeno de inconmensurabilidad también
existe. Por ejemplo, una base de datos asociada con un estudio de los potenciales huéspedes
o vectores de la enfermedad de Chagas en Tamaulipas no es conmensurable con una base
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asociada a un estudio de los factores ambientales que fomentan la presencia de triatominos
en Chiapas.

Afortunadamente, en el caso de datos espacio-temporales, existen varias bases de
datos publicas con cobertura nacional. Algunas de las organizaciones que han servido como
fuentes de los datos (ver Tabla 1) que hemos incorporado a las diferentes plataformas del
Laboratorio Chilam son:

e CONABIO. Sistema SNIB, que contiene los registros de observaciones de diferentes
especies a lo largo de todo el territorio de México [3].

e Worldclim. Bases de datos de informacion sobre el clima (temperaturas, niveles de
precipitacion, entre otros) a nivel planetario y con una muy alta resolucién [4].

e INEGI. En particular, se han utilizado los Censos 2010 y 2020 [5].

e CONEVAL. Datos de medicion de pobreza [6].

e Secretaria de Salud. Datos abiertos de la pandemia de Covid19 [7].

e Secretaria del Bienestar. Datos sobre programas sociales de apoyo al campo [8].

Vale la pena enfatizar la pertinencia de que exista informacion publica y procesable de
fendmenos emergentes. Por ejemplo, la informacién disponible acerca de los casos de SARS-
CoV2 en México permitio la creacion de las plataformas EPI-PUMA 1.0 [9] y EPI-PUMA 2.0 [10],
en las cuales se pudieron construir modelos predictivos de diversos fen6menos relacionados
con la epidemia, por ejemplo, prediccion de su evolucién territorial, 0 modelos de riesgos
para personas de acuerdo a sus perfiles de edad, presencia de comorbilidades, lugar de
residencia y otros factores sociales.

Es importante enfatizar que ninguna de estas bases de datos fue armada por una
organizaciéon con un propésito que tomara en cuenta los propdsitos de las demas
organizaciones. El hecho de que tengan traslapes significativos en espacio y tiempo permite
que puedan ser potencialmente integradas para dar una perspectiva mucho mas
multifactorial de un lugar como un municipio.

Cuando no existen los datos requeridos, constituye un reto colosal generarlos. Como
casos especificos, podemos citar el proyecto “Project 42" [11] del Laboratorio Chilamy el Atlas
de Enfermedades Infecciosas del Instituto de Ciencias de la Atmdsfera y Cambio Climatico
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[12]. En el primero, se ha conseguido reunir informacion sumamente amplia de distintos
grupos de individuos. La informacién recabada incluye datos antropométricos, familiares, de
habitos, clinicos, genéticos y psicologicos, entre varios otros. En el segundo, se ha recabado
informacion de casos de enfermedades infecciosas que incluye al patégeno, los hospederos
y los vectores. Entre las enfermedades incluidas estan Chagas, Lyme, Chikunguya y

leishmaniasis, entre varias mas.
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Tabla 1. Informacién de algunas fuentes de datos usadas en las plataformas del Laboratorio Chilam.

Datos Origen Ndmero de Tipo de valores Ndmero de
variables registros
Encuesta C3/UNAM 855 Diversos tipos 1075
Trabajadores/UNAM
Encuesta C3/UNAM 523 Diversos tipos 721
UNAM/Ibero/UGto/UniSa
lud
SNIB CONABIO >30 Categorico (+60 mil | mas de 15 millones
valores)
WorldClim WorldClim 19 Numéricos / 238324
espaciales
Censo02020, Censo2010 INEGI 221 Diversos tipos / 545650
espaciales
COVID DGE Secretaria de 30 Diversos tipos mas de 18 millones
Salud
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Datos Origen Ndmero de Tipo de valores Ndmero de
variables registros
Atlas de Enfermedades ICACC/UNAM >20 Categorico (136 72580
Infecciosas valores)

b) Heterogeneidad: La Transformacién de Datos.

Después de conseguir los datos, el reto es encontrar la manera de relacionar aquellos que
son de distinta naturaleza en varios sentidos. Los datos multifactoriales no solamente son
de distinto tipo (categdricos, numéricos, series de tiempo, etc.), sino también de distintas
escalas en alcance, espacio y tiempo (individuales o poblaciones, de una localidad particular,
o regionales, semanales, histdéricos, etc.). Algunos datos son medidas de extension y otros de
intensidad. ;Como podemos involucrar en un mismo modelo el numero de camas de
hospital de un municipio y el porcentaje de casas con agua potable? En nuestra estrategia,
que esta basada en las metodologias de los clasificadores Bayesianos [13], la clave es
construir modelos clasificadores, para los que, en primer lugar, hay que definir un ensamble
o0 conjunto de entidades. Este ensamble es primordial para la construccién de los modelos,
porque constituye la forma en que transformamos datos de multiples dominios (en un
sentido matematico) a datos en un Unico dominio, que es el ensamble. De esta forma, todos
los datos se vuelven conmensurables. Esta conmensurabilidad consiste en co-ocurrencias,
es decir, dos variables ocurriendo en el mismo elemento del ensamble.

Los ensambles, en si mismos, son un conjunto abstracto, pero en Chilam hemos
encontrado que es util para la semantica de cada aplicacion conceptualizarlos en dos
géneros bien diferenciados: de objetos (tipicamente personas) y de lugares (espaciales). Los
primeros se utilizan en el estudio de problemas en donde la pregunta principal es “;a quién?”.
Los ensambles mismos surgen a partir de los datos, cuya naturaleza es discreta, de modo
que su construccion es muy directa ya que el ensamble suele ser el mismo conjunto de
entidades que constituyen el conjunto de datos. Por ejemplo, en modelos para Covid, el
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ensamble es el grupo de personas cuyas pruebas y resultados estan registrados en los datos
que proporciona la Secretaria de Salud.

Los ensambles de lugares se utilizan en el estudio de problemas ecoldgicos y/o
geograficos, en los que la pregunta principal es “;en dénde?”. En este caso, el ensamble no
surge directamente de los datos, sino de la regidn espacial sobre la que se hace la
investigacion, por ejemplo, el territorio de México. La forma en que se construye el ensamble
es partiendo el territorio en un conjunto de celdas regulares (en resoluciones de algunos
km?) o irregulares (por divisiones politicas, como AGEBs o municipios) [14]. Para poder
convertir un conjunto de datos en un ensamble de lugares, es necesario que cada dato en el
conjunto contenga una referencia espacial (coordenadas, municipios, etc.). Una aclaracion
pertinente es por qué no hacemos que las propias coordenadas contenidas en los datos sean
los elementos del ensamble. Las razones son: a) no todos los conjuntos de datos con
referencias espaciales estan a una resolucién tal que nos permitan hacer eso; b) mas
importante todavia, aunque todos los datos estuvieran a una resolucion maxima, ¢cuantas
veces podriamos observar la co-ocurrencia de dos variables exactamente en el mismo punto
(medido al menos en grados y minutos)? La respuesta es que casi ninguna. Asi pues, en los
casos de ensambles de lugares, es necesario transformar todos los datos que queremos
involucrar en una resolucidn comun. Esto se consigue mediante alguna funcién de
agrupamiento (conteos, promedios, maximos, etc.). A este proceso lo denominamos “coarse
graining espacial”.

Generalmente, es recomendable modelar una resolucién asociada con los datos de
menor resolucion. Por ejemplo, si se quieren combinar los datos del clima usando WorldClim,
que estan al nivel de un pixel de un raster, con datos socio-econdmicos y demograficos del
censo, que estan al nivel de AGEB o municipio, es necesario convertir los datos de mayor
resolucion, en este caso pixeles, en los de menor resolucion. Si se toma una variable en
particular, como temperatura promedio anual, hay multiples maneras en que se puede
mapear esta variable en un municipio. Por ejemplo, se puede tomar el valor promedio de
esa variable en el municipio, su varianza o cualquier otra propiedad que se pueda derivar de
la distribucién de valores en el grupo de pixeles que lo conforman. Es importante notar que
no es posible mapear de mayor hasta menor resolucién sin hacer supuestos. Por ejemplo,
sabiendo el municipio en que un individuo reside, es posible asociar una variable del censo
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al nivel municipal a esa persona. Sin embargo, uno esta asumiendo que cada persona en el
mismo municipio cuenta con el mismo valor de esa variable.

'Y

Nimero de registros

Figura 1. Visualizacién de la conversion de registros de observaciones de la especie lynx rufus a un
ensamble espacial [4].

Por otro lado, hay que hacer otra consideracion: la temperatura promedio de un
elemento de un ensamble espacial puede ser, digamos, 14.453 °C. La estatura de una
persona puede ser, digamos, 1.654 metros. ;Cuantos lugares y cuantas personas puede
haber en el ensamble que tengan esa misma configuracion? Lo mas probable es que, a esa
resolucion de la medicion, ninguna mas. Esto implica que el nUmero de co-ocurrencias con
otra variable seria 0 6 1, y eso es inservible para el método del clasificador. Para este tipo de
datos, es necesario hacer una nueva transformacién, que denominamos “coarse graining de
dominio”, que puede ser vista como la conversién de una variable no-categérica a una
categdrica. Existen varios métodos, por ejemplo, crear deciles (‘n’-iles, en realidad), o grupos
utilizados en la disciplina de donde provienen los datos (p.ej, infante, nifio/a, adolescente,
adulto/a, adulto/a mayor). En el caso de una variable ordinal, como temperatura o estatura,
la pregunta surge: ¢;cuantas categorias son mejores? Con mas categorias uno puede tener
una mejor representacion de la relacion entre una variable dependiente —una clase— y una
independiente categorizada. Sin embargo, para un numero fijo de datos, uno terminara con
menos datos dentro de una categoria con importantes errores de muestra correspondientes.
Ademas, puede ser que haya mucha heterogeneidad en el nUmero de datos en diferentes
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categoriasy, por lo tanto, cualquier estimado de la significancia estadistica entre una variable

dependiente y una categoria de una variable independiente serd dependiente de ese

numero. Una manera de evitar ese problema es seleccionar categorias tales que el numero

de datos en cada categoria sea similar. En el caso de categorias predefinidas, esto no es

posible.

——Transf. Espacial—» FD1 en Resolucién 1

——Transf. Dominio

FD2

—Transf. Espacial—» FD2 en Resolucion 1

FDN

—Transf. Dominio—> Ensamble de lugares

Clasificador

-

——Transf. Espacial—» FDN en Resolucion 1

—Transf. Dominio

Figura 2. Transformacion de multiples fuentes de datos a un ensamble de lugares.

Ensamble personas

Clasificador

FD1 —Transf. Dominio
FD2 —Transf. Dominio—#»
FDN ——Transf. Dominio

Figura 3. Transformacion de fuentes de datos a ensambles de “personas”.

c) Calidad de los datos.

La calidad de los datos se refiere a la cantidad relativa de errores que surgen de sus procesos

de recoleccion y transformacién. Es imposible que no existan errores en la recoleccién de

datos. En la practica, es casi imposible y definitivamente vano tratar de enmendar o filtrar

estos errores para poder usar fuentes perfectas, pues eso requeriria una inversion muy

grande en recursos humanos, lo que nunca esta disponible y, de estarlo, seria mejor

utilizarlos en procesos mas productivos.
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Figura 4. Esquema del flujo de informacion desde las fuentes originales hasta las plataformas.

La transformacion (los procesos de coarse graining) requiere una buena cantidad de
recursos humanos. En la Figura 4, podemos apreciar de forma muy esquematica la cantidad
de procesos que surgen de transformar varias fuentes de datos de diferentes maneras y su
uso en diferentes aplicaciones. Si bien los métodos y algoritmos para hacer las
transformaciones no son complicados, es necesario determinar para cada variable (cada
medicion contenida en las fuentes de datos) su naturaleza y la forma en que ésta debe ser
tratada en la transformacién, asi como la manera en que se deben manejar casos limite. Por
ejemplo, no es lo mismo transformar las mediciones “grado de estudios”, “grado promedio
de estudios de la poblacion” y “porcentaje de la poblacion con estudios de primer nivel”,
aunque las tres se refieren a una misma materia. Otro ejemplo son los deciles: en varios
casos, en los que aparentemente la forma mas natural de utilizar una variable es su
transformacion a deciles, simplemente no hay suficientes valores distintos para generarlos
0, peor aun, en variables que tiene valores en el tiempo, habra periodos en donde si se
puedan generar los deciles y en otros no. Otras dificultades surgen debido a las estructuras
subyacentes de la informacidon, como pueden ser entidades organizacionales a las que estan
referidas. Por ejemplo, los municipios en los censos 2010 y 2020 no son los mismos. Todo lo
anterior constituye un reto no tanto por la dificultad de manejar cada una de las situaciones,
sino porque no existe una forma algoritmica para decidir el proceso para todas las variables,
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de modo que se convierte en un proceso semi-manual que consume una gran cantidad de
tiempo, ya que el nUmero de variables es bastante grande, como se puede ver en la Tabla 1.

4. Modelado de Datos Multifactoriales Conmensurables.

Hemos descrito de forma muy simplificada todo un proceso de seleccion, recoleccion y
transformacion de datos para llegar a conjuntos de datos conmensurables. Esta
conmensurabilidad tiene dos importantes componentes: i) que las fuentes originales son
conmensurables —es decir, que corresponden a la misma poblaciéon en el ensamble de
personas o la misma region geografica y en el ensamble de lugares; ii) que las resoluciones
de los datos son conmensurables —en otros términos, que cada variable tiene un valor que
se puede asignar a cada elemento atémico del ensamble. En el caso de una poblacién, donde
el elemento atémico es una persona, significa que cada variable es asignable a una persona.
Si el nivel de agregacién es a nivel de una familia, requiere que cada variable pueda estar
asignada a ésta. Si los datos originales son de individuos, esto requiere un coarse graining. En
el caso de una regidn geografica, requiere que cada variable sea asignable al nivel de un
elemento del ensamble, sea AGEB, municipio o una celda regular.

Habiendo establecido los requisitos respecto a los datos mismos, hace falta aun hablar del
paso final en la operacionalidad de la multifactorialidad: ;como usar todos estos datos? Esto
requiere que se tome un conjunto de variables independientes, representado, por ejemplo,
como un vector X = (X1, X2..., XN) y se use para predecir una variable dependiente C. Hemos
enfatizado que la perspectiva de los clasificadores Bayesianos ofrece un marco universal
para hacer esto a través del calculo de P(C|X), la probabilidad condicional para ver un valor
(categoria) de la variable dependiente dado un vector de valores (categorias) de las variables
independientes. Hay varios algoritmos de Aprendizaje de Maquina que pueden ser usados
para el calculo de P(C|X). En CHILAM, se usa la aproximacion de Bayes Ingenuo donde se usa
el teorema de Bayes para relacionar el posterior P(C|X) a la verosimilitud P(X|C), haciendo
la suposicion de que los componentes X; del vector son independientes respecto a la clase C.
Este algoritmo tiene la gran virtud de facilitar el cumplimiento de las tres caracteristicas
mencionadas en la seccién 2. En primer lugar, asigna un score a cada valor (categoria) de cada
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variable y su significado estadistico. Segundo, por ser transparente, variable por variable
permite al modelador analizar el potencial de causalidad y accionabilidad de cada una.

5. Modelado de Sistemas Complejos Adaptativos como Plataforma-como-un-Servicio

Uno de los objetivos del Laboratorio Chilam es construir plataformas en donde las personas
puedan tanto aprovechar los datos como los algoritmos correspondientes para hacer
investigacion de SCA sin que sean expertos en IA.

La primera consideracion es acerca de como conectamos las diferentes fuentes de
datos con las diferentes plataformas. Para esto, lo primero que debemos considerar es como
organizamos los datos, para lo cual es necesario tener en cuenta al menos cuatro aspectos:

1. Flexibilidad para acceder a datos que son completamente heterogéneos.
2. Eficiencia en la lectura y procesamiento de los datos.
3. Simplicidad para la modificacion y adicion de nuevos datos.

FD1 PL1

FD2 PL2

Mediador

FD3 \D PL3

FD4 PL4

Figura 5. Integracion de datos a plataformas con y sin mediador.

Estos aspectos configuran una gama de opciones, en cuyos extremos podriamos
mencionar, por un lado, el agrupar a todos los datos en una unica base de datos e, incluso,
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en una unica relacion (tabla) con algunos mecanismos para manejar su heterogeneidad; por
el otro, mantener cada elemento de informacién en su propia base de datos. Durante la
experimentacion que hemos realizado a través del desarrollo de distintas plataformas,
hemos encontrado que un elemento crucial para reducir la complejidad tecnolégica en estos
procesos es no usar los datos directamente, sino a través de un mediador, siendo GraphQL
[15] una de las herramientas que hemos adoptado en algunos de nuestros desarrollos para
este fin.

Por otro lado, ¢qué podemos esperar si ofrecemos a una persona la posibilidad de
hacer una seleccion de entre cinco mil opciones y después le presentamos los resultados de
éstas con multiples combinaciones? Si hiciéramos una preseleccion, ¢no estariamos
dirigiendo al usuario hacia una direccion en particular, eliminando asi la riqueza que
proporciona la multifactorialidad? En cambio, dejar todos los factores posibles conduce al
problema de sobrecarga de opciones, un sesgo cognitivo que ocurre cuando alguien esta
enfrentado con demasiadas opciones [18]. Asi, un elemento muy importante, y de dificil
solucién, es proporcionar a los usuarios interfaces intuitivas y adecuadas para manejar la
multiplicidad de datos y resultados involucrados en los modelos. Una estrategia util es
agrupar factores y permitir la seleccion/despliegue por grupos segun una ontologia

Mammalia

) %, Mammalia
%, Artiodactyla (spp: 107)
@ () %, Carnivora (spp: 171)
‘%, Cetacea (spp: 38)
%, Chiroptera (spp: 283)
) %, Cingulata (spp: 7)
s, Dasypodidae (spp: 4)
& %  Glyptodontidae (spp: 3)
@ (% Glyptotherium (spp: 3)
%, Dermoptera (spp: 1)

particular.

%, Didelphimorphia (spp: 26)
“s, Erinaceomorpha (spp: 2)

) () %, Lagomorpha (spp: 49)
%, Perissodactyla (spp: 36)
%, Pilosa (spp: 16)

Figura 6. Interfaz de seleccién por grupos (taxondmicos). Permite la seleccion a diferentes niveles.
También se muestra la seleccion por tipos (“Taxonémicas”, “Raster”) [4].

Para el caso de la seleccién, una estrategia recurrente es agrupar factores y permitir la
seleccidn por grupos. Estos grupos se pueden formar bajo diferentes criterios: las diferentes
fuentes de los datos (p.ej WorldClim, INEGI, etc.), su semantica (datos de clima, datos
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demograficos, datos socioecondmicos, etc.), o informacién intrinseca de los datos (p.ej,

taxonomias de especies). Al mismo tiempo, los grupos son utiles para la presentacién de los

modelos. Los modelos para ensambles espaciales se pueden beneficiar faciimente de

elementos visuales, principalmente mapas interactivos aumentados con escalas de colores

y elementos desplegables, como el mostrado en la Figura 7 que estd tomado de la plataforma

SPECIES (species.conabio.gob.mx).

Score Total
Registros Biéticos

Registros Abiéticos
Registros Positivos

Registros Negativos

o

Scores Raster
o e

o

25

6

19

L

Figura 7. Representacion grafica de un modelo para la especie “Lynx Rufus” de la plataforma SPECIES [4].

Ejemplo de uso del marco de trabajo: la plataforma EpliSpecies.

EplSpecies es una plataforma para la modelacion de enfermedades zoonéticas en México.

Es util para responder preguntas del tipo de “;En qué zonas del pais se pueden presentar

brotes de alguna enfermedad zoonética?”. Las fuentes de datos que se han integrado a
EplISpecies son: Atlas de enfermedades infecciosas, SNIB, WorldClim, INEGI y Clima Futuro. A

partir de los datos de la Tabla 1, podemos decir que en esta plataforma se integran cerca de

250 variables numeéricas, observaciones de mas de 60 mil especies y varios millones de

registros.
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Figura 8. Diagrama de datos y procesos de la plataforma Epi-Species.

En la Figura 8, podemos observar de forma esquematica la aplicacion del marco de
trabajo en la construccion de esta plataforma. La seccion de “preprocesamiento” consiste en

hacer conmensurables las diferentes fuentes y tipos de datos, tomando en consideracion lo

discutido en la Seccién 3. El resultado es un conjunto de bases de datos (seccién backend)

que contiene las representaciones de los datos en un ensamble de municipios de México. La
seccién middleware contiene dos procesos: “Ensambles” y “Modelos”. El primero se encarga

de tres cosas: a) descubrir las variables almacenadas en el backend, b) presentar estas

variables al frontend y c) enviar la seleccidn de variables (la clase y los variables

independientes) al proceso “Modelos”. Este ultimo se encarga de construir el modelo de

acuerdo a los parametros recibidos y enviar esta informacion al frontend.
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Grupo de variables

® . CENSO INEGI 2020

Figura 9. Diferentes elementos del frontend de EplSpecies. Arriba, se pueden observar los elementos
para seleccionar la clase y las variables dependientes. Abajo, partes de los elementos que muestran los
resultados del modelo.

Enla Figura 9, se muestran algunos elementos del frontend o “interfaz de usuario” de la
plataforma EplSpecies. Arriba, se pueden observar los elementos para seleccionar la clase y
las variables dependientes. La clase —que en este caso es la presencia de una enfermedad—
se puede escoger a partir de sus patdgenos, hospederos o vectores. Las variables
dependientes se pueden escoger por grupos. Por ejemplo, en la figura vemos que las
variables del censo estan organizadas con una semantica particular. Abajo, se muestra parte
de un mapa que representa el riesgo para cada municipio, que es una de los resultados del
modelo, mientras que, en la tabla, se muestra la contribucién de cada variable.

Es importante sefialar que, en el contexto de la creacién de una multitud de distintos
modelos predictivos en plataformas que contienen hasta miles de variables como
predictores, hay tres principales dimensiones para la validacién y evaluacion de las
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plataformas y los modelos individuales: i) en términos de las plataformas: ofrecen la
flexibilidad y rapidez para poder crear un clasificador P(C| X) para un gran variedad de clases
de interés C, y con un numero grande de predictores X, de diferentes tipos en segundos; ii)
en términos de la predictibilidad de un modelo, permiten validar el desempefio de los
modelos usando métricas estandares de la clasificacion, como la matriz de confusion y la
curva de ROC; iii) en términos de la explicabilidad de los resultados, permiten ver la
contribucién predictiva explicita de cada variable Xi al clasificador, su significancia estadistica
y, usando la Inteligencia Humana, su interpretacién y posible accionabilidad. Por ejemplo, en
EplSpecies, se puede crear un modelo con target siendo casos de una enfermedad,
incluyendo datos climaticos y factores bidticos, como mamiferos, que pueden ser potenciales
hospederos del patégeno, como predictores. Al analizar el modelo, se puede evaluar la
contribucién de los factores bidticos y abidticos a su desempefio, notando que los factores
bidticos son mas predictivos y que un modelo que incluye los dos conjuntos de factores es
aun mas predictivo que un modelo con cada conjunto por separado. El modelo luego puede
ser interpretado, por ejemplo, hipotetizando que los mamiferos mas predictivos pueden ser
hospederos del patdgeno.

6. Conclusiones

Los grandes problemas nacionales y globales son tanto multifactoriales como
multidisciplinarios. Es necesario que estas dos caracteristicas deban no sélo ser tomadas en
cuenta, sino ser operacionalizadas en modelos si queremos realmente entender y predecir
estos problemas. Operacionalizarlas implica afrontar varios retos. En primer lugar, la
fragmentacion de visiones y de informacién que es el resultado de un contexto que por
mucho fortalece mas a la unidisciplinariedad. En segundo lugar, las dificultades
computacionales y tecnolégicas que representan la integracion y utilizaciéon conjunta de una
multiplicidad de datos, en cuanto a fuentes, intenciones, sintaxis y semantica. Las estrategias
de IA que se adopten deben ofrecer la posibilidad de hacer conmensurable dicha
multiplicidad, ademas de proveer modelos que no solamente sean predictivos, sino también
explicativos, de modo que sea posible entender la intensidad de las relaciones causa-efecto
de los diferentes factores. Los modelos clasificadores Bayesianos cumplen con ambos
requisitos. A su vez, el uso de arquitecturas de sistemas adecuadas es una clave para afrontar
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las dificultades tecnolégicas de la incorporacion de datos a diversas plataformas y

aplicaciones. Por ultimo, es necesario construir interfaces que permitan a los investigadores

interactuar de forma practica con miles de factores, al mismo tiempo que lo invitan a dejar
de lado sus sesgos cognitivos en la seleccién de algunos de ellos.
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Transformando la Ensefianza en la Carrera de
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Resumen

Dentro del marco de la digitalizacidén y la incorporacién de tecnologias avanzadas en las
Instituciones de Educacion Superior (IES), las ciencias de la computacién juegan un papel
fundamental en la formacién de profesionales en carreras como Tecnologias de la
Informacion. Una de las areas criticas, en la cual el manejo de datos y la tecnologia convergen,
es el tratamiento de imagenes médicas, particularmente en el formato DICOM (Digital
Imaging and Communications in Medicine), esencial para el diagnostico y la investigacion en
el sector salud.

Este articulo presenta el desarrollo de un visor de archivos DICOM, un proyecto disefiado
para apoyar a los estudiantes de la carrera de Tecnologias de la Informacién en el manejoy
procesamiento de estos archivos. El visor, cuyo desarrollo cont6 con el apoyo de la Unidad
Médica Diagndstica 24 horas en Matamoros, Tamaulipas, fue ideado como una herramienta
educativa funcional a implementar. Su objetivo es proporcionar a los estudiantes una
experiencia practica en el tratamiento de imagenes médicas, integrando conocimientos
tecnoldgicos con aplicaciones en el ambito clinico y de investigacion.

Palabras Clave: Informacion cientifica, Informacién y desarrollo, Programa de ordenador,
Ensefianza superior, Transferencia de tecnologia.
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Development of a DICOM File Viewer: Transforming the Teaching in
the Information Technology Career

Abstract

Within the framework of digitalization and incorporation of advanced technologies in Higher
Education Institutions, computer science plays a fundamental role in the training of professionals
in fields such as Information Technology. One of the critical areas in which data management and
technology converge is in the processing of medical images, particularly in the DICOM (Digital
Imaging and Communications in Medicine) format, which is essential for diagnosis and research
in the healthcare sector.

This article presents the development of a DICOM file viewer, a project designed to support
Information Technology students in managing and processing these files. The viewer, whose
development had the support of the 24-hour Diagnostic Medical Unit in Matamoros, Tamaulipas,
was conceived as a functional educational tool to be implemented. Its objective is to provide
students with practical experience in medical image processing, integrating technological
knowledge with applications in the clinical and research field.

Keywords: Scientific information, Information and development, Computer program, Higher
education, Technology transfer.

Introduccion

En las Ultimas décadas, la rapida evolucion de las tecnologias digitales ha transformado
profundamente el entorno académico y cientifico en las Instituciones de Educacion Superior
(IES). En particular, las carreras relacionadas con Tecnologias de la Informacién han
experimentado una creciente demanda de conocimientos técnicos que les permitan a los
estudiantes adaptarse a un mundo, donde la digitalizacién y el procesamiento de datos son
esenciales en casi todos los campos, incluyendo la salud. La capacidad de manejar grandes
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volumenes de datos, analizar informacion compleja y aplicar tecnologias avanzadas es cada
vez mas relevante para preparar a los futuros profesionales para los retos del siglo XXI [1].

En este contexto, el formato DICOM (Digital Imaging and Communications in Medicine),
representa un estandar internacional que define el almacenamiento de imagenes médicasy
un protocolo para permitir y facilitar la comunicacién de datos entre sistemas [2]. Este se ha
convertido en un estandar multidisciplinario al utilizarse en diversas disciplinas médicas
como la radiologia, la cardiologia y la oncologia [3]. Sin embargo, el acceso a este tipo de
software como herramienta especializada en el entorno académico es una limitacion, ya que
los impedimentos financieros y la falta de conocimientos de desarrollo pueden dificultar que
los estudiantes cumplan con los requisitos de sus programas académicos [4].

De igual manera, a causa de la creciente complejidad de estos estandares, ha surgido
la necesidad de herramientas que puedan manipular y almacenar informacién DICOM. Estas
imagenes generadas requieren del desarrollo de sistemas avanzados para su
almacenamiento, procesamiento y visualizacién [5], lo cual representa un desafio para la
formacién de estudiantes en disciplinas como Tecnologias de la Informacién, quienes
necesitan familiarizarse con este tipo de datos para poder desarrollar soluciones
tecnoldgicas aplicables al sector de la salud [6].

Este articulo presenta el desarrollo de un visor de archivos DICOM, un proyecto
educativo orientado a ofrecer a los estudiantes de la carrera de Tecnologias de la
Informacion una experiencia practica en la gestién y analisis de imagenes médicas. El
objetivo principal del proyecto es proporcionar una herramienta funcional e implementada
gue permita a los estudiantes trabajar con archivos DICOM en un entorno real, desarrollando
asi las habilidades necesarias para integrar la tecnologia en el sector salud.

El Impacto del aprendizaje basado en problemas se ha visto notablemente fortalecido
con el desarrollo de las tecnologias digitales [7], al permitir que los estudiantes interactien
con datos reales y se fomenten tanto el pensamiento critico como las habilidades de
resolucion de problemas [8], esenciales para preparar a los futuros profesionales. Para lograr
esto, el visor fue desarrollado en colaboracién con la Unidad Médica Diagndstica 24 horas en
Matamoros, Tamaulipas, donde se realizaron pruebas para garantizar su funcionalidad y
aplicabilidad en un entorno clinico.
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El desarrollo del visor DICOM también pone de manifiesto la importancia de la
colaboracion entre las instituciones educativas y el sector salud. A medida que las IES
contintan adoptando tecnologias avanzadas, proyectos como éste son fundamentales para
garantizar que los estudiantes adquieran las competencias necesarias para sobresalir en un
mundo donde la interseccidén entre la tecnologia y la salud es cada vez mas relevante [9].

Desarrollo

El visor de archivos DICOM ha sido desarrollado con un propésito exclusivamente educativo,
orientado a facilitar el aprendizaje de estudiantes en el manejo y comprensiéon de la
estructura de archivos DICOM. Esta herramienta permite explorar las funcionalidades
basicas de un visor de imagenes médicas sin pretender ser un recurso para diagndsticos
clinicos o analisis médico profesional. Con este objetivo, el software no sustituye ni compite
con aplicaciones certificadas en el ambito de la salud; su uso estd limitado al contexto
académico y formativo, asegurando que su enfoque se mantenga en el desarrollo de
habilidades practicas para los estudiantes.

El proyecto se dividié en varias etapas que incluyen el andlisis de requerimientos,
disefio de la arquitectura del sistema, desarrollo de las funcionalidades principales,
desarrollo de un modelo matematico para la evaluaciéon del rendimiento, pruebas en
entornos clinicos, comparacion con otros visores DICOM y evaluacion de resultados.

1. Analisis de Requerimientos.

El primer paso en el desarrollo del visor de archivos DICOM fue el analisis de las necesidades
tanto educativas como clinicas. Se identificaron dos principales grupos de usuarios:
estudiantes de Tecnologias de la Informacion y profesionales de la salud. Se establecieron
los siguientes requerimientos:

e Visualizacion de imagenes médicas en formato DICOM.
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e Herramientas de manipulacion basica de imagenes (zoom, ajuste de
brillo/contraste).

e Interfaz grafica de usuario (GUI, por sus siglas en inglés) intuitiva y de facil
navegacion

2. Disefio de la Arquitectura del Sistema.

El disefio de la arquitectura del sistema se enfocé en asegurar un rendimiento 6ptimo en el
manejo de archivos DICOM, manteniendo tanto una alta capacidad de respuesta como
escalabilidad. El visor de archivos DICOM esta estructurado en tres capas principales:

e (apa de Presentacion, que ofrece una interfaz grafica intuitiva para facilitar la
navegacion y manipulacion de imagenes médicas.

e (apa Légica de Aplicacién, encargada de gestionar el procesamiento de los archivos
DICOM.

e (Capa de Persistencia, que garantiza el almacenamiento seguro de las imagenes en
servidores locales o remotos, asegurando la integridad de los datos.

3. Desarrollo de Funcionalidades Principales

El visor de archivos DICOM fue desarrollado para funcionar en el sistema operativo Windows
debido a varios factores que hacen de esta plataforma una eleccién 6ptima para el proyecto.
En primer lugar, Windows es ampliamente utilizado en entornos educativos y en laboratorios
de informatica, lo que facilita su integracion y accesibilidad para estudiantes y profesores.
Ademas, el lenguaje C#, elegido para el desarrollo del visor, tiene un rendimiento optimizado
y una compatibilidad nativa con Windows en sus versiones 8.1,10 y 11, lo que permite
aprovechar al maximo sus bibliotecas avanzadas para el procesamiento de imagenes
médicas y facilita la creacidon de interfaces graficas eficientes [10].
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3.1 Cargay Visualizacién de Archivos DICOM

El visor de archivos DICOM utiliza la biblioteca fo-dicom, una herramienta en C# para el
manejo de archivos DICOM [11]. Esta biblioteca permite la lectura y carga eficiente de
imagenes DICOM, lo que facilita la extraccibn de imagenes y sus metadatos
correspondientes. La visualizacion se realiza mediante un visor incorporado, que permite a
los usuarios observar las imagenes en alta resolucién.

3.2 Manipulacion de Imagenes

El visor de archivos DICOM también permite realizar diversas operaciones sobre las
imagenes cargadas. Las funcionalidades clave incluyen:

e Zoom: Permite ampliar o reducir las imagenes para un analisis mas detallado.

e Metadatos: Los usuarios pueden visualizar la informacion general

e Brilloy Contraste: El sistema permite ajustar el brillo y el contraste para mejorar la
visibilidad de las caracteristicas relevantes en la imagen médica.

Del mismo modo, el visor de archivos DICOM integra un procedimiento para
almacenar imagenes en formato PNG, lo que permite a los usuarios guardar estudios para
su analisis futuro de manera sencilla. Este proceso se ha implementado teniendo en cuenta
aspectos de seguridad y privacidad, de modo que las imagenes almacenadas se mantengan
protegidas y accesibles Unicamente para los usuarios autorizados desde el acceso principal
de Windows. Esto asegura que los datos sensibles estén resguardados conforme a las
mejores practicas, promoviendo un entorno seguro para el estudio y la revision de los
archivos DICOM en un contexto educativo.

4. Desarrollo de un modelo matematico para la evaluacién del rendimiento.

El modelo matematico permite evaluar el rendimiento del visor de archivos DICOM en
funcion del tiempo de carga de imagenes, tiempo de procesamiento de operaciones, tasa de
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transferencia de datos y eficiencia general del sistema. Estos modelos son fundamentales
para identificar las capacidades y limitaciones del sistema en un entorno académico y clinico.

_ Simg

TC =
CProc

Donde

e Tcrepresenta el tiempo de carga de la imagen (en segundos).

e Simg es el tamafo de la imagen DICOM (en megabytes).

e Crroc €S la capacidad de procesamiento del sistema (en megabytes por segundo).

e € esunaconstante que representa la latencia del sistema debida a factores externos
(en segundos).

e Este modelo permite calcular de manera precisa el tiempo requerido para cargar
imagenes de diferentes tamafos, evaluando el impacto de la capacidad de
procesamiento del sistema en entornos con imagenes médicas complejas.

El modelo matematico se implementd en un algoritmo, el cual fue codificado en el
entorno de programacion del visor de archivos DICOM, donde, utilizando la clase Stopwatch
en C#, se logro determinar el tiempo transcurrido de ejecucion de una manera precisa. (ver
Figura 1).

Archivo  Herramientas L_ a Py
Hemamientas de Visualizacion
Valores ' . Renicio de nivel de ‘ I [y * J
259 Image Size: 1920 X 1080 age Bit Depth: 8bit 11 © Zoom contrastes - 4_A—- NS

Using the system's high-esolution performance counter.
Timer frequency in ticks per second = 10000000

Timer is accurate to within 100 nanoseconds
Stopwatch started

Stopwatch stopped

00:00:02.2399734

EG 8s1d

Wiath=254 ", 255
Level=127

Win Min = 0; Max = 254

Right Drag on Image
to Window / Level

Up: Decrease Level
Down: Increase Level
Left: Decrease Width

Figura 1. Implementacion del modelo matematico a través de un algoritmo para analisis de tiempo en
carga de archivos DICOM en el visor, con una imagen de 1920 x 1080 de 8bit y una tamafio de 1.97 MB
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Los resultados fueron altamente positivos, donde se analizaron 200 imagenes de
diferentes estudios: Rayos X, Ultrasonidos y Resonancias magnéticas con resoluciones de
(512x512) (1920 x 1080) de 8 y 16 bits, con tamafios variados por la cantidad de informacion,
demostrando que el sistema es capaz de manejar eficientemente los archivos DICOM sin
pérdida de calidad ni retrasos significativos en la carga de las imagenes (ver Tabla 1).

Tabla 1. Resultados de las pruebas de rendimiento.

Prueba Resultado
Tiempo de Carga de un Archivo DICOM (Ultrasonido 2.3 segundos en promedio
de 512x512)
Tiempo de Carga de un Archivo DICOM (Rayos x de 2.6 segundos en promedio
1920 x1080)

5. Evaluacion del Visor de archivos DICOM en Entornos Clinico y Académico

Una vez desarrollado el sistema, se llevaron a cabo pruebas exhaustivas en la Unidad Médica
Diagnostica 24 horas de Matamoros, Tamaulipas, utilizando estudios de imagenes médicas
como rayos X, tomografias y resonancias magnéticas. Estas pruebas tuvieron como objetivo
evaluar tanto el rendimiento técnico como la usabilidad del visor en un entorno clinico real.

En el contexto académico, la implementacion del visor de archivos DICOM ha tenido
un impacto significativo en la formacion de los estudiantes de la carrera de Tecnologias de la
Informacion. Este visor se incorpor6 dentro de un enfoque pedagégico centrado en el
aprendizaje practico y basado en la resolucién de problemas, permitiendo a los estudiantes
aplicar sus conocimientos tecnoldgicos en la manipulacién de formatos complejos, como
DICOM.

Los resultados mostraron una mejora sustancial en la comprension y manejo del
formato DICOM, fortaleciendo habilidades clave como la resolucion de problemas, el
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pensamiento analitico y la colaboracion interdisciplinaria. Ademas, al exponer a los
estudiantes a datos clinicos reales, el visor de archivos DICOM facilitd un aprendizaje mas
profundo, conectando de manera tangible la teoria con su aplicacién en el mundo real. Este
proyecto ha sido fundamental en la transformacién educativa de la institucién, alineandose
con los nuevos modelos pedagdgicos de las universidades tecnoldgicas y politécnicas, que
promueven la integracion de tecnologias avanzadas en los programas educativos de nivel
técnico superior universitario y licenciatura.

Esta propuesta sirve como un ejemplo tangible de cdmo las tecnologias aplicadas en
el sector salud pueden integrarse de manera efectiva en la educacién superior, impulsando
una transformacion institucional que situa a los estudiantes en el centro de un proceso
educativo innovador y basado en la realidad profesional. (ver Figura 2).

Figura 2. Entorno de trabajo del Visor de archivos DICOM utilizando una radiografia con formato DICOM,
visualizando sus respectivos metadatos.

6. Comparacién con otros visores DICOM

Finalmente, se comparé el visor desarrollado con otras herramientas disponibles en el
mercado. El visor de archivos DICOM destaca en el contexto educativo frente a otros visores
comerciales como Centricity DICOM, AGFA y Weasis, al estar disefiado especificamente para
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el aprendizaje y practica de estudiantes en el manejo de imagenes DICOM. Su propdésito
educativo se refleja en una interfaz sencilla e intuitiva, facilitando su uso sin distracciones. A
diferencia de otros visores que requieren licencias, el visor DICOM ofrece una solucion
accesible y sin costo, ideal para instituciones educativas. Con un tiempo de carga optimizado
de 2.3 segundos y un codigo personalizable, el visor brinda a los estudiantes una herramienta
versatil que les permite profundizar en la estructura y el procesamiento de imagenes
médicas en un entorno académico.

Conclusion

El desarrollo del visor de archivos DICOM ha demostrado ser un paso significativo en la
interseccion entre la educacion y la tecnologia, particularmente en la carrera de Tecnologias
de la Informacién. El visor de archivos DICOM ofrece una variedad de funcionalidades
esenciales, como la visualizacién y manipulacion de imagenes médicas. Estas caracteristicas
enriquecen el proceso de aprendizaje, permitiendo a los estudiantes interactuar con datos
reales y relevantes. Las pruebas de usabilidad y rendimiento realizadas durante el proyecto
han mostrado resultados positivos.

Asimismo, este proyecto resalta la necesidad de fortalecer la colaboracién entre las
IES y el sector salud. Al trabajar juntos, estas entidades pueden desarrollar soluciones
innovadoras que respondan a las demandas del entorno médico actual. Esta colaboracion
no solo enriquece la experiencia educativa, sino que también promueve una cultura de
innovacion que puede beneficiar a la comunidad en general. A medida que la tecnologia
continda avanzando, es vital que los programas educativos se adapten y evolucionen para
incorporar estas innovaciones.

De cara al futuro, hay un amplio margen para la expansion y mejora de este proyecto.
Investigaciones adicionales podrian explorar la integracion de tecnologias avanzadas, como
la inteligencia artificial, para el analisis automatizado de imagenes y el desarrollo de
algoritmos que faciliten la identificacion de patrones y diagndsticos. Asimismo, se podria
considerar la expansién de la herramienta a otros campos de la salud y la inclusiéon de
modulos educativos que aborden temas relacionados con la ética y la privacidad en el
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manejo de datos médicos. El visor de archivos DICOM no sélo representa un avance en la
enseflanza de Tecnologias de la Informacién, sino que también tiene el potencial de
transformar la forma en que se interactda con las imagenes médicas en un contexto clinico.
Al continuar desarrollando y mejorando estas herramientas, podemos asegurar que los
futuros profesionales estén bien equipados para contribuir de manera efectiva y
responsable al campo de la salud.
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El Impacto de la Inteligencia Artificial en la Educacion
Superior: Representaciones Sociales y Transformacion
Institucional

Resumen

El articulo analiza las representaciones sociales de los docentes de educacidn superior sobre
el uso de la inteligencia artificial (IA) en sus practicas pedagogicas. Se realizé un estudio en
dos fases: primero, un curso-taller con 50 docentes para evaluar su nivel de conocimiento
sobre IA, mostrando que el 71% ya la habia utilizado, pero sélo el 50% la aplicaba en la
ensefianza. La segunda fase consistido en entrevistas semi estructuradas, organizadas en
torno a cuatro ejes: condiciones de produccién, campo de informaciéon, campo de
representacion y campo de actitud. Los resultados revelaron que los docentes valoran el
potencial de la IA para optimizar la enseflanza y personalizar el aprendizaje, pero expresan
preocupaciones sobre la pérdida de habilidades criticas y el impacto en la relacion docente-
alumno. También destacan la importancia de un uso ético y responsable de la IA,
garantizando un acceso equitativo y concluyen que, para una integracién efectiva de esta
tecnologia en la educacion, no basta con el conocimiento técnico; es necesaria una formacién
pedagogica adecuada que aborde tanto los aspectos técnicos como éticos, estructurada en
programas que preparen a los docentes para utilizar la IA de manera efectiva y responsable
en sus practicas educativas.

Palabras Clave: Inteligencia Artificial (IA), Educacién Superior, Representaciones Sociales,
Practicas Educativas, Actitudes Docentes
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Impact of Artificial Intelligence in Higher Education: Social
Representations and Institutional Transformation

Abstract

This article analyzes the social representations of higher education teachers on the use of artificial
intelligence (Al) in their teaching practices. A two-phase study was conducted: first, a course-
workshop with 50 teachers to assess their level of knowledge about Al, showing that 71% had
already used it, but only 50% applied it in teaching. The second phase consisted of semi-structured
interviews, organized around four fields: production conditions, information field, representation
field and attitude field. The results revealed that teachers value the potential of Al to optimize
teaching and personalize learning, but express concerns about the loss of critical skills and the
impact on the teacher-student relationship. They also highlight the importance of an ethical and
responsible use of Al, ensuring equitable access and conclude that, for an effective integration of
this technology in education, technical knowledge is not enough, adequate pedagogical training
that addresses both technical and ethical aspects is necessary, structured in programs that
prepare teachers to use Al effectively and responsibly in their educational practices.

Keywords: Artificial Intelligence (Al), Higher Education, Social Representations, Educational
Practices, Teacher Attitudes

1. Introduccién

En los ultimos afos, la inteligencia artificial se ha consolidado como una tecnologia ineludible
para el sector educativo. Las diversas plataformas de inteligencia artificial generativa, la cual
se define como una serie de algoritmos capaces de generar contenido nuevo que puede ser
texto, codigo, imagenes, videos o audio [1], se han convertido en un recurso indispensable
tanto para estudiantes como para docentes, facilitando la realizacion de actividades que
anteriormente demandaban mucho mas tiempo. Sin embargo, los beneficios y desafios
asociados con su uso dependen directamente del manejo adecuado o inadecuado de estas
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herramientas. Algunos docentes de educacidon superior son conscientes de que sus
estudiantes ya utilizan plataformas de IA generativa, como ChatGPT, Gemini o Bard, entre
otras. No obstante, los obstaculos que enfrentan varian segun el uso que cada estudiante
hace de ellas. De esta forma, mientras algunos profesores han visto como la IA ha
transformado positivamente el proceso de ensefianza y aprendizaje, otros, con poca o nula
experiencia, perciben que la IA ha venido a complicar su labor. Es en este contexto donde las
representaciones sociales juegan un papel fundamental, proporcionando los elementos
necesarios para identificar como los docentes perciben la IA. Estas representaciones
permiten explorar qué significa realmente la inteligencia artificial para los profesores de
educacion superior, entender lo que representa tanto su propio uso como el de los
estudiantes y analizar tanto las actitudes como las emociones que los docentes desarrollan
al enfrentarse a esta tecnologia emergente y disruptiva; Una tecnologia disruptiva, para Loza
y Dabirian [2], es aquella innovacion que, al principio, puede parecer poco atractiva o
irrelevante, pero con el tiempo transforma por completo un sector o una estructura
existente. Bajo esta definicion, la inteligencia artificial se ha apropiado del término de manera
significativa. Aunque el concepto de inteligencia artificial puede parecer reciente, su historia
se remonta a tiempos antiguos. En la Grecia clasica, Aristételes, considerado el padre de la
l6gica, intentd formalizar el pensamiento mediante esquemas de razonamiento correctos
conocidos como silogismos. Desde esta perspectiva, nace el origen de la inteligencia artificial,
la cual busca construir sistemas inteligentes mediante programas informaticos que realizan
inferencias correctas utilizando reglas de razonamiento [3].

1. 1. Antecedentes

La inteligencia artificial ha estado presente en nuestra civilizacion desde hace tiempo. Es
importante tener en cuenta que la revolucién educativa esta lejos de concluir y que la
proxima frontera en la transformacion educativa parece estar definida por la integracion de
la 1A, herramienta que tiene como objetivo llevar la personalizacién y la eficiencia del
aprendizaje a niveles mas elevados. Al explorar cdmo la IA se ha entrelazado con la
ensefianza y el aprendizaje, se puede obtener una mejor comprension sobre el futuro de la
educacién y las innumerables oportunidades que saldran como resultado. La IA ha sido
estudiada en el ambito de las humanidades y las ciencias sociales, enfocandose
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principalmente en sus aplicaciones. Por ejemplo, Garcia y Menta [4] analizan el papel de la
IA- como auxiliar en investigaciones humanisticas, especificamente en areas como la
linguistica y la semantica. Entre sus conclusiones, hablan de la importancia que tiene como
herramienta de asistencia para el andlisis de datos. En la ciencia como el derecho, Zabala 'y
Zuluaga [5] indagan sobre los retos juridicos (y/o éticos) que conllevan el uso y la aplicacion
de la inteligencia y que buscan explicar el panorama legal de la IA respecto de los actos
juridicos propios de los asuntos civiles, laborales, comerciales y administrativos.

Ahora bien, en el contexto educativo, la directora general de la UNESCO, Audrey
Azoulay, ha proclamado que la IA transformara profundamente la educacion, sefialando
cambios revolucionarios en métodos de ensefianza, formas de aprendizaje y capacitacion
docente [6]. Autores como Moreno, Holmes, et. al [7], [8] abogan por no ver a la A como un
enemigo, sino como un campo de estudio y una herramienta para nuevas estrategias
educativas. Finalmente, aterrizando en los antecedentes sobre las Representaciones Sociales
y la 1A en la practica Docente [9], se condujo un estudio centrado en las representaciones
femeninas de la inteligencia artificial. Sus hallazgos resaltan que la mayoria de las IA
serviciales, independientemente de su estructura, como Siri, Alexa, las voces por defecto en
los GPS, los servicios de respuesta automaticos y la mayoria de los asistentes virtuales,
presentan voces femeninas. Este fendmeno refleja una tendencia arraigada en la estructura
social que percibe a la mujer como un género asociado a roles serviciales, sin
cuestionamiento de drdenes, Las representaciones sociales de los docentes frente a la
tecnologia reflejan una preocupacion constante, ya que perciben a la tecnologia como una
herramienta "desconectada de la ensefianza”, [9, p.529]

Pero, ¢por qué surgi6 todo este boom exponencial en todos los ambitos sociales? ;qué
fue lo que provoco todo este interés poblacional?; no fue sino hasta junio de 2020, cuando
OpenAl desarrollé el modelo Generative Pre-trained Transformer 3 (GPT-3), una herramienta
qgue nos permite experimentar una verdadera revolucion en las estructuras educativas y
tecnolégicas con las que trabajamos actualmente, utilizando programas como chatGPT,
Copilot y otras inteligencias artificiales generativas que aplican este modelo para la creacion
de sus contenidos.

Ahora, para pasar de lleno a la investigacion, cabe mencionar que el presente estudio
se desarroll6 en dos etapas para abordar las representaciones sociales. La primera consistio
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en la implementacion de un curso introductorio cuyo objetivo fue evaluar el nivel de
conocimientoy experiencia que los docentes tenian en el uso de herramientas de inteligencia
artificial. Este curso se ofreci6 en dos ocasiones, con una participacion maxima de 25
docentes por taller. Al finalizar los talleres, se identificaron aspectos clave que sirvieron como
base para la planificacién y desarrollo de la segunda etapa del estudio: la aplicacion de
entrevistas semiestructuradas. Esta técnica fue seleccionada debido a las recomendaciones
de Jodelet y Moscovici [11], [12], autores de referencia en este campo. Dichas entrevistas se
aplicaron al cuerpo docente de la Facultad de Trabajo Social de la Universidad de Colima,
explorando tres areas clave en los estudios sobre representaciones sociales: el campo de la
representacion, el campo de la actitud y el campo de la imagen; con esto se analizé el como
los docentes estan utilizando la inteligencia artificial y qué obstaculos han enfrentado en su
implementacion dentro del contexto educativo.

2. Metodologia

El objetivo principal de esta investigacion es analizar las representaciones sociales de los
docentes de educacién superior de la Facultad de Trabajo Social de la Universidad de Colima
frente al uso de la Inteligencia Artificial en su practica docente. A partir de este objetivo, surge
la siguiente pregunta de investigacion: ;cuales son las representaciones sociales de los
docentes de educacién superior de la Facultad de Trabajo Social respecto al uso de la
Inteligencia Artificial en su practica docente? Para responder esta interrogante, se desarrollo
una investigacion con un enfoque cualitativo, fundamentada en estudios previos sobre
recomendaciones metodologicas en investigaciones de representaciones sociales [13], [14].
Siguiendo estas recomendaciones, se optd por seguir un enfoque procesual, debido a que
se considera al ser humano como un productor de sentidos y, por ello, se enfoca en el analisis
de las producciones simbdlicas del lenguaje interpretado. Este enfoque es recomendado
acompafiado del uso de métodos cualitativos y la triangulacién de multiples técnicas que
seran abordadas en el apartado metodoldgico. La investigacidn se estructurd en dos etapas:
la primera fue una fase exploratoria, diseflada para evaluar el nivel de comprension, manejo
e interés de los docentes en el aprendizaje de esta tecnologia emergente. Posteriormente,
en la segunda etapa, se llevaron a cabo entrevistas semiestructuradas que permitieron
identificar los elementos mas significativos de las representaciones de los docentes de la
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Facultad de Trabajo Social de la Universidad de Colima sobre la Inteligencia Artificial para su
posterior analisis y presentacion de resultados. Ambas etapas son explicadas a detalle en los
siguientes apartados.

2.1. Fase exploratoria de la investigacion

El primer momento de la investigacion consistio en la realizacion de un curso-taller,
respaldado por la Direccion General de Desarrollo del Personal Académico de la Universidad
de Colima (DIGEDPA). Este curso tenia un caracter exploratorio y buscaba establecer un
primer contacto con los docentes para comprender sus percepciones sobre la Inteligencia
Artificial (IA) en el ambito educativo. Se planteé como una introduccién motivadora, abierta
a todos los docentes interesados, incluidos aquellos sin experiencia previa en el uso de la IA.
Con una capacidad maxima de 25 participantes por taller, se ofrecieron dos sesiones.

Al concluir los talleres, se realiz6é un analisis de las fortalezas y debilidades observadas,
lo que permitié identificar patrones en las opiniones y percepciones de los docentes. Los
resultados mostraron que el 71% de los docentes ya habia utilizado IA en su vida cotidiana,
aunque solo el 50% la habia incorporado en su practica docente, siendo ChatGPT la
herramienta mas utilizada. Un hallazgo importante fue que el 42% de los docentes nunca
habia notado que sus estudiantes aplicaban IA para realizar actividades académicas. Al
finalizar el curso, el 92% de los participantes expresé interés en recibir mas formacién sobre
la integracién de la IA en sus actividades dentro del aula.

2.2 Segunda fase, desarrollo del instrumento y aplicacidon de entrevistas semiestructuradas y
analisis

Esta fase fue comprendida con el desarrollo e implementacion de las entrevistas
semiestructuradas, aplicando una estructura cualitativa y utilizando como sustento a otros
autores como Cuevas [13] y Contreras [15]. Dicho instrumento fue aplicado al cuerpo
docente de la Facultad de Trabajo Social de la Universidad de Colima, conformado por
licenciados y técnicos en Trabajo Social, asi como por profesionales de areas como Derecho,
Economia, Psicologia, Medicina, Psiquiatria, Sociologia, Comunicacién, Ingenieria civil,
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Lenguas Extranjeras, Tecnologias de la Informacion, Pedagogia y Administracion. Esta
diversidad de conocimientos y experiencias constituye un valioso recurso que enriquece los
resultados del estudio, aportando una perspectiva amplia y variada, dando un total de 11
docentes entrevistados.

Para el desarrollo de las entrevistas en esta investigacion, primero se construyeron los
ejes de analisis con el fin de establecer un acercamiento al objeto de estudio. Estos, segln
Cuevas [13], son “los constructos de orden tedrico metodologico que son un soporte para
indagar acerca del objeto de estudio y un vinculo entre el marco de referencia y la evidencia
empirica”. El disefio de nuestra entrevista semiestructurada se organiza a partir de cuatro
ejes de analisis (Anexo Ay B), las condiciones de produccion de las representaciones sociales,
el campo de informacién, campo de representacion y campo de actitud [12]. Una vez
realizadas las entrevistas semiestructuradas, se procedié a la organizacion y el
procesamiento de la informacion obtenida con el fin de darle un sentido, sistematizandola
para poder describir y analizar los resultados. Para concluir este proceso, primero se dio paso
a transcribir de manera literal las entrevistas; este proceso implicé la conversion de las
grabaciones de audio en texto escrito utilizando la plataforma de Pinpoint, asegurando asi la
captura de todas las palabras, las pausas y las entonaciones significativas. Como segunda
etapa del procesamiento de la informacion, una vez transcritas las entrevistas, se realizd una
lectura minuciosa de todas las transcripciones, comparando la entrevista con una
conversacion naturalista, centrandose en el uso de quejas indirectas y comentarios del
entrevistador [16]. Esta fase de familiarizacién permitié adentrarnos un poco mas en los
datos, identificando los temas recurrentes y los aspectos destacados que surgieron en las
conversaciones. Posteriormente, una vez revisadas las transcripciones, se inici6 el proceso
de codificacién inicial. Este proceso se inicid seleccionando entrevistas transcritas al azar, lo
que permitié realizar una codificacion basada en la informacion contenida en cada una. A
continuacion, cuando se identificaron cédigos similares o con aspectos en comun, estos
codigos fueron aplicados a las transcripciones restantes, como lo recomiendan autores como
Campbell et.al [17]; con todo esto se pudieron generar las siguientes categorias: 1) La
Dimension Informativa Docente: Percepciones y Conocimientos sobre la Inteligencia Artificial
en la Practica Educativa. 2) Actitudes de los Docentes hacia la Implementacion de la
Inteligencia Artificial en la Educacién. 3) Imagenes e ideas de la Inteligencia Artificial en la
Practica Educativa.
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3. Resultados

3.1. La Dimensién Informativa Docente: Percepciones y Conocimientos sobre la Inteligencia
Artificial en la Practica Educativa.

Esta categoria, perteneciente al campo de la informacion, refleja una evolucion significativa
en el conocimiento sobre la IA entre los docentes. Inicialmente, muchos de ellos comenzaron
con un entendimiento limitado del tema, pero, con el tiempo, experimentaron un
crecimiento notable en la cantidad de informacién y comprension sobre esta tecnologia. Este
desarrollo refleja no sélo la capacidad de adaptacion que tienen los docentes, sino también
su compromiso con el aprendizaje continuo frente a las nuevas tecnologias. Como hito que
marca el cambio en este sentido, podemos recordar que entre el 2020 y el 2023, resultado
de la pandemia por COVID-19, la adaptacion del sector educativo ante tecnologias
emergentes (como fue el e-learning o la educacién asincrénica) sufrié cambios, que para
algunos docentes eran casi radicales. De manera similar, la incorporacién de esta nueva
tecnologia (IA), ha tenido su pico de crecimiento y de conocimiento, la informacién que
obtienen los docentes y los conocimientos de esta herramienta es a través de diversas
plataformas, incluyendo redes sociales, programas de television, conferencias académicas y
el intercambio de experiencias entre los mismos compafieros de trabajo.

Por otro lado, el apartado de las aplicaciones practicas de la IA en la educacién resulta
un hallazgo interesante entre los maestros. Se identificaron en sus discursos varios usos
concretos y beneficiosos de esta tecnologia. Entre las aplicaciones mas comunes
mencionadas es la capacidad de la IA para generar contenido educativo de manera rapiday
eficiente; esto incluye la creacion de materiales didacticos, portadas de libros, rubricas de
evaluacidn, casos de estudio, la busqueda de manuales y articulos especificos para apoyar a
los estudiantes en sus proyectos de tesis, asi como diversas posibilidades como la de tener
disponible un asistente para mejorar la redaccion de sus textos formales o como
herramienta que brinda un abanico de caminos para comenzar sus proyectos de
intervencidn, entre otros que fueron mencionados. Sobre las preocupaciones éticas y
sociales, resultan significativos los discursos del profesorado dado que, en estos, se reflejan
tanto el entusiasmo y la curiosidad como la cautela de los docentes al trabajar con esta
tecnologia. Una de las inquietudes mas recurrentes es el impacto potencial de la IA en la
capacidad critica y la originalidad de los estudiantes. Por esto, se interpreta que los docentes

TIES, nim 11, diciembre 2024, https://doi.org/10.22201/dgtic.26832968e.2024.11.47, pp. 53-71 61

2683-2968/© 2024 UNAM. TIES, Revista de Tecnologia e Innovacion en Educaciéon Superior. Este es un articulo de acceso
abierto bajo la licencia Creative Commons Atribuciéon-No Comercial 4.0 Internacional (CC BY-NC 4.0)



El Impacto de la Inteligencia Artificial en la Educacién Superior: TIES revistade
Representaciones Sociales y Transformacién Institucional Tecnologia & Innovacion

o . , , en Educacion Superior
Cristian Daniel Renteria Garcia i P
www.ties.unam.mx

temen que una dependencia excesiva en las herramientas de la IA pueda detener o
entorpecer las habilidades analiticas y la creatividad de los alumnos. Esta preocupacién se
origina en la idea de que los estudiantes recurren constantemente a la IA para resolver
problemasy generar ideas, lo que provoca que su aprendizaje se vuelva mas pasivo al confiar
en las soluciones automatizadas y la redaccién de evidencias de trabajo en lugar de
desarrollar su propio pensamiento critico y su originalidad.

3.2. Actitudes de los Docentes hacia la Implementacién de la Inteligencia Artificial en la
Educacion.

Comenzaremos este apartado mencionando los beneficios que los docentes identifican al
aplicar la IA en el campo educativo, particularmente aspectos de eficiencia, ahorro de tiempo
y acceso a la informacion inmediata. Los riesgos y desafios asociados con la integracion de
la IA en la educacién son multiples y complejos, reflejando algunas de las preocupaciones
expresadas por los docentes. Estas abarcan desde la dependencia tecnolégica hasta la
reestructuracion del rol docente-alumno, la cual, dentro de la enseflanza, la retoma el autor
Qingyun, Bu al mencionar que: “El trabajo de los profesores dejara de centrarse en la
enseflanza de conocimientos para centrarse en la educacién del caracter moral y de los
valores, que es mas compleja y de orden superior” [18, p. 564]. Otro aspecto significativo en
el campo de actitud fue el impacto emocional y profesional de la IA en la educacién. Este
tema genera diversas reacciones entre los docentes, que van desde reflejar un apoyo
entusiasta ante la herramienta, hasta la preocupacion y el estrés asociados con su uso.
Algunos docentes consideran la IA como un recurso que puede proporcionar un respaldo
significativo y aliviar la carga de trabajo.

“El chat GPT se ha vuelto una herramienta diaria en mi vida, hasta para darles observaciones
a los estudiantes me sirve como referente porque debo de darles observaciones” (Maestro
entrevistado, comunicacion personal, 20 de mayo, 2024).

La optimizacion del tiempo en el desarrollo de tareas administrativas provoca un
impacto positivo en la adaptacion de estas herramientas por algunos docentes, sin embargo,
existe un sentimiento compartido de una visibn no tan positiva en el uso de estas
herramientas: la falta de un instrumento que pueda ayudar al docente a detectar el uso de
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una IA generativa. Este problema provoca sentimientos de agobio y estrés, debido a que los
docentes deben leer y releer los trabajos de los alumnos si detectan alguna anomalia en la
forma de redaccion o algo significativo. También hacen mencién a que el ritmo acelerado de
las tecnologias emergentes exige que los docentes se mantengan actualizados
continuamente, lo cual genera un desafio que puede resultar agotador y desalentador. La
incertidumbre y la precaucién también son sentimientos entre algunos docentes respecto al
uso de la IA, principalmente preocupados por las implicaciones éticas y el posible impacto
negativo en el desarrollo de habilidades criticas y analiticas de sus alumnos. Los docentes
expresan sus preocupaciones en temas de privacidad de los datos, el sesgo algoritmico y la
transparencia en la toma de decisiones que la IA realiza de manera natural.

El tema del desplazamiento laboral en el contexto de la IA en la educacién es una
preocupacion significativa para un grupo de docentes. Algunos de ellos expresan inquietud
por el potencial de la IA para reemplazar el trabajo humano, lo que podria traer
consecuencias negativas en ciertos campos profesionales. Este grupo teme que, a medida
que la IA se vuelva mas sofisticada y capaz, el papel del maestro dentro del aula podria ser
menos necesario, poniendo en riesgo sus empleos y su relevancia profesional. El grado de
adaptacién y apertura al cambio en el contexto de la integracién de la IA en la educacion
varia entre los docentes. Por un lado, el 70% de los docentes demuestran una notable
resiliencia y adaptabilidad, reconociendo la necesidad de la labor docente para ajustarse y
adoptar nuevas estrategias pedagogicas al aula de manera efectiva. En contraste, el otro 30%,
manifiesta una clara resistencia ante el cambio, pues siente que la rapida adopcién de la IA
puede llevar a una erosion de habilidades criticas, como es el pensamiento analitico, la
creatividad y la capacidad de resolucion de problemas.

3.3. Imagenes e ideas de la Inteligencia Artificial en la Practica Educativa

Entrando en el Ultimo de los campos, podemos ver una gran variedad de opiniones entre los
docentes. La mayoria de éstos coincide en que la IA representa un avance tecnolégico
significativo que facilita diversas tareas no solamente en el drea educativa, sino también en
la vida cotidiana. Para los docentes, la tecnologia siempre ha venido actuando como un
facilitador fundamental en multiples aspectos de la vida y la educacién reconociendo que
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ahora la IA tiene el potencial de transformar la forma en que se realizan las tareas, desde lo
cotidiano hasta lo laboral. Varios asocian la IA principalmente con algoritmos vy
computadoras, enfocandose mas en su funcionamiento técnico; como resultado, la
tecnologia y las herramientas de IA en la educacidén son vistas tanto como herramientas
practicas que hacen mas eficaz el proceso de enseflanza-aprendizaje, asi como sistemas
técnicos basados en algoritmos que resuelven problemas de manera automatizada. Con
respecto a la incorporacién dentro de la educacién, podriamos decir que los docentes
estaban de acuerdo sobre la necesidad de una integracion gradual y progresiva de la IA, pues
mencionaron también que esta integracion no sélo implicaria la adopcion de nuevas
herramientas, sino también un cambio en la mentalidad y las practicas pedagédgicas. El
docente también reconoce que sera inevitable el cambio en el proceso de la practica de la
enseflanza debido a la IA, argumenta que los maestros deben estar preparados en todo
momento para adaptarse a los nuevos desafios y oportunidades que la tecnologia trae
consigo. Por esto, la percepcion de la IA entre los maestros es predominantemente positiva,
con un enfoque en su capacidad para eficientar el conocimiento y la ensefianza,
proporcionando comodidad en la practica educativa.

4. Conclusion

Los docentes participantes en esta investigacion revelan tanto oportunidades como desafios
en la implementacion de la IA. Se observd un crecimiento progresivo en el conocimiento de
la IA por parte de los docentes, quienes adquirieron informacion a través de diversas fuentes,
aunque se enfrentaron a la falta de una formacion estructurada y profunda sobre su uso
pedagdgico. Se muestra una actitud ambivalente hacia la IA: por un lado, se valora su
potencial para optimizar la ensefianza, reducir cargas administrativas y personalizar el
aprendizaje; por otro, emergen preocupaciones sobre la dependencia excesiva de los
estudiantes, la pérdida de habilidades criticas y creativas, asi como el impacto en la relacion
docente-alumnoy la integridad académica. Ademas, los docentes destacaron la importancia
de promover un uso ético y responsable de la IA, evitando abusos como el plagio y
garantizando un acceso equitativo a la tecnologia. Los docentes relacionan a la IA
principalmente con tecnologias como las computadoras y los algoritmos, pero también
extienden esta asociacion a dispositivos de uso comun en la vida cotidiana como Alexa,
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Google Home y Siri. Esta idea reflejé una imagen de la IA como una herramienta técnica que

automatiza la resolucion de problemas; también indicaron que, para una integracion

efectiva de la 1A, no se requiere solamente un conocimiento técnico, sino también una

comprension de como esta tecnologia se entrelaza con las practicas pedagogicas y cdmo

todo esto debe estar estructurado, desde la actualizacién de los programas de formacion
que abordan conceptos basicos hasta los sistemas expertos para preparar a los docentes a

utilizar la IA de manera efectiva y ética.
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Anexos

Anexo A. Propuesta para el disefio de la entrevista semiestructurada

Ejes de Andlisis Preguntas
1. ¢Cual es su edad?
. 2. ;Cual es su género?
Condiciones de . - s -
. 3. ¢Cual es su ultima formacion académica?
produccién de las , . . . .
. 4. ;En qué programa educativo de Licenciatura imparte clases?
representaciones , . L
. 5. ¢Cuenta con algun otro trabajo? ;de qué tipo?
sociales . ~ S .
6. ¢Cuantos afios de experiencia docente tiene?
7. ¢Cudl es su cargo laboral dentro de la U. de C.?

¢Qué ha escuchado de la IA?

¢Como describiria usted su entendimiento hacia el término de Inteligencia
Artificial?

¢Através de qué medio se enter6 de la inteligencia artificial?

N =

¢Através de qué medio noto la viralizacién de la inteligencia artificial?
¢Qué tan informado esta de la aplicacion de la |A en la practica docente?

o vk~ W

¢(Qué clase de material ha consultado por interés personal previo al

Campo de informacién . .
P conocimiento de esta herramienta?

N

¢Qué elementos resultan relevantes o constantes acerca de la IA?

8. ¢Cémo han sido sus experiencias utilizando herramientas basadas en
"Inteligencia Artificial" en su practica docente?

9. ¢Cbémo ha aplicado o se ha visto involucrado en el uso de esta herramienta
en su practica docente?

10. ¢Cémo describiria la utilidad de la IA en la practica educativa y

especificamente en su practica docente?

¢Cuando piensa en IA ;qué imagen se le viene a la mente?
¢Qué representa para usted la IA?

¢Qué significa para usted la IA?

¢Qué tan racional cree usted que es la IA?

Campo de
representacion

¢Cémo cree usted que la |A se integrara en los procesos educativos?

o kN~

¢Quién considera usted que deberia regular el uso de esta herramienta?
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7. ¢Cémo imagina que cambiard su practica docente con la llegada de la I1A?
8. Mencione 5 palabras que asocie con |A en la practica docente

9. De estas dos, sefiale las que considere mas importantes

1. ;Cébmo valora usted a la IA?

2. ¢Cudles son los aspectos positivos y negativos de la I1A?

3. ¢Podria sefialar las razones que lo llevan a emitir esta valoracion?
4. ;Cémo es su sentir ante el uso o la inclusion de la IA en su practica

Campo de actitud
P docente?

5. ¢Cudles son sus preocupaciones mas importantes acerca de la integracion
de la inteligencia artificial en la educacion?
6. ¢Qué tipo de valores deberian mantenerse firmes dentro del uso de la IA?
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Anexo B. Instrumento para guia de entrevista semiestructurada

Campo de Informacién

—_

© N U A WD

¢Qué ha escuchado de la IA?
a. Ensu practica docente, ¢ha utilizado la IA?
¢Como describiria usted a la Inteligencia Artificial?
¢Através de qué medio se enterd de la inteligencia artificial?
A nivel institucional, ;qué informacion ha recibido de la I1A?
¢Qué conocimientos tiene respecto a la aplicacién de la IA en la practica docente?
¢Qué clase de material ha consultado respecto a la Inteligencia Artificial?
¢Qué aspectos de la IA le han resultado relevantes?
¢Como han sido sus experiencias utilizando herramientas basadas en "Inteligencia
Artificial" en su practica docente?
¢Qué utilidad tiene la IA en su practica docente?

Campo de actitud

1

2.
3.
4

¢Cémo valora usted a la IA?

¢Cuales son los aspectos positivos de la IA?

¢Cuales son los aspectos negativos de la IA?

¢Podria sefialar las razones o mencionar algun ejemplo que lo llevan a emitir estas
valoraciones?

¢Cuales son sus preocupaciones mas importantes acerca de la integracion de la
inteligencia artificial en la educacion?

¢Qué tipo de valores deberian mantenerse firmes ante el uso de la IA en la practica
docente?

Campo de representacion

1. Cuando piensa en IA, ;qué imagen se le viene a la mente?
2. ¢Qué representa para usted la IA?
3. ¢Qué significa para usted la IA?
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4, ;Como cree usted que la IA se integrara en los procesos educativos?

a. ¢Podria darme algun ejemplo?
5. ¢Quién considera usted que deberia regular el uso de esta herramienta?
6. ¢Como imagina que cambiara su practica docente con la llegada de la 1A?
7. Mencione 5 palabras que asocies con IA en la practica docente

a. De estas cinco, sefiale las que considere mas importantes
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Percepcion de la ciberseguridad entre estudiantes
universitarios en entornos digitales: Un estudio en la
Facultad de Informatica Mazatlan

Resumen

El presente estudio, realizado en la Facultad de Informatica Mazatlan, analiza cdmo los
estudiantes perciben la seguridad en linea y las practicas que emplean para proteger sus
datos personales en la modalidad virtual. A través de una encuesta a estudiantes, se
investigaron aspectos como la percepcion sobre ciberseguridad y las experiencias
personales con dichos ataques. Los resultados muestran que una parte significativa de los
estudiantes esta preocupada por la seguridad de sus datos, careciendo muchos de ellos de
los conocimientos necesarios para identificar y prevenir potenciales amenazas. Un hallazgo
relevante es que sélo una minoria ha sido victima de algun ciberataque, pero la mayoria de
los encuestados tiene una percepcion moderada de la seguridad en los entornos digitales, lo
que sugiere que, si bien no se sienten completamente desprotegidos, existe una falta de
confianza en las medidas de seguridad actuales. El estudio concluye que es esencial integrar
asignaturas especificas sobre ciberseguridad en los programas académicos para capacitar a
los estudiantes en la identificacion de riesgos y en la adopcién de practicas de seguridad
adecuadas.

Palabras Clave: Ciberseguridad, privacidad digital, proteccion de datos, vulnerabilidad
informatica, conciencia digital
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Perception of Cybersecurity Among University Students in Digital
Environments: A Study at the Faculty of Informatics Mazatlan

Abstract

This study, conducted at the Facultad de Informdtica Mazatldn, analyzes how students perceive
online security and the practices they use to protect their personal data in a virtual setting.
Through a survey of students, aspects such as cybersecurity perception and personal experiences
with such attacks were investigated. The results show that a significant portion of students are
concerned about the security of their data, with many lacking the necessary knowledge to identify
and prevent potential threats. A noteworthy finding is that only a minority have been victims of
Cyberattacks, yet most respondents have a moderate perception of security in digital
environments. This suggests that, although they do not feel completely unprotected, there is a lack
of confidence in current security measures. The study concludes that it is essential to integrate
specific cybersecurity courses into academic programs to train students in identifying risks and
adopting appropriate security practices.

Keywords: Cybersecurity, digital privacy, data protection, computer vulnerability, digital
awareness.

1. Introduccién

Actualmente, la ciberseguridad se ha convertido en una preocupacion dentro del ambito
educativo de la educacion superior y, especialmente, en la ensefianza virtual, donde el uso
de entornos digitales es cada vez mas frecuente. La digitalizacién de procesos académicos,
la gestion de datos personales y el acceso a plataformas educativas en linea han convertido
a las universidades en objetivos atractivos para ataques cibernéticos. La vulnerabilidad de
los sistemas de informacion en las instituciones educativas plantea riesgos significativos, no
solo para la proteccidon de la informacion personal de estudiantes y docentes, sino también
para la integridad de los datos académicos y la continuidad de los procesos educativos.
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En este contexto, segun Galinec [1], la ciberseguridad abarca practicas de proteccion
enfocadas en acciones defensivas que implican o dependen de sistemas y entornos de
tecnologia de la informacion y tecnologia operativa. A juicio de Bishop [2], ciberseguridad
consiste en proteger la infraestructura de redes, incluidos enrutadores, servidores de
nombres de dominio y conmutadores, asegurando una comunicacion informatica precisa y
confiable. Finalmente, segun Veale [3], ciberseguridad incluye tanto aspectos técnicos como
sociales para proteger los sistemas de informacién en red, cobrando asi mayor relevancia a
medida que mas actividades gubernamentales, comerciales y diarias migran a Internet. La
ciberseguridad no sélo se refiere a la proteccion de la infraestructura tecnoldgica, sino
también a la creacion de una cultura de seguridad dentro de las comunidades educativas. Es
fundamental que las instituciones de educacién superior adopten medidas proactivas para
sensibilizar a los estudiantes y personal académico sobre las amenazas cibernéticas,
promoviendo practicas seguras en el manejo de la informacién digital [4]. La creciente
dependencia de plataformas digitales para la enseflanza y la gestion académica ha
aumentado la superficie de ataque, haciendo imprescindible el fortalecimiento de las
politicas y sistemas de seguridad dentro de las universidades.

La seguridad de los datos en la educacion superior adquiere una relevancia especial
debido a la naturaleza sensible de la informacion manejada. Las universidades e
instituciones de educacion no sélo custodian datos personales de miles de estudiantes, sino
que también manejan informacion relacionada con investigaciones cientificas, patentes y
propiedad intelectual, lo que las convierte en objetivos prioritarios para los ciberdelincuentes
[5]. La pérdida o manipulacién de estos datos puede tener consecuencias catastroficas,
desde el dafio a la reputacién de la institucion hasta la interrupciéon de actividades
académicas.

Por otro lado, en un entorno donde la educacién a distancia se ha consolidado como
una modalidad clave, especialmente en tiempos de pandemia, la protecciéon de los datos
personales y académicos en plataformas digitales es crucial. La reciente transicion hacia el
aprendizaje en linea ha expuesto nuevas vulnerabilidades, como el incremento de intentos
de phishing y accesos no autorizados, lo que exige a las universidades una actualizacion
constante de sus protocolos de ciberseguridad [6]. Desde el punto de vista de Jain y Gupta
[7], el phishing es una forma de robo de identidad que manipula a los usuarios de Internet
para que revelen informacién confidencial, como credenciales de acceso y datos de tarjetas
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de crédito o débito. El reto no sdlo radica en proteger la infraestructura tecnolégica, sino
también en garantizar que los usuarios, es decir, estudiantes y profesores, comprendan los
riesgos y adopten comportamientos que mitiguen dichos riesgos.

Investigar la percepcidn de ciberseguridad, entre los estudiantes de la Facultad de
Informatica Mazatldn (FIMAZ), es de vital importancia para comprender las actitudes,
conocimientos y comportamientos que estos futuros profesionales desarrollan en relacion
con la seguridad digital. Dado que la facultad forma a especialistas que estaran al frente de
la proteccidn de datos en diversas industrias, es fundamental que su formacién incluya no
s6lo competencias técnicas, sino también una conciencia profunda sobre los riesgos vy
mejores practicas en ciberseguridad. Segun un estudio, la percepcion de ciberseguridad
entre los estudiantes de informatica influye directamente en su capacidad para identificar y
mitigar riesgos en entornos digitales, lo cual es esencial para su futuro desempefio
profesional [3].

Ademas, la percepcion que tienen los estudiantes sobre la seguridad de los datos afecta
directamente su desempefio digital, lo que tiene implicaciones significativas para la
seguridad de la informacién dentro de la misma facultad. Un alto nivel de percepcién de
ciberseguridad se correlaciona con una mayor adherencia a las politicas de seguridad
establecidas por las instituciones educativas, reduciendo asi la vulnerabilidad a ciberataques
[8]. En este sentido, entender cdmo perciben los estudiantes los riesgos digitales permitira a
la FIMAZ disefiar estrategias de formacién mas efectivas que no sélo aumenten el
conocimiento técnico, sino que también promuevan una cultura de seguridad que se
extienda a todas las practicas académicas y profesionales.

La relevancia de este conocimiento radica también en la capacidad de la facultad para
adaptarse y responder a las nuevas amenazas cibernéticas que surgen constantemente.
Investigaciones recientes han demostrado que los estudiantes que comprenden mejor las
dinamicas de la ciberseguridad estan mas preparados para enfrentar desafios complejos y
para contribuir al desarrollo de soluciones innovadoras en el campo de la seguridad
informatica [9]. Por lo tanto, la facultad tiene la responsabilidad de evaluar y mejorar
continuamente sus programas educativos, asegurandose de que los estudiantes no sélo
dominen las herramientas y técnicas actuales, sino que también desarrollen una mentalidad
critica y preventiva frente a las nuevas amenazas cibernéticas. Una percepcién deficiente de
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los riesgos cibernéticos puede llevar a un cumplimiento superficial de las normas de
seguridad, lo que, a su vez, incrementa la posibilidad de incidentes que comprometan la
integridad de la informacién académica y administrativa [10].

2. Metodologia

Para analizar la percepcion de ciberseguridad entre los estudiantes de la FIMAZ, se ha
adoptado un enfoque de investigacidn cuantitativa que se ha complementado con elementos
cualitativos, constituyendo asi un disefio de investigacion mixto. Este tipo de investigacion se
justifica por la necesidad de obtener tanto datos numéricos, que permitan identificar
tendencias y patrones en la percepcion de ciberseguridad, como una comprensién mas
profunda de las actitudes y experiencias subyacentes que no pueden ser capturadas
unicamente mediante cifras. Segun los investigadores, la combinacion de métodos
cuantitativos y cualitativos en estudios de ciberseguridad permite obtener una visidn mas
completa y matizada de los problemas y desafios que enfrentan los estudiantes en entornos
digitales [11].

El componente cuantitativo de la investigacion se centra en la recoleccion de datos a
través de un instrumento de evaluacion tipo encuesta estructurada, disefiada para medir la
percepcion de ciberseguridad en una muestra representativa de estudiantes del programa
educativo de la Licenciatura en Ingenieria en Sistemas de Informacién (LISI), modalidad
virtual. Este enfoque permite la recoleccién de datos a gran escala, facilitando el analisis
estadistico para identificar correlaciones, tendencias y diferencias significativas entre
diversos grupos de estudiantes. El uso de técnicas cuantitativas en estudios de
ciberseguridad es esencial para obtener un panorama general de las percepciones y
comportamientos en poblaciones amplias, lo que, a su vez, puede informar el disefio de
politicas educativas mas efectivas [12] [13].

Las entrevistas con items abiertos brindan a los estudiantes la oportunidad de expresar
SuS preocupaciones, experiencias y sugerencias en sus propios términos, lo que enriquece
el analisis con perspectivas personales y contextuales sobre tema a investigar. La eleccion de
un disefio mixto responde también a la necesidad de triangulacion, es decir, la validacion de
los resultados a través de multiples métodos y fuentes de datos. La triangulacidén en la
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investigacion educativa no s6lo aumenta la credibilidad y validez de los hallazgos, sino que
también permite abordar las complejidades inherentes al estudio de fendmenos como la
percepcion de ciberseguridad, que estan influenciados por factores tanto individuales como
contextuales [14].

La investigacion se centra en los estudiantes de la FIMAZ, especificamente aquellos
matriculados en el programa educativo de la LISI, modalidad virtual. Esta poblacién esta
compuesta por un total de 102 alumnos oficialmente inscritos en el programa. Dado el
tamafio de la poblacién y la naturaleza del estudio, se ha seleccionado una muestra
representativa de 50 estudiantes distribuidos entre los primeros cuatro afios de la carrera.

La eleccion de la muestra se fundamenta en la necesidad de obtener una vision mas
clara y representativa con respecto a la percepcion que tienen los alumnos sobre la
ciberseguridad en la FIMAZ a lo largo de los diferentes niveles del programa académico.
Seleccionar una muestra equilibrada que incluya a estudiantes de varios aflos académicos
permite capturar variaciones en la percepcion y comprension de la ciberseguridad, que
pueden estar influenciadas por la experiencia acumuladay el avance en el curriculo [15]. Esta
estrategia asegura que las conclusiones del estudio reflejen adecuadamente la diversidad de
experiencias y conocimientos dentro del programa.

Para la seleccidén de la muestra, se han aplicado criterios de inclusién; los estudiantes
deben estar actualmente matriculados en el programa de la LISl y participar activamente en
la modalidad virtual, ademas, se considera esencial que los estudiantes tengan al menos un
semestre completo cursado en el programa para garantizar que posean una comprension
suficiente del entorno virtual de aprendizaje. Los criterios de exclusion incluyen a aquellos
estudiantes que no se encuentren activos en el programa, ya sea por haber suspendido
temporalmente sus estudios o por haber cambiado de programa educativo. Se excluyen
igualmente a los estudiantes que no han completado un semestre en la modalidad virtual,
ya que su experiencia puede no ser representativa de la percepcion general de los
estudiantes con mayor tiempo en el programa. La aplicacidn rigurosa de estos criterios de
exclusién es crucial para evitar sesgos que podrian afectar la validez de los resultados [16].

La seleccion final de los 50 estudiantes se realiz6 mediante un muestreo aleatorio
estratificado, asegurando una representacion equitativa de cada afio académico (1ro, 2do,
3ro y 4to). Este método de muestreo ayuda a garantizar que todos los niveles del programa
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estén adecuadamente representados en el estudio, permitiendo un analisis mas detallado
de las diferencias en la percepcion de ciberseguridad entre los afios de estudio.

Para evaluar la percepcion de ciberseguridad entre los estudiantes, se ha disefiado un
instrumento de recoleccion de datos que combina diferentes tipos de preguntas para captar
tanto aspectos cuantitativos como cualitativos. El instrumento principal utilizado es una
encuesta estructurada que integra 14 preguntas de opcién multiple, 2 preguntas tipo Likert
y 4 preguntas abiertas. Esta combinacién permite una evaluacion integral de las actitudes,
conocimientos y experiencias relacionadas con la ciberseguridad.

Las 14 preguntas de opcién multiple estan disefladas para captar datos cuantitativos
sobre el conocimiento general y las practicas de ciberseguridad de los estudiantes,
abarcando temas como la familiaridad con conceptos basicos de seguridad digital, la
frecuencia con la que aplican practicas seguras y la percepcion de las politicas de seguridad
implementadas en la facultad. Las respuestas son codificadas numéricamente, facilitando el
analisis estadistico para identificar patrones y correlaciones significativas. Este tipo de
preguntas es eficaz para obtener datos precisos y facilmente comparables sobre
conocimientos y comportamientos especificos [17].

Las 2 preguntas tipo Likert se utilizan para medir actitudes y percepciones mas
subjetivas de los estudiantes. Estas consultas permiten a los encuestados expresar su grado
de acuerdo o desacuerdo con afirmaciones relacionadas con la eficacia de las medidas de
seguridad y la confianza en las practicas de ciberseguridad en la modalidad virtual. La escala
Likert proporciona un rango de respuestas que va desde "totalmente en desacuerdo” hasta
"totalmente de acuerdo", lo que facilita una evaluacion matizada de las opiniones de los
estudiantes. Las escalas Likert son Utiles para capturar la intensidad de las actitudes y
percepciones, proporcionando una vision mas detallada de las opiniones de los encuestados
[18].

Finalmente, las 4 preguntas abiertas estan disefiadas para explorar aspectos
cualitativos de la percepcién de ciberseguridad. Estas preguntas permiten a los estudiantes
expresar sus experiencias personales, preocupaciones y sugerencias de manera detallada.
Preguntas abiertas como "¢Cuales son los principales desafios que enfrentas en términos de
ciberseguridad en tu modalidad virtual?" y ";Qué medidas consideras necesarias para
mejorar la seguridad en los entornos digitales de la facultad?" ofrecen una vision profunda
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de las percepciones individuales y pueden revelar problemas no abordados por las
preguntas cerradas. Las preguntas abiertas son esenciales para obtener insights ricos y
contextuales que ayudan a interpretar los datos cuantitativos de manera mas completa [19].

El proceso de recoleccidon de datos para evaluar la percepcion de ciberseguridad entre
los estudiantes se llevd a cabo utilizando encuestas disefiadas en Google Forms, ya que es
una herramienta accesible y eficiente para la gestion de datos en linea. Esta eleccion se basé
en la facilidad de uso de la plataforma, su capacidad para automatizar la recopilacién de
respuestas y su compatibilidad con el entorno virtual en el que se encuentra la poblacién
objetivo, utilizando correos electrénicos institucionales y plataformas de comunicacion
académica empleadas por la facultad. Para maximizar la tasa de respuesta, se realizd un
seguimiento mediante recordatorios periddicos y se ofreci6 un breve periodo de tiempo para
completar la encuesta, asegurando que los estudiantes pudieran participar sin interferir con
sus horarios de estudio.

Una vez que los estudiantes completaron las encuestas, los datos se recopilaron
automaticamente en Google Forms y se exportaron a una hoja de calculo de Excel para un
analisis mas detallado. A su vez, la herramienta de Google Forms facilitd la recopilacion de
datos en tiempo real y permitié la integracién con otras herramientas analiticas, lo que
optimizo el proceso de andlisis de los datos. Para asegurar la validez y confiabilidad de los
datos recopilados, se implementaron varias estrategias. Primero, se realizé una prueba
piloto de la encuesta con un grupo pequefio de estudiantes para identificar posibles
problemas en la formulacién de las preguntas y en la interfaz de la encuesta. Esta prueba
permitio ajustar el disefio y el contenido de la encuesta antes de su distribucién masiva. Las
pruebas piloto son fundamentales para mejorar la calidad del instrumento de recoleccion de
datos y asegurar que las preguntas sean claras y pertinentes [20].

El analisis estadistico descriptivo de las preguntas de opcion multiple y las preguntas
tipo Likert nos proporcionan una visién general de los datos cuantitativos recopilados. El
analisis descriptivo es esencial para interpretar las caracteristicas basicas de los datos y para
obtener una visién clara de las tendencias generales en las respuestas [21]. Para las
preguntas abiertas, se empled el andlisis de contenido, una técnica cualitativa que permite
identificar temas, patrones y significados en las respuestas textuales. Este analisis de
contenido se llevd a cabo mediante la codificacion y categorizaciéon de las respuestas
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cualitativas, que incluye la identificacion de categorias tematicas, el analisis de la frecuencia
de aparicidn de ciertos términos y la interpretacidén de las respuestas en contexto. El analisis
de contenido es crucial para extraer insights profundos y contextuales a partir de datos
cualitativos, proporcionando una comprension mas rica de las percepciones y experiencias
individuales [22].

3. Resultados

A continuacién, se presentan y analizan los datos obtenidos a partir de la investigacién
realizada en este andlisis, enfocandonos en identificar las tendencias, patrones, y
percepciones de los estudiantes de la LISI, en su modalidad virtual, en relacion con la
seguridad de sus datos personales en entornos digitales.

En la figura 1, observamos que la distribucion de estudiantes por grado revela que el
4to grado tiene la mayor representacion con un 28% (14 estudiantes), seguido del 3er grado
con un 26% (13 estudiantes), el 1er grado representa el 24% (12 estudiantes) y, finalmente,
el 2do grado el 22% (11 estudiantes). Esta distribucion muestra una progresion ligeramente
ascendente en la participacion de estudiantes en la investigacion a medida que avanzan en
su grado académico.
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Fig.1. Grado y grupo de los alumnos participantes en el estudio.

Los resultados obtenidos en la figura 2, sobre la percepcion que tienen los estudiantes
acerca de la seguridad de los datos personales en la facultad, nos presenta una valoracion
significativamente alta entre los estudiantes encuestados, con un abrumador 86% (43
estudiantes). Esta poblacién considera que la seguridad de sus datos personales es muy
importante, lo que subraya la conciencia generalizada sobre la relevancia de proteger la
informacion personal en el entorno académico y, especialmente, en el virtual; en
concordancia con las investigaciones de Kumi-Yeboah, se argumenta que los estudiantes
experimentan temor y ansiedad debido a la recoleccion de datos, las complicaciones de los
procedimientos burocraticos y las preocupaciones de privacidad en los LMS y redes sociales
utilizados en la educacién en linea [23]. El 14% restante (7 estudiantes) cree que la seguridad
de sus datos es importante, aunque no la sitian en el nivel mas alto de prioridad. No se
registraron respuestas en las categorias de "no muy importante" o "nada importante”, lo que
indica que todos los encuestados reconocen al menos alguna medida de importancia en la
proteccion de sus datos personales. Este consenso resalta la necesidad de mantener y
posiblemente fortalecer las medidas de seguridad implementadas para asegurar la
confianza continua de los estudiantes en el manejo de su informacion personal.
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é¢Qué tan importante consideras la seguridad de
tus datos personales en la Facultad?

Importan

M Muy importante M Importante M No muy importante B Nada importante

Fig.2. Importancia de la seguridad de los datos en la facultad.

En la figura 3, apreciamos los resultados de la encuesta sobre la percepcion de
proteccion de la informacién compartida en internet reflejan una marcada falta de confianza
entre los estudiantes, solo el 18% (9 estudiantes) considera que la informacién que
comparten en linea esta protegida, lo que indica que una minoria confia en las medidas de
seguridad actuales.

Por otro lado, el 46% (23 estudiantes) creen que su informacidén no esta protegida en
internet, lo que representa casi la mitad de los encuestados, esta cifra revela una
preocupacion considerable sobre la vulnerabilidad de sus datos y una desconfianza hacia las
plataformas o sistemas que manejan su informacioén.

Ademas, un 36% (18 estudiantes) no esta seguro sobre la proteccidén de su informacién
en internet, esto muestra una falta de claridad o conocimiento sobre la efectividad de las
medidas de seguridad en linea, lo que subraya la necesidad de una mayor educacion y
concienciacion en temas de ciberseguridad aplicados a la facultad, y tal como sefiala
Doraisamy en su investigacion, el 91.2% de los estudiantes optaron por usar una VPN
durante su educacion en linea, lo cual refleja un alto grado de conciencia respecto a la
privacidad y seguridad [24].
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¢éCrees que la informacién que compartes en
internet esta protegida?

23
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18
20
15 9
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5 18% 46% 36%
0
éCrees que la Si No No estoy
informacion que seguro/a

compartes en
internet estd
protegida?

Fig. 3. Opinién de los Alumnos sobre la Seguridad de la Informacion en Internet.

En relacidn a la figura 4, los resultados indican que la mitad de los encuestados (50%)
ha experimentado sentimientos de invasion a su privacidad en linea. Un porcentaje
significativo, el 38%, no ha tenido tales experiencias, mientras que el 12% de los participantes
no esta seguro/a sobre si su privacidad en linea ha sido invadida.

¢Te has sentido alguna vez invadido/a en tu
privacidad en linea?

No estoy
seguro/a
12%

W Si
No

= No estoy seguro/a

Fig. 4. Percepcion de invasién de la privacidad en el entorno digital.

Como se observa en la figura 5, los resultados revelan que la mitad de los estudiantes
50% (25 alumnos) manifiestan una gran preocupacion por la seguridad de sus datos
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personales en entornos virtuales, el 38% (19 alumnos) indicaron estar "un poco
preocupado/a”, lo que muestra que una proporcién significativa de los encuestados siente
inquietud, aunque en menor medida, solamente el 12% de los estudiantes afirmaron que no
estan preocupados por este tema. Este hallazgo pone evidencia que la mayoria de los
estudiantes encuestados tiene algun grado de preocupacion respecto a la proteccion de sus
datos personales en la modalidad virtual, lo que subraya la importancia de implementar
medidas robustas de ciberseguridad y concientizacion en los entornos educativos digitales
de la facultad.

¢Estas preocupado por la seguridad de tus datos
personales en la modalidad virtual?

I 38%
Un poco preocupado/a 19
12%
No, no estoy preocupado/a 6
50%
Si, estoy muy preocupado/a 25

0 5 10 15 20 25

Fig. 5. Preocupacién estudiantil por la proteccion de datos en ambientes virtuales.

En la figura 6, mostrada a continuacion, se indica que la mayoria de los estudiantes, el
66%, percibe que el nivel de seguridad en la proteccion de datos en la modalidad virtual de
la LISI es "medio”, lo que sugiere que, aunque no consideran que la seguridad sea
insuficiente, tampoco la califican como totalmente confiable, lo que podria reflejar ciertas
dudas o inquietudes sobre la efectividad de las medidas de proteccién implementadas.

Por otro lado, un 28% de los encuestados valora el nivel de seguridad como "alto", lo
gue demuestra que una porcién considerable de los estudiantes confia en los mecanismos
de ciberseguridad aplicados en la modalidad virtual. Este grupo parece tener una mayor
sensacion de seguridad con respecto a la gestion de sus datos personales y académicos.
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Sin embargo, es importante destacar que un 6% de los estudiantes percibe el nivel de
seguridad como "bajo", lo que sefiala un area de preocupacion para esta pequefia minoria,
quienes podrian sentir que sus datos no estan lo suficientemente protegidos.

En general, los resultados reflejan una percepcion general positiva pero moderada, con
una confianza mayoritaria en el sistema, pero también con un espacio claro para mejorar las
medidas de seguridad y, posiblemente, la comunicacion sobre las politicas y practicas de
ciberseguridad que protegen a los usuarios en esta modalidad educativa. Como indican
estudios [25], las inquietudes sobre seguridad y privacidad afectan de manera negativa la
percepcion de facilidad para participar en clases en linea en tiempo real, lo cual influye en la
participacion de los estudiantes.

¢Como consideras el nivel de seguridad de
los datos en LISI modalidad virtual?

~ Medio

4

HAlto M Medio Bajo

Fig. 6. Nivel de seguridad de los datos en LISI, modalidad virtual, seglin los estudiantes.

Como parte del estudio sobre las practicas de seguridad en linea, se pregunto a los
estudiantes ";Con qué frecuencia cambias tu contrasefia?". Como se observa en la figura 7,
una proporcién relativamente pequefia de los estudiantes, apenas el 4% (2 estudiantes),
adopta una practica de cambio de contrasefia mensual, una recomendacién comun en el
ambito de la ciberseguridad para garantizar la proteccion de los datos personales. La mayor
parte de los encuestados, el 34% (17 estudiantes), cambia sus contrasefias cada varios
meses, |0 que representa una frecuencia moderada y cierto nivel de conciencia sobre la
importancia de mantener sus credenciales actualizadas, aunque no con la frecuencia ideal
recomendada por los expertos en ciberseguridad.
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Otro 32% (16 estudiantes) indicé que cambia su contrasefia una vez al afo, lo que
refleja una actitud mas relajada respecto al manejo de sus credenciales de acceso; si bien no
es una practica extremadamente descuidada, cambiar la contrasefia solo una vez al afio
puede dejar las cuentas vulnerables durante largos periodos. Un 18% (9 alumnos) cambia su
contrasefia menos de una vez al afio, lo que sugiere una falta de habitos consistentes en
cuanto a la proteccion de sus cuentas y puede ser un riesgo potencial para la seguridad de
sus datos en entornos digitales, ya que las contrasefias no actualizadas pueden volverse mas
susceptibles a ataques o robos de informacion.

Por otro lado, un 12% de los encuestados afirmd que nunca cambia su contrasefia, éste
seria el grupo mas vulnerable, ya que mantener la misma contrasefia por largos periodos
puede aumentar significativamente el riesgo de sufrir ataques cibernéticos, como el robo de
identidad o el acceso no autorizado a informacion personal.

¢Con qué frecuencia cambias tu contrasefia?

M Todos los meses
Cada varios meses
M Una vez al afio
m Menos de una vez al afio

Nunca

Fig. 7. Frecuencia en el cambio de contrasefias.

Finalmente, en el contexto cualitativo de la investigacidn, se preguntoé a los estudiantes:
":Confias en la seguridad de las paginas web y aplicaciones que utilizas para almacenar y
compartir informacion personal? ;Por qué si o por qué no?". Las respuestas obtenidas
revelan una percepcién mixta respecto a la confianza en la seguridad de las paginas web y
aplicaciones utilizadas para almacenar y compartir informacién personal.
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Una proporcion significativa de estudiantes muestra desconfianza en la seguridad de
las paginas y aplicaciones; entre las razones mas comunes se incluyen el temor a que
terceros accedan a sus datos, la creencia de que la mayoria de las plataformas no son
seguras y la percepcién de que, en ultima instancia, los datos pueden ser vendidos o
utilizados de manera inapropiada. Esta desconfianza refleja una preocupacion por la
privacidad y la seguridad digital, a menudo alimentada por la conciencia de que cualquier
sistema puede ser hackeado.

Algunos estudiantes expresan que su confianza depende del contexto o de la fuente
de la aplicacion o pagina web. Por ejemplo, confian en sitios web o aplicaciones de
instituciones conocidas. Otros estudiantes, aunque utilizan estas plataformas, reconocen la
existencia de vulnerabilidades, pero lo hacen con una cierta resignacion y expresan que,
aunqgue son conscientes de los riesgos, confian en que las medidas de seguridad existentes
son suficientes para mitigar los peligros mas graves o simplemente no ven otra alternativa
viable para el uso de estas herramientas.

Otros estudiantes presentan respuestas contradictorias o ambiguas, lo que puede
indicar una falta de certeza o una comprension incompleta del tema. Por ejemplo, hay
respuestas que simultaneamente expresan confianza en las medidas de seguridad y
desconfianza en la manipulacion de datos por parte de terceros.

En general, la mayoria de los estudiantes parecen ser conscientes de los riesgos,
aunque sus actitudes varian desde una confianza cautelosa hasta una desconfianza abierta,
por lo tanto, este analisis sugiere la necesidad de una mayor educacién sobre ciberseguridad
para que los estudiantes puedan tomar decisiones mas informadas y conscientes sobre el
uso de sus datos personales en linea.

Otra pregunta cualitativa que se les aplico fue: "Si fuiste victima de un ciberataque, ¢cual
fue el motivo y como sucedié?". De los 50 estudiantes encuestados, s6lo 22 respondieron a
esta pregunta, lo que representa un 44% del total de participantes. La mayoria de los
encuestados (14 de los 22 que respondieron) afirmaron no haber sido victimas de un
ciberataque, con respuestas como "No" o "Ninguno", lo que sugiere que un gran numero de
estudiantes no ha experimentado vulnerabilidades digitales significativas o no es consciente
de ellas. Algunos estudiantes mostraron incertidumbre con respuestas como "No sé", lo que
indica una posible falta de conocimiento para identificar ciberataques. Un grupo menor
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compartié experiencias directas, que van desde la pérdida de cuentas por "links maliciosos"
hasta casos mas graves como el robo de dinero mediante clonacion de tarjetas. Estos
estudiantes describieron reacciones proactivas, como recuperar cuentas o transferir fondos
rapidamente tras detectar robos, pero las respuestas también revelan una falta de
preparacion previa hacia esos ilicitos.

Este analisis subraya la necesidad de educar a los estudiantes sobre la prevencién,
identificacién y manejo de ciberataques, ademas, la falta de conciencia de algunos sobre
haber sido atacados resalta la urgencia de incluir asignaturas sobre ciberseguridad para los
futuros programas académicos ofertados en la facultad.

4. Conclusiones

La investigacion realizada sobre la percepcion y experiencia de los estudiantes en relacion
con la ciberseguridad en entornos digitales arroja una serie de hallazgos clave que permiten
identificar dreas de oportunidad en la formacion académica de ellos, asi como desafios para
la comunidad educativa de la FIMAZ.

En primer lugar, los resultados muestran que, aunque la mayoria de los estudiantes
encuestados no ha sido victima directa de ciberataques o no tiene conciencia de haberlo
sido, existe una preocupante falta de ésta mismay de conocimientos sobre cémo identificar
y prevenir amenazas digitales.

Los estudiantes que expresaron no estar seguros de haber sido atacados reflejan una
carencia significativa de alfabetizacion digital en temas de ciberseguridad, lo cual los coloca
en una situacion de vulnerabilidad frente a los crecientes riesgos en la modalidad virtual.
Ademas, aquellos estudiantes que si han sido victimas de ciberataques describen
experiencias que varian en gravedad, desde el robo de cuentas de redes sociales hasta
problemas financieros como la clonacion de tarjetas de débito. Estas experiencias muestran
que, si bien algunos han reaccionado de manera proactiva para mitigar el dafio (por ejemplo,
usando métodos de recuperacion de cuentas o transferencias bancarias rapidas), muchos
no estan adecuadamente preparados para prevenir este tipo de situaciones.
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Es importante reconocer algunas limitaciones en este estudio que podrian haber
influido en los resultados obtenidos, como el hecho de que sélo 22 de los 50 estudiantes
encuestados respondieron a una de las preguntas cualitativas sobre ciberataques,
restringiendo asi el alcance del andlisis. Esto podria limitar la capacidad de generalizar las
conclusiones a toda la poblacién estudiantil, ya que los estudiantes que optaron por no
responder podrian tener percepciones y experiencias distintas.

5. Recomendaciones

Con base en estos resultados, es altamente recomendable que la facultad integre
asignaturas especializadas en ciberseguridad en sus planes de estudio. Estas asignaturas
deben abordar temas como la gestion segura de contrasefias, el reconocimiento de ataques
de phishing, el uso seguro de redes Wi-Fi y dispositivos moviles, asi como la importancia del
cifrado de datos. Al incluir estas materias, los estudiantes podran adquirir las herramientas
y habilidades necesarias para desempefiarse de manera segura y eficiente en el entorno
digital, tanto en el ambito académico como en su vida profesional.

Seria recomendable realizar estudios que midan de forma mas precisa la relacion entre
el conocimiento de ciberseguridady la prevencidn de ataques cibernéticos, asi como también
seria valioso disefiar investigaciones que incluyan evaluaciones de competencias en
ciberseguridad antes y después de recibir formacidn especializada, pudiendo observar asi
los efectos de programas educativos enfocados en este ambito.

Otra recomendacion para futuras investigaciones seria ampliar el tamafio de la
muestra y asegurar una mayor representatividad de los estudiantes, lo que permitiria
obtener resultados mas robustos y la realizacion de estudios longitudinales que permitan
observar la evolucién de las practicas de seguridad digital entre los estudiantes de los
programas virtuales a lo largo del tiempo. Esto seria relevante después de la implementacion
de asignaturas o programas de capacitacion en ciberseguridad, para evaluar si estas medidas
contribuyen efectivamente a la reduccion de riesgos y al desarrollo de mejores habitos
digitales entre la comunidad estudiantil.

TIES, nim 11, diciembre 2024, https://doi.org/10.22201/dgtic.26832968e.2024.11.30, pp. 72-95 90

2683-2968/© 2024 UNAM. TIES, Revista de Tecnologia e Innovacion en Educaciéon Superior. Este es un articulo de acceso
abierto bajo la licencia Creative Commons Atribuciéon-No Comercial 4.0 Internacional (CC BY-NC 4.0)



Percepcién de la ciberseguridad entre estudiantes universitarios en TIES revistade
entornos digitales: Un estudio en la Facultad de Informatica Mazatlan Tecnologia & Innovacion

, . . . . , . . nE i6n rior
Héctor Luis Lopez Lépez, Lucio Guadalupe Quirino Rodriguez, Asia Cecilia e du'coc on Superio
Carrasco Valenzuela www.ties.unam.mx

6. Propuestas y Aportaciones

La recién y creciente digitalizacién en todos los aspectos de la vida, incluida la educacién, ha
expuesto a los estudiantes y trabajadores de la Universidad Autbnoma de Sinaloa (UAS) a
diversos riesgos cibernéticos, por lo que se debe crear una cultura de ciberseguridad dentro
de la institucion. Sin embargo, la falta de conciencia sobre la seguridad informatica sigue
siendo un desafio, ya que muchos estudiantes y personal de la institucién s6lo toman accion
cuando son victimas directas de delitos como el hackeo de cuentas bancarias o el acceso no
autorizado a sus redes sociales, por lo que, para transformar esta realidad y fomentar una
mayor conciencia sobre la ciberseguridad, se proponen las siguientes propuestas:

Es crucial que los estudiantes reciban formacién sobre ciberseguridad desde el inicio
de sus programas educativos mediante la incorporacion de modulos o asignaturas
enfocadas en los ataques de seguridad cibernética, pudiendo ayudar a que todos los
alumnos, independientemente de su area de estudio, desarrollen una comprension basica
de la proteccién en linea y de los riesgos a los que estan expuestos.

La Unidad de Bienestar Social de la Universidad debe de organizar talleres y
conferencias impartidas por expertos en los temas de ciberseguridad, proporcionandole a la
comunidad educativa conocimientos practicos sobre coémo protegerse contra ataques
cibernéticos, como la creacion de contrasefias seguras o el reconocimiento de correos
fraudulentos (phishing), entre otros.

Dado que muchos estudiantes pasan gran parte de su tiempo en plataformas como
Facebook, Instagram y Twitter, se pueden lanzar campafias de concientizacion sobre ataques
seguridad digital. Estas campafias pueden incluir consejos semanales sobre cdmo mantener
la seguridad en linea, testimonios de personas afectadas por hackeos y guias sencillas sobre
como proteger las cuentas bancarias y personales. Ademas, se podrian ofrecer simulaciones
de ciberataques para que los estudiantes experimenten de primera mano cémo reaccionar
ante una amenaza.

La Universidad debe implementar protocolos institucionales que detallen los pasos a
seguir en caso de algun ilicito en ciberataques, tanto para estudiantes como para personal
administrativo, ya que nadie pasa desapercibido en estos casos. La existencia de un proceso
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claro, accesible y transparente ante incidentes de hackeo ayudaria a crear un entorno

universitario mas seguro y responsable.
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