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APLICACION DEL INTERNET DE LAS
COSAS EN TELECOMUNICACIONES EN
INSTITUCIONES DE EDUCACION SUPERIOR

Resumen

Este articulo presenta un panorama de las posibles apli-
caciones que puede tener el uso de Internet de las Cosas
(I0T) en las Instituciones de Educacion Superior (IES).
Se abordan mecanismos que pueden incorporarse en la
ensefnanza de IoT en las IES. Ademas, se muestran casos
de aplicacion de trabajos previos, en los que los autores
utilizaron la tecnologia para moverse de un salon tradi-
cional a salones con ensefianza a distancia. Este altimo
ha probado tener mejores resultados, en lo que respecta
a comprension de los temas. Las herramientas pueden
ir desde el uso de clases grabadas hasta el uso de senso-
res e inteligencia artificial para evaluar la atencion de los
estudiantes. Por tltimo, se muestra la incorporacion de
los laboratorios virtuales para la ensefianza a distancia,
lo que permite continuar aplicando los conocimientos,
incluso si el estudiante no puede asistir presencialmente
a las instalaciones de la IES.

Palabras clave:
Internet de las cosas, telecomunicaciones, educacion,
ensefanza remota, aplicaciones de IoT.
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APPLICATION OF INTERNET OF THINGS
IN TELECOMMUNICATIONS FOR
UNDERGRADUATES

Abstract

This paper presents an overview of the possible appli-
cations that Internet of Things (IoT) can have in under-
graduate institutions. It also presents some mechanisms
to incorporate IoT-related topics and how to teach them.
On the other hand, this paper shows some cases of study
in which authors used technology to migrate from tra-
ditional to remote classroom. It’s been proven that the
later has proven to have better results than the former in
the comprehension of the subject topics. The used tools
go from the use of video-recorded classes to the use of
sensors and artificial intelligence to assess the attention
of the students. Finally, the paper shows the inclusion
of virtual laboratories in remote teaching, which allows
students to keep on learning even if they can not attend
lessons in person.

Keywords:

Internet of Things, telecommunications, education,
remote teaching, IoT applications.
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APLICACION DEL INTERNET DE LAS COSAS EN TELECOMUNICACIONES EN INSTITUCIONES DE

Introduccion

Internet de las Cosas (IoT) es un paradigma que permite
interconectar millones de dispositivos de uso cotidiano
a internet. Estos dispositivos pueden proveer de infor-
macion (sensores) o incluso realizar una accién (actua-
dores). Gran cantidad de estos suele estar alimentada
por baterias, su tamafio es pequefio y las capacidades
muy limitadas tanto de procesamiento como de bateria.
Para que este paradigma pueda llevarse a la practica, es
necesario que sean de bajo costo, pues de otra forma, no
serian una tecnologia facil de adoptar por los usuarios
convencionales.

Una parte esencial de los dispositivos IoT es el sis-
tema de comunicaciones que tolera transmitir y recibir
informacion de internet. Debido a sus limitaciones, como
ya se menciono, deben ser de bajo costo y bajo consumo
eléctrico. La figura 1 muestra un resumen de las tecnolo-
gias para comunicaciones en IoT. Se puede apreciar que
en el mercado predominan las de baja o media velocidad.
Esto se debe a que las tecnologias de mayor velocidad
suelen ser mas caras, por el uso de frecuencias de es-
pectro bajo licencia, ademas de consumir mas bateria, lo
que se contrapone a los principios de IoT. Las tecnolo-
gias de baja velocidad estdn disponibles ficilmente para
el publico en general y son una gran alternativa para la
ensefianza en el aula debido a sus precios bajos y a la
gran compatibilidad que se tiene con microcontroladores
comerciales. La seleccion de la tecnologia que se utilizara
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EDUCACION SUPERIOR

para una aplicacion estd intimamente relacionada con las
caracteristicas de la figura 1. De esta forma, si se requiere
enviar y/o recibir mucha informacién, es preferible em-
plear tecnologias como las celulares o las de red de area
local (WLAN, wireless local area network). Si, por otro
lado, se requiere tener el mayor alcance posible, las tec-
nologias Low Power Wide Area Network (LPWAN) seran
las mas adecuadas.
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Figura 1. “Tecnologias de comunicaciones en loT,” [Fotografia].

Fuente: elaboracion propia.
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Importancia de loT

La capacidad de interactuar con objetos de uso cotidiano
de manera digital hace de IoT una de las tecnologias mas
atractivas de nuestros tiempos. La informacion obtenida
de los objetos puede ser empleada para tomar decisiones,
controlar algiin dispositivo o incluso para dar una respuesta
de informacion a los usuarios. Tal es el caso de los altavoces
inteligentes que facilitan la comunicacion con las personas
de la forma mads natural posible. Por medio de estos, es
posible controlar multiples dispositivos de nuestro hogar
y conocer el estado de algunos mas. Es decir, es posible
encender una luz, abrir una puerta, regar las plantas o
incluso encender multiples aparatos como la lavadora o
una cafetera. Ademads, podemos conocer informacion de
nuestro hogar y podemos detectar cuando una puerta o
ventana se abren, cuando la lavadora termina su ciclo,
cuando nuestro café estd listo o incluso, podemos saber
si hay alguna eventualidad como inundaciones o fugas de
gas. De la misma forma, es posible monitorear el consumo
de agua, luz y gas, lo que permitird hacer un uso mas
responsable de todos los recursos e identificar facilmente
problemas en las instalaciones.

En otros campos, como la agricultura o acuicultura,
existen sistemas que ayudan a monitorear de cerca
parametros asociados al crecimiento del producto y asi
mejorar las cosechas. Supervisar a detalle las variables
puede evitar desastres, prevenir tener un lote defectuoso
o incluso la pérdida del cultivo. A largo plazo, el anilisis
de la informacion recabada por los sistemas IoT apoya
la mejora de los procesos de produccion. De esta forma,
la combinacién de sensores y actuadores disminuye la
cantidad de mano de obra necesaria para realizar algunas
funciones que actualmente se realizan de forma manual.
En cambio, esta tecnologia requerird expertos que puedan
configurar y dar mantenimiento a los dispositivos IoT.

La industria de manufactura también confia en
sistemas [oT para su funcionamiento y mejora de procesos,
con la interconexion de sensores se pueden monitorear
los parametros de calidad de los productos y detectar
rapidamente lotes defectuosos. Con esto, multiples
tareas que solian hacerse de manera manual, las llevan
a cabo sistemas ciber-fisicos que suelen ser mas precisos
y econémicos a largo plazo. Si bien, en este entorno la
mano de obra humana no puede ser reemplazada, muchas
herramientas que solian ser completamente mecanicas,
se han convertido en dispositivos de IoT al afiadirsele
funciones para revisar de forma precisa su funcionamiento.

Los sistemas IoT atin no son una necesidad, estos
comenzaran a serlo con el paso del tiempo. Asi ocurrié
con otras tecnologias como la computadora o el teléfono
inteligente, pues en todos los casos facilitan sustancialmente

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
Esta obra esta bajo licencia de Creative Commons

actividades de la vida diaria que serian muy tardadas si se
hicieran manualmente. Es posible que, en un futuro no muy
lejano, las empresas que no se adecuen a las tendencias
de IoT no podran competir con las que si lo hagan, estas
ultimas tendran grandes ventajas que las primeras en
absoluto. Esta tendencia da pie a que las instituciones de
educacion superior introduzcan en sus planes de estudio
asignaturas que permitan a los profesionistas formarse en
el desarrollo y manejo de dispositivos para Internet de
las Cosas.

Ensenar loT en las universidades

Dispositivos de enseiianza del loT en las IES

Enla literatura, es posible encontrar diversos dispositivos
creados especialmente para la ensefianza de IoT. Estos
pueden ser modulos que se incorporen a las placas ya
existentes [1]-[2], o placas con la funcionalidad completa
[3]-[5]. Los primeros tienen la ventaja, no es necesario
aprender un nuevo lenguaje de programacién para utili-
zarse. Por otro lado, las placas con la funcionalidad com-
pleta suelen tener menor tamafio, por lo que funcionan
mejor para desarrollos finales.

Un grupo de investigacion de Polonia, present6 una
plataforma para IoT llamada Copernicus [1], que permite
a los estudiantes utilizar una placa Galileo o una Rasp-
berry Pi para el desarrollo de aplicaciones, cuenta con
modulos para prediccion de clima, hogares inteligentes
y termostatos.

Los mddulos mas empleados para la ensefianza son el
Photon [5], ESP8266 [4], Raspberry Pi[3] y Arduino [2].
Tanto Photon como el ESP8266 incorporan un moédulo
WiFi junto con un microcontrolador de gama baja, lo que
los vuelve de bajo costo. Ambos tienen implementada
la pila de protocolos TCP/IP [6] completa, por lo que
es facil y rapido desarrollar aplicaciones. La Raspberry
Pi tiene la ventaja de tener un gran procesador para su
tamafno. Ademas, en su version 3B+, integra la conectivi-
dad con WiFi y Bluetooth. Este dispositivo es considera-
blemente més caro que los dos descritos anteriormente.
Por ultimo, los médulos de Arduino tienen la ventaja de
ser economicos y de facil acceso en México, requieren
de una placa de Arduino para funcionar correctamente.
Como los mddulos son aditamentos para las placas de
Arduino, se disminuye el costo de tener multiples adita-
mentos al mismo tiempo, ya que el microcontrolador no
necesita cambiarse. La figura 2 muestra un ejemplo de un
modulo XBee compatible con Arduino. Los pines que se
ven debajo admiten la conexién con una placa maestra,

4de10

Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



TIES Revista de
Tecnologia e Innovacién .
en Educacién Superior Supel’lor

José Jaime Camacho Escoto

Aplicacion del Internet de las Cosas en Telecomunicaciones en Instituciones de Educacion

https://doi.org/10.22201/dgtic.26832968e.2022.5.2
Junio 2022 | nimero de revista 5  ISSN 2683-2968

http://www.ties.unam.mx/

mientras que este modulo Gnicamente realiza funciones
de comunicaciones. Estos ademds pueden intercambiar
las antenas para diferentes aplicaciones.

Chip Antenna
U.FL. RF Connector

Whip Antenna

Figura 2. “Médulo XBee de Digi,” [Fotografia]. Disponible en:
https://xbee.cl/que-es-xbee/ [ Consultado en enero 23, 2022].

Dependiendo del dispositivo y la tecnologia que se
utilice, es posible crear un sinfin de aplicaciones. La plata-
forma de AskSensors tiene un ejemplo en el que se conecta
un dispositivo ESP32 compatible con Arduino para poder
monitorear la calidad del aire utilizando sensores de CO2.
El dispositivo envia la informacion capturada en el sen-
sor mediante el WiFi y el protocolo de comunicaciones
para IoT MQTT hasta la plataforma AskSensors en la nube.
Cuando la informacion llega a la plataforma, esta se mues-
tra con una interfaz visual que se observa en la figura 3.

(o Module 1

0,| l'.

Figura 3. “Sistema de monitoreo de calidad del aire con ESP32,”

[Fotografia]. Disponible en: https://blog.asksensors.com/air-qua-
lity-sensor-mq135-cloud-mqtt/ [ Consultado en febrero 23, 2022].

El c6digo mostrado en la figura 4 muestra un pequefio
resumen que ilustra las operaciones que realiza el dis-
positivo. Primero, se realiza una lectura del sensor para
posteriormente dar el formato adecuado para enviarse
con MQTT. Por ultimo, se ejecuta la publicacion de los
datos recopilados en el tema “pubTopic”.
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void loop() {
if (client.connected()){
int MQ135_data = analogRead(A@);
char mgtt_payload[30] = “;
snprintf (mgtt_payload, 30, “ml=%1d*“, MQ135_data);

client.publish(pubTopic, mgtt_payload);

Figura 4. “Resumen del codigo utilizado para monitoreo de calidad
del aire,” [Fotografia]. Disponible en: https://blog.asksensors.

com/air-quality-sensor-mq135-cloud-mqtt/ [Consultado en
febrero 23, 2022].

loT en Telecomunicaciones en las IES

Las telecomunicaciones se les considera como pilares
de los programas universitarios relacionados con IoT
[7]- [8]. Las asignaturas impartidas hacen referencia a
las capas del modelo OSI [9], que incluyen las fisicas,
de enlace, de red y de aplicacion. La capa fisica se en-
carga de enviar las sefiales desde un transmisor hasta
un receptor. Por otra parte, la de enlace se encarga de
controlar la transmision entre dispositivos conecta-
dos directamente. La de red vincula los dispositivos,
es decir, se conectan a través de otros dispositivos in-
termedios. Finalmente, la capa de aplicacién se encarga
de proveer servicios para utilizar los datos generados
en el sistema IoT.

Las tecnologias mas utilizadas para la ensefianza
de IoT son ZigBee [2,] - [3] y WiFi [1], [4]- [5]. Sin
embargo, otras tecnologias menos aplicadas también
cumplen con los requerimientos para las aulas. Como
ejemplo, un chip de la marca Heltec que soporte LoRa,
WiFi y BLE, puede tener un precio de entre 13 y 18
dolares. Uno de los motivos por los que WiFiy ZigBee
han tenido tan buena aceptacion en este entorno es el
bajo costo y la facil accesibilidad al producto. Un mo-
dulo WiFi compatible con Arduino puede valer menos
de 5 dolares.

Algunas de las tecnologias mencionadas requieren
de una infraestructura onerosa para funcionar ade-
cuadamente, es el caso de WiFi HaLow y Z-Wave, que
requieren de un punto de acceso para poder ejecutarse.
De forma similar, a pesar de que las etiquetas de RFID
son muy econ6émicas, requiere de un lector que suele
ser costoso debido a que incorpora elementos muy es-
pecializados y de alta potencia. Por otra parte, algunas
de las tecnologias de comunicaciones para IoT requie-
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ren un contrato especial y pago de servicios, como
es el caso de las comunicaciones celulares y NB-IoT.
Si se desea que cada estudiante tenga un dispositivo
para poder realizar experimentos, las tecnologias antes
mencionadas se vuelven dificiles de utilizar.

En el drea de telecomunicaciones, estos dispositivos
de IoT pueden ayudar ampliamente a comprender mejor
los conceptos esenciales para cada capa del modelo OSI.
En la capa fisica, los dispositivos pueden ayudar a conocer
los esquemas de modulacion, codificacion y correccion
de errores propios de cada tecnologia, asi como introdu-
cir a los estudiantes a conceptos como el ancho de ban-
da, la frecuencia de transmision, etcétera. Apoyados de
alguna instrumentacion, los estudiantes podrian incluso
ver parte de las sefales en forma grifica.

En la capa de enlace es posible comprobar expe-
rimentalmente el comportamiento de los protocolos
correspondientes a cada tecnologia y compararlo con
las ecuaciones tedricas. Ademads, algunas tecnologias
que carecen de capa de enlace (como LoRa o RFID)

Tabla I

aceptan que el estudiante implemente los algoritmos
de acceso al medio (MAC) de esta capa. En temas mas
avanzados, los estudiantes tienen la posibilidad de pro-
bar algoritmos de enrutamiento en la capa de red. Para
que esto pueda realizarse, es necesario que la tecnolo-
gia seleccionada permita la conexién punto a punto (es
decir, que no se requiere un punto de acceso). Por otro
lado, utilizando la capa de transporte, los estudiantes
podran realizar maltiples conexiones simultineas en
un mismo dispositivo haciendo uso de diferentes puer-
tos; ademds, podran ejecutar protocolos orientados a
conexion, como TCP, o no orientados a conexioén, como
UDP. Por ultimo, la capa de aplicacién permitiria que el
estudiante interconecte su sistema con otros sistemas
externos (por ejemplo, la nube) y que muestre los da-
tos o los utilice para alguna accion.

La tabla I presenta un resumen de las caracteristi-
cas de las diferentes tecnologias para IoT revisadas con
la finalidad de que el estudiante pueda seleccionar la
que mejor se adapte a sus necesidades.

Comparativa de las diferentes tecnologias de comunicaciones para IoT. Los costos son aproximados y en USD, 2022.

TECNOLOGIA VELOCIDAD DISTANCIA
RFID Ultra baja Ultra corta
ZigBee Baja Corta
Z-Wave Baja Corta
BLE Baja Corta
WiFi Muy alta Corta
Bluetooth Media Corta
WiFi HaLow Media Media
LTE-M Muy baja Alta
NB-loT Muy baja Alta
Sigfox Muy baja Alta
LoRa Muy baja Alta
3G Alta Alta
4G/LTE Muy alta Alta
5G Ultra alta Alta

REQUIERE

o) CONCENTRADOR TIENE MAC

$0.10 Si No
$30 No si
$30 Si Si
$20 No si
$5 No Si
$4 No Si
$50 Si si
$90 Si Si
$80 Si Si
$35 Si Si
$20 No Si
$30 Si Si
$60 Si Si

$150 Si Si

Fuente: elaboracion propia.
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Casos de aplicacion

En los ultimos afios, en varios paises se ha modificado
el modelo tradicional de ensefianza por la llamada aula
invertida o flipped classroom. Este modelo sugiere que
los estudiantes tomen las clases en sus casas (realizan-
do lecturas, viendo videos, etc.) y durante la clase se
realizaran las tareas, exdmenes, seminarios y otras ac-
tividades que requieren la interaccién social [10]. Las
actividades que se llevan a cabo en casa deben guiarse
por los profesores, es decir, no son a criterio de los
estudiantes. Este paradigma posibilita que los estudian-
tes puedan aprender en cualquier lugar (durante sus
trayectos, en el parque, etcétera.) aprovechando mejor
su tiempo.

El concepto de Flipped Classroom fue evaluado por
un grupo de investigadores en Kazajistdn mostrando
mejoras significativas en comparacién con el modelo
tradicional [10]. El modelo logré un incremento del
15% en la asistencia a las clases, asi como un 20% de me-
jora en las calificaciones finales de los estudiantes. Esto
sugiere que el modelo podria tener buenos resultados
si se aplicara en las IES, no podria existir si no hubiera
interconexion de los dispositivos a través de internet.
Sin embargo, no es el Ginico elemento que permite que
funcione. El computo ubicuo con acceso a internet (te-
1éfonos inteligentes, principalmente) facilita dréstica-
mente la adhesion y el éxito del de este concepto.

En otro trabajo publicado por investigadores en
Bulgaria, los autores proponen un marco de trabajo
que utilice la cdmara web, el micréfono, el GPS y otros
sensores para evaluar al estudiante mientras toma las
clases [11]. Los autores proponen utilizar la cAimara en
conjunto con procesamiento de imagenes para califi-
carlos al reproducir una leccion, asi como el nivel de
concentracion y cansancio que tienen mientras toman
una clase. El micr6fono y el GPS se utilizan para evaluar
el ambiente en el que realizan lecturas y detectar si
son los ideales para el aprendizaje. El marco de trabajo
propone que la informacion recopilada pueda ser utili-
zada por el profesor para tomar decisiones acerca de su
clase, por ejemplo: posponer actividades en caso de que
la asistencia sea baja, modificacion de las técnicas de
enseflanza en caso de que los estudiantes tengan bajos
niveles de concentracion, etc. Ademads, sugiere que con
el uso de los sensores seria posible detectar estudiantes
que hacen trampa durante los examenes.
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Laboratorios virtuales

Una aplicacion de IoT que se volvid imperativa debido a
la pandemia fue la creacion de laboratorios virtuales, en la
literatura pueden dividirse en dos grandes grupos. Por un
lado, los que suelen utilizar dispositivos fisicos en conjunto
con cadmaras para lograr su objetivo [12]. Por otro lado,
existen los que se desarrollan haciendo uso de software
y aprueban emular o simular el comportamiento de los
fenomenos fisicos que desean estudiar [13]-[16].

Un ejemplo de laboratorios que utilizan cdmaras se
aplicé en la Escuela Superior de Computo del Instituto Po-
litécnico Nacional (ESCOM, IPN). El laboratorio se disefi6
para las asignaturas de “Disefio de Sistemas Digitales” y
“Arquitectura de Computadoras”. En este proyecto se uti-
lizé una camara conectada a una Raspberry Pi para mostrar
una tarjeta de desarrollo NEXYS 4 de Xilinx. Asimismo,
para programar la tarjeta de desarrollo, los estudiantes se
conectan a la Raspberry Pi a través de SSH, donde podran
cargar los archivos binarios previamente compilados.

Un grupo de autores en Estados Unidos muestran que
el uso del laboratorio virtual incrementa el aprendizaje de
los estudiantes en una medida equivalente al que se obtiene
delas clases [16]. Por ello, la combinacion de la imparticion
de la citedra junto con el uso de laboratorios practicamente
duplicari el nivel de formacion de los estudiantes.

Uno de los casos de estudio mds representativos para
IoT propone crear un laboratorio virtual para la ensefianza
de IoT [17]. La plataforma puede ejecutarse en un navega-
dor convencional de internet, por lo que no requiere ins-
talacion de software para poder utilizarse. Esta plataforma
modela en 3D una casa de forma virtual. Asi, los estudiantes
pueden programar la interconexion de diversos dispositi-
vos inteligentes en la casa e interactuar con ellos. A pesar
de que este tipo de herramientas posibilita trabajar de for-
ma remota, no es tan sencillo que implementen todas las
caracteristicas y funcionalidades de los dispositivos IoT y
los microcontroladores.
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Conclusiones

Las telecomunicaciones son parte fundamental del desa-
rrollo de aplicaciones para Internet de las Cosas. Es posible
incorporar una amplia gama de estas en las aulas de educa-
cién superior. Esto permitiria a los estudiantes desarrollar
aplicaciones de IoT asi como comprender conceptos basi-
cos de telecomunicaciones. Los profesores y estudiantes
deben elegir las tecnologias adecuadas para el curso o la
aplicacion, en funcion de los requerimientos del curso y
de las tecnologias disponibles. El modelo de educacion a
distancia requiere forzosamente de las telecomunicaciones
para poder operar, ya que los estudiantes no se encuentran
fisicamente en las aulas. Existen estudios que han proba-
do que la educacion a distancia tiene beneficios sobre la
enseflanza tradicional. Algunos de estos comprenden la
reduccion de costos para las universidades, la mejora en la
comprension de la informacion por parte de los estudiantes
e incluso la disminucién de contagios de enfermedades
entre sus pares.

Para mejorar la experiencia del aprendizaje, se han
propuesto varios esquemas que combinan la ensefianza a
distancia y el Internet de las Cosas, apoyandose en el uso
de sensores, reconocimiento de imagenes e inteligencia ar-
tificial para mejorar durante la imparticién de sus catedras
y hacer modificaciones a sus cursos casi en tiempo real.
Esta alternativa permitird que los estudiantes continden
aplicando sus conocimientos, incluso sin encontrarse pre-
sencialmente en las escuelas.
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