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EL COMPUTO EN LA NUBE COMO UNA
PALANCA PARA EL DESARROLLO DE LAS
INSTITUCIONES DE EDUCACION SUPERIOR

Resumen

El uso de teléfonos inteligentes se ha convertido en parte
fundamental del dia a dia, donde miles de usuarios utili-
zan aplicaciones como Facebook, Google-drive y Youtube
para buscar informacion e intercambiar datos en sus re-
des sociales. La crisis de COVID-19 forz6 a muchas Ins-
tituciones de Educacion Superior (IES) a cerrar puertas
y a tomar un modelo de clases en linea. Sin embargo,
muchos procesos administrativos en las IES han sido
interrumpidos o cancelados durante la pandemia. Ante
esta problematica, el computo en la nube ofrece 1a opor-
tunidad de que estudiantes, profesores e investigadores
puedan acceder a los recursos de su universidad desde
Internet, y asi disminuir los contratiempos generados al
no poder asistir presencialmente. En este sentido, este
articulo presenta algunos ejemplos de como el computo
en la nube puede crear grandes beneficios en las IES,
asi como algunas iniciativas para que las universidades
aprovechen el potencial de este paradigma.

Palabras clave:
Computo en la nube, desarrollo de las IES, retos en las
IES por COVID-19, redes definidas por software (SDN).
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CLOUD COMPUTING AS A LEVER TO
ENHANCE THE DEVELOPMENT OF
HIGHER EDUCATION

Abstract

The increasing use of smartphones has become a funda-
mental part of daily life since they allow users to search
for additional information and exchange data on their
social media accounts such as Facebook, Google-drive,
and YouTube. The COVID-19 crisis has obliged most
education systems to adopt online activities employing
e-learning techniques. However, many administrative
processes have been interrupted or canceled during
the pandemic. In this way, cloud computing can reduce
some of these drawbacks by allowing students, profes-
sors, and researchers to access university resources via
the Internet. This paper reviews how cloud computing
infrastructure can provide benefits in the educational
area, as well as it also provides strategies in which uni-
versities can take advantage of having cloud computing.

Keywords:

Cloud computing, development in higher education,
challenges for higher education in COVID-19, soft-
ware defined networks.
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EL COMPUTO EN LA NUBE COMO UNA PALANCA PARA EL DESARROLLO DE LAS

Introduccion

El creciente uso de aplicaciones a través de Internet
ha provocado un rapido desarrollo de la tecnologia a
costos cada vez més accesibles. Esto permite que toda
persona con un teléfono inteligente pueda beneficiarse
y acceder a la informacién desde cualquier lugar del
mundo. Gran parte de este avance se debe al uso de
la computacion en la nube, este modelo de computo
utiliza recursos virtualizados altamente escalables que
pueden ser compartidos por los usuarios. Ejemplos de
estos sistemas son Dropbox, Google-drive, ClassRoom,
AWS, entre muchos mas.

La educacion superior no puede ser ajena a esta
tecnologia, ya que su tarea fundamental es crear
progreso y desarrollo en la sociedad. Con base en
esto, las Instituciones de Educacion Superior (IES)
deben asignar recursos econdémicos para brindar
servicios educativos donde estudiantes, profesores e
investigadores puedan beneficiarse de los recursos
de informacién a través de Internet. La crisis de
COVID-19 afect6 a las universidades [1], muchas
de ellas optaron por cerrar temporalmente, lo que
implic6é que se perdieran clases. Sin embargo, gracias
al computo en la nube se pudo impartir clases bajo un
esquema en linea. No obstante, otros sistemas como
pagos, tramites escolares y tramites administrativos
tuvieron que cancelarse o tomar medidas para dar
servicio limitado. Se puede decir que la dependencia
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INSTITUCIONES DE EDUCACION SUPERIOR

de sistemas no conectados a la nube perjudico a
muchos profesores, alumnos, investigadores y personal
administrativo. Por esta razén, el uso del computo
en la nube ofrece multiples beneficios que no solo
impulsan el aprendizaje y la ensefianza, sino también
minimizan el riesgo de que estos procesos se vean
afectados por maltiples causas que escapan del control
de las autoridades universitarias. Debido a ello, las
universidades deben adoptar nuevas tecnologias de la
informacion y renovarse tecnologicamente.

Qué es el computo en la nube

En términos generales, se puede decir que el computo
en la nube [2] es un modelo que permite usar multiples
recursos bajo demanda con un minimo de configuracion
por parte del proveedor de servicio. Gracias a este
modelo, los usuarios finales pueden enfocarse en sus
tareas sin tener la necesidad de mantener y/o administrar
un centro de datos. Mas aun, no se preocupan de estar
al pendiente de los espacios fisicos, costos energéticos
y demas sistemas que se requieren para administrar
un centro de datos. De esta manera, via Internet los
recursos de computo estan disponibles, sin 1a necesidad
de gestionar la infraestructura y sin la responsabilidad
que conlleva la seguridad y privacidad de la informacion.
Existen tres servicios principales en el computo en la
nube que a continuacion se describen [3].
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Infraestructura como servicio (l1aaS)

Este servicio brinda acceso a los recursos en la nube como
bases de datos, maquinas virtuales, switches virtuales
(Virtual Switch, VS) y espacios de almacenamiento de-
pendiendo de las necesidades del usuario. IaaS tiene la
virtud de ser escalable en funcion de las necesidades de
almacenamiento y procesamiento, el consumidor final
se deslinda del mantenimiento del hardware subyacen-
te, lo que le permite ahorrar tiempo y dinero. Ademas,
permite un acceso ficil a los servicios desde cualquier
lugar a través de Internet. Este tipo de servicio esta pen-
sado para aquellos que requieren instalar y administrar
sus aplicaciones corporativas. En otras palabras, IaaS se
puede ver como un centro de datos remoto donde una
universidad o un corporativo puede alquilar recursos de
red para instalar, configurar y utilizar su propio software.
La figura 1, muestra un tipico entorno de IaaS donde los
switches, maquinas y servidores son virtualizados bajo
demanda del cliente.

Plataforma como servicio (PaaS)

Este servicio estd enfocado para desarrolladores de softwa-
re, se puede crear un sinfin de aplicaciones sin la necesidad
de tener una infraestructura que administrar, evitando los
costos de espacio, energia y gestion de un centro de datos.
De esta forma, los desarrolladores pueden enfocarse en la
creacion de sus servicios y acceder a ellas a través de un
navegador web. Los clientes son libres de gestionarlos,
distribuirlos y probarlos una vez que se encuentren alo-
jados en la nube. Este servicio provee flexibilidad para el
usuario, ademas, le permite tener control absoluto sobre las
herramientas instaladas dentro de sus plataformas. Tam-
bién, ofrece la posibilidad de vincularse con equipos de
trabajo localizados geograficamente en diferentes lugares
para desarrollar sus aplicaciones como si estuvieran en el
mismo lugar. Ejemplos tipicos de este servicio son: Micro-
soft Azure, AWS Lambda, Google App Engine, Salesforce,
Red Hat OpenShift, por mencionar algunos.

Software como servicio (SaaS)

SaaS proporciona servicios basados en paginas web, don-
de los clientes ingresan a través de Internet. Estas aplica-
ciones son administradas y actualizadas por el proveedor
del servicio, el usuario no se preocupa por instalar o bajar
actualizaciones, ni copias de seguridad que garanticen la
fiabilidad de la informacion. En este tipo de servicios no
se requiere instalar aplicaciones en dispositivos moéviles
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o locales, solo se paga por su uso, y por algunas licencias.
En otras palabras, en lugar de que el usuario o la empresa
tenga que adquirir un servidor y alojar licencias costo-
sas que conllevan administraciéon y puesta a punto de
los sistemas, el proveedor le da acceso a un conjunto de
aplicaciones a través de Internet de manera muy simple
y sin la necesidad de pensar en la instalacion y manteni-
miento de un servicio. Esto permite a pequenas y media-
nas empresas enfocarse en su negocio sin distraerse en
elementos de software y hardware que suelen ser ajenos
a ellos. Ejemplos de este tipo de servicios son: Dropbox,
Google-Drive, Zendesk, Lumen5, Visme, MailChimp, Box,
entre muchos mas.

La tabla 1 muestra cudles recursos son manejados
por el proveedor y cudles recursos por el usuario en los
diferentes servicios en la nube. Como se puede observar,
IaaS permite un control mas profundo de estos, pero im-
plica un conocimiento mas especializado de los sistemas
y configuraciones de los mismos. Por otro lado, SaaS solo
usa los recursos de red sin la necesidad de conocer como
esta compuesta la nube.

Aplicaciones Cliente Cliente Proveedor
Centro de datos Proveedor Proveedor Proveedor
Recursos de red Proveedor Proveedor Proveedor
Almacenamiento Proveedor Proveedor Proveedor

Sistema operativo Cliente Proveedor Proveedor

Desarrollo y .

Cliente Proveedor Proveedor

administracion

Tabla 1. Servicios laaS vs. PaaS vs. SaaS.

Fuente: elaboracion propia.
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De qué esta compuesto

Los tres tipos de servicios que provee el computo en la
nube pueden ser montados en sistemas tradicionales,
es decir, sistemas en los cuales una maquina (servidor)
contiene un sistema operativo en el que se le instalan
aplicaciones. En la actualidad se utiliza el concepto
de virtualizacioén, que consiste en abstraer un com-
ponente de hardware en un mdédulo de software. Esto
genera muchas ventajas, ya que mejora el rendimiento
de los recursos fisicos que suelen ser desaprovecha-
dos cuando solo se tiene un componente de software
(sistema operativo). Por ejemplo, se pueden agrupar
multiples maquinas virtuales en un servidor fisico. Para
ello se utiliza una herramienta llamada hypervisor, el
cual gestiona los recursos fisicos del servidor para que
sean usados por todas las maquinas virtuales como

Conexion virtual

Conexion fisica

Figura 1. Red virtualizada mediante NFV, 2022.
Fuente: elaboracién propia.
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son memoria, acceso a la tarjeta de red, acceso a los
procesadores y acceso al disco duro. Este concepto se
conoce como Network Function Virtualization (NFV)
[4]-[5], es decir, este paradigma tiene el proposito de
utilizar maquinas de proposito general para virtualizar
switches, servidores y maquinas virtuales. Si un cliente
desea agregar una nueva funcién de red, solo se pone
en marcha una nueva maquina virtual. Esto permite
a los clientes y proveedores de estos sistemas crear y
eliminar recursos de red dependiendo la demanda. De
esta manera se obtiene una gran escalabilidad y perso-
nalizacion. Gracias a todas estas ventajas, los servicios
de computo en la nube aprovechan el potencial del
modelo NFV. La figura 1 muestra una red con switches
y servidores virtuales montados en una maquina fisica
sobre un hypervisor.
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Tipos de computo en la nube

Nube privada

Las nubes privadas son entornos dedicados exclusiva-
mente a un solo usuario o corporativo. Esto implica que
el hardware como dispositivos de red y dispositivos de
almacenamiento son administrados internamente por el
usuario, generalmente detras de un firewall para proteger
la privacidad de la nube. Este modelo suele ser muy seguro,
ya que internamente se establecen las medidas para su ges-
tién. Sin embargo, se requiere de un amplio conocimiento
de los multiples sistemas que la componen. Mas adn, se
requiere la inversion de hardware y software para la puesta
a punto de la nube.

Nubes publicas

Este modelo provee recursos como almacenamiento, bases
de datos, plataforma de desarrollo bajo demanda a través de
Internet. Mientras que el hardware y software es propiedad
del proveedor, quien es el encargado del mantenimiento y
la administracion. Este tipo de modelo permite a los desa-
rrolladores centrarse en la parte medular de su negocio, sin
la necesidad de adquirir y administrar hardware. Ademas,
este tipo de modelo puede servir para migrar centros de
datos y aplicaciones privadas a sistemas publicos, con todas
las ventajas y desventajas que implica.

Nubes hibridas
Este modelo consta de una mezcla de nubes privadas y
nubes publicas.

Beneficios

Las IES al ser una semilla de nuevos profesionistas, tienen
la obligacién de encaminar esfuerzos y explorar la imple-
mentacion de nuevas tecnologias. Con base en esto, no
solo los estudiantes de las universidades se veran benefi-
ciados, sino también los ciudadanos en general que desean
tener acceso al conocimiento y a la educacion superior. A
continuacion, se muestran algunos de los beneficios del
computo en la nube en las IES.

Reduccion de costo en compra de libros y material
didactico

Actualmente, miles de libros atin son comprados por las
universidades, representando un porcentaje alto del pre-
supuesto. Sin embargo, muchos de estos libros contienen
temas que ya no son actuales, ya que la tecnologia avanza a
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pasos muy acelerados. El uso de bibliotecas digitales ofrece
a los alumnos, profesores e investigadores consultar infor-
macion, asi como subir nuevos estudios y compartirlas con
la comunidad universitaria, esta accién trae consigo un gran
beneficio para que mucha gente pueda enterarse y acceder
a nuevos estudios. Ademas, los recursos dentro de la nube
se pueden actualizar facilmente para que los estudiantes
tengan la informacion mas novedosa a un clic de distancia.

Integracion de equipos y colaboracion

Un modelo de nube en las universidades ofrece una integra-
cion entre los diferentes departamentos, campus y escuelas,
lo que facilita el intercambio de informacion y recursos
de computo tanto a los estudiantes como a los profesores,
independientemente de donde se encuentren. Por un lado,
los estudiantes tienen la oportunidad de colaborar con otras
universidades nacionales o extranjeras sin la necesidad de
trasladarse largas distancias mediante aplicaciones de aulas
virtuales. Por otro lado, ofrece a los estudiantes que no vi-
ven en las grandes capitales, donde suelen estar las mejores
universidades, obtener un titulo y acceder a una educacion
desde su lugar de origen sin la necesidad de trasladarse y
pagar rentas costosas. Esto tltimo, da pie a aumentar la
plantilla estudiantil, ya que puede beneficiar a miles de
estudiantes que no pueden entrar a las universidades por
un limite de cupo y de esta forma fomentar el desarrollo
humano con el propoésito de dar bienestar a la ciudadania.

Integracion de los sistemas administrativos

La pandemia de COVID-19 ha detenido (octubre 2021,
fecha de elaboracion del texto) muchos procesos adminis-
trativos en las universidades debido a que muchos de sus
sistemas siguen trabajando bajo el paradigma tradicional,
es decir, los datos de los alumnos y profesores se obtienen
a nivel local, por lo que al estar cerradas las universidades
provocaron retrasos en pagos, en altas, en bajas de tramites
y retrasos en titulaciones, que han afectado a muchos estu-
diantes. Por lo que un sistema en la nube bajo el modelo de
nube privada, en la que los interesados se conecten median-
te un sistema de varios pasos de autenticacion, permitiria
seguir trabajando sin ningtn retraso administrativo.

Integracion y desarrollo educacional

El modelo SaaS mais alld de ser ampliamente usado por
los estudiantes en aplicaciones como Facebook, Youtube
y Google-drive, permite a las mismas universidades desa-
rrollar sus interfaces donde se tengan espacios de alma-
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cenamiento para subir sus tareas, y el mismo sistema
pueda calificarlas bajo rubricas preestablecidas. Mas
aun, un sistema como IaaS le permitiria tanto a los
estudiantes como a los investigadores pedir recursos
como maquinas virtuales para procesar sus modelos
y obtener resultados sin la necesidad de tener que
preocuparse por la administracion de centros de da-
tos o la instalacion de actualizaciones. Esto ayudaria
a cientos de estudiantes e investigadores a procesar
su informacion, y tan pronto obtengan resultados, los
recursos se liberan para ser usados por otros usuarios.
Por ejemplo, el portal de estadisticas de la Univer-
sidad Nacional Auténoma de México refiere que se
tienen 88,571 computadoras propiedad de la UNAM
con acceso a Internet y con una capacidad de 291 mil
millones de operaciones por segundo en estaciones de
supercomputo [6].

Retos

Seguridad

La informacion se ha convertido en el oro negro del
siglo XXI, por lo que su protecciéon y manejo debe
tratarse bajo mucho cuidado, especialmente los cibera-
taques [7]. Sin embargo, bajo los correctos enfoques y
practicas de seguridad, los datos pueden estar seguros.
Aunque siempre cabe la posibilidad de una infiltracion
mediante técnicas como el robo de identidad. Esto es
una preocupacion constante en el computo en la nube,
ya que los usuarios suelen tener los accesos grabados
en sus teléfonos inteligentes, y si estos son robados, la
plataforma en la nube se vuelve vulnerable. Para mini-
mizar este tipo de situaciones se pueden tener accesos
méas protegidos mediante medidas de autenticacion
multiples donde se piden varios pasos para poder tener
acceso a los recursos.

Acceso a Internet

El Instituto Nacional de Estadistica y Geografia
(INEGI) en México refiere que solo el 72% de las per-
sonas de mis de seis afios tienen acceso a Internet [8].
Lo que representa que aun muchas personas en este
pais, no tengan acceso a Internet. Mas all4 de este dato,
la calidad del servicio y el ancho de banda deficiente
que experimentan los proveedores de Internet causan
que el acceso a los sistemas en la nube no sea continuo
y las interrupciones ocasionen pérdida de informacién.
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Migracion hacia un modelo de computo en la nube
en las IES

Es cierto que el uso del computo en la nube trae muchos
beneficios como los mencionados en un entorno univer-
sitario [9]. Sin embargo, su migracion no es tarea facil, ya
que se debe planear qué tipo de servicios se requieren en
la universidad, qué aplicaciones se van a utilizar o se deben
desarrollar para su uso en la nueva plataforma [9]. También
se debe pensar si el costo de mantenimiento de los servicios
trae consigo beneficios econémicos o no, ya que muchas
veces estos no son rentables en periodos largos. En general,
antes de hacer una migracion se deben plantear puntos
como los siguientes [10]-[11]:

® ;Cuanto tiempo se requiere para el regreso de la in-
version?

B Cudles aplicaciones van a estar en la nube?

B ;Qué tipo de servicio se requiere en la nube (IaaS, SaaS,
PaaS)?

m ;Cuidl modelo se adapta mas a los requerimientos (nube
privada, nube putblica o mixta)?

m ;Qué aplicaciones pueden ser propias (PaaS) y cudles
se pueden pagar licencias de uso?

® ;Sise usan nubes privadas que experiencia se tiene en
el equipo de red y administracion?

B ;Cudl es el nivel de apoyo tanto por el equipo de red y
administracion, asi como del apoyo de uso de aplica-
ciones y mantenimiento durante la migracion?

Una vez que se sabe qué tipo de nube se requiere y qué tipo
de servicios se adaptan a las necesidades mediante un balan-
ce de costos/beneficios, es momento de hacer respaldos de la
informacion por si algin proceso falla durante la migracion.
Ademais, se recomienda que antes de que se envien los datos
hacia la nube se establezcan canales seguros de comunica-
cion y defensas como firewalls que eviten ataques. Una vez
que los datos y los servicios estan instalados, es momento de
hacer pruebas para medir rendimientos, capacidad de alma-
cenamiento, pruebas de seguridad, y de esta manera evaluar
si el sistema es 6ptimo, o si los componentes que lo confor-
man son capaces de soportar la demanda de recursos tanto
de computo como de almacenamiento. Posteriormente, se
debe verificar que los estindares de seguridad sean adecua-
dos, de lo contrario, mejorar las partes que no satisfagan los
requerimientos planteados. Dado que estos procesos suelen
ser complicados, se recomienda que la migracién comience
con pequefios departamentos de las universidades que no
sean tan relevantes para aprender del proceso.
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Conclusiones

Las IES tienen la obligacion de simplificar y modernizar
sus procesos administrativos para agilizar y democratizar
el alcance del conocimiento para cualquier ciudadano que
desee mejorar sus condiciones de vida y al mismo tiempo
dar bienestar a su comunidad. El cbmputo en la nube puede
ser una de estas herramientas que ayude a minimizar la des-
igualdad entre muchos ciudadanos, que por alguna razén
no pueden ingresar a una institucion, ya sea por cupo fisico
o por lejania de sus ciudades de origen. Este paradigma
mejoraria sustancialmente la vida de muchas personas al
darles la oportunidad de acceder a miles de cursos y clases
en linea donde puedan desarrollarse intelectualmente. Sin
embargo, el reto mas grande, mas all4 de la implementa-
cion de este tipo de sistemas, radica en eliminar procesos
implementados en sistemas tradicionales de hace muchos
anos, donde directivos, rectores y lideres sindicales no
aceptan el cambio a nuevos paradigmas que traen grandes
beneficios a la comunidad educativa. Por lo que se deben
crear acuerdos desde los puestos mds altos para valorar los
beneficios que involucra este tipo de paradigma y los costos
sociales que conlleva el acceso a la informacién. Asimismo,
esta tecnologia trae consigo la formacion de especialistas y
el desarrollo de nuevas aplicaciones tanto institucionales
como de uso general que pueden dar pie para evolucionar
en todos los dmbitos académicos.
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