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La pandemia derivada consecuencia del virus SARS-CoV2
que ha mantenido a la mayoria de los sectores producti-
vos del pais y el mundo a un ritmo de trabajo distinto al
acostumbrado, nos ha enseflado mdltiples lecciones de
como la tecnologia usada con ingenio y vision puede in-
cidir profundamente en la continuidad de operaciones
de organismos tan completos como las instituciones de
educacion superior, instancias que sin lugar a duda tienen
procesos muy bien definidos, a 1a vez que basados en tec-
nologias o recursos denominados “tradicionales”, como lo
son la documentacion impresa, 1a mensajeria, los archivos
fisicos, entre otros.

Este tltimo afio represent6 la entrada en escena de
nuevas y no tan recientes tecnologias, pero si de innova-
doras formas de usarlas en beneficio de las comunidades
de profesores y estudiantes que ya tienen como actividad
normal hoy en dia el conectarse a una sesion remota, in-
teractuar por medio de cdmaras y micr6fonos incorpora-
dos en sus computadoras, tomar notas directamente en el
equipo o grabar las sesiones con las respuestas que les dan
sus profesores, intercambiar por mensajeria instantanea
los detalles de una tarea con sus demds companeros o pre-
sentar examenes dentro de plataformas educativas. Todo
ello acciones que veriamos tradicionales en los modelos
educativos a distancia o semi presenciales, pero que dificil-
mente imaginidbamos como la norma para cualquier nivel
académico, desde la educacion basica hasta el posgrado.

Todo lo anterior depende de que la infraestructura
central que poseen tanto las instancias educativas como
empresas que les proveen de servicios en la denominada
“Nube ptblica” esté activa, disponible y en 6ptimas con-
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EDITORIAL

diciones de operacion. Es por lo que en este nimero de
la revista TIES nuestros autores hacen especial énfasis en
las caracteristicas operativas de esos servicios. Nos ex-
plican como se han disenado soluciones para el respaldo
de la informacion en Centros de Datos, acciones que son
indispensables para garantizar la continuidad y facilitar
a profesores y alumnos el disponer de su informacion de
forma inmediata, previniendo cualquier suceso que pu-
diera afectar la consistencia e integridad de los datos de
las comunidades académicas. De igual forma, otro de los
autores de este ejemplar nos explica la tendencia tecno-
logica de la computacion sin servidor, un concepto que
ha transformado la vision tradicional sobre el hardware
y el software.

También podremos conocer en esta edicion algunas
de las principales recomendaciones para el monitoreo de
la infraestructura, tanto de los Centros de Datos como de
los equipos que componen laboratorios, aulas y centros
de acceso que facilitan el uso de tecnologias de informa-
cion a estudiantes que no poseen equipos de computo en
sus domicilios. El tener informacién a tiempo del estado
operativo de sistemas y componentes principales o pe-
riféricos resulta, hoy mas que nunca, de trascendental
importancia para garantizar la continuidad de las insti-
tuciones, al haberse volcado casi al 100% todas sus acti-
vidades al modelo en linea.

Precisamente sobre la relevancia de las Tecnologias de
la Informacion y Comunicacion durante la fase mas critica
de la pandemia, dos de nuestros autores en este nimero
nos llevan por un recorrido de los elementos mas significa-
tivos, haciendo una reflexion del impacto que tendra esta
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innegable transformacion digital en el futuro inmediato de
la educacién y la investigacion. Sin menos importancia, en
otra de las contribuciones podremos identificar el enorme
impacto que tiene la seguridad fisica de toda la infraestruc-
tura informatica que requieren las IES para cumplir con
sus objetivos institucionales.

Todo lo anterior nos debe llevar a reflexionar sobre el
papel que actualmente tienen estas tecnologias en nuestros
métodos, procesos, objetivos, acciones y planes de desa-
rrollo en el corto, mediano y largo plazo. Si consideramos
otras tecnologias emergentes, como la Inteligencia Artifi-
cial, el Aprendizaje Profundo, los Escritorios y Laborato-
rios Virtuales, nos daremos cuenta de que estamos en el
dintel de una nueva etapa revolucionaria de la educacion
en todos sus niveles, pero especialmente en el superior.
Debemos prepararnos de manera multidisciplinaria para
afrontar el reto de nuevas generaciones que veran en el
trabajo a distancia, en los asistentes educativos personales
y en la ubicuidad del computo solo algunas de las multiples
herramientas para su formacion profesional. Es menester
de los especialistas en tecnologia de informacion divulgar
estos avances y, mas ain, explicarlos de manera accesible
para toda la planta docente, de tal forma que su incorpo-
racion en los procesos educativos sea lo mas benéfica y
rapida posible.

Dr. Héctor Benitez Pérez
Director General
DGTIC UNAM
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UNIVERSIDAD DE GUADALAJARA: UN
REFERENTE TECNOLOGICO EN EL USO
Y LA APLICACION DE TECNOLOGIA
VANGUARDISTA PARA RESPALDOS DE
INFORMACION

Resumen

Hoy en dia el respaldo de informacién es una tarea
prioritaria. Es primordial concientizar a las institucio-
nes en el uso de herramientas tecnolégicas que permi-
tan llevar a cabo esta actividad de manera transparente
y con ello asegurar que el activo mas importante de su
organizacion estd resguardado. La Universidad de Gua-
dalajara cuenta con tecnologia que permite ejecutar de
manera eficiente, rapida y 6ptima las tareas de respaldo
de informacidn, ya que en el 4mbito tecnologico esta
casa de estudios no est4 exenta de sufrir fallas. Estas
pueden ser resultado de contingencias de indole fisico
y logico, lo que ocasionaria un problema no cuantifica-
ble si no se cuenta con una solucién que contemple un
respaldo acorde a las necesidades de la Institucion.

En el presente articulo se exponen las bondades
que brinda el actual sistema de almacenamiento, en
comparacion con el anterior, en concordancia con el
Sistema de Gestion de Seguridad de la Informacion
(SGSI). Para dar cumplimiento a la confidencialidad,
la integridad y la disponibilidad de los datos, se aplica
la matriz de analisis FODA (Fortalezas, Oportunidades,
Debilidades, Amenazas), para tener un panorama de las
fortalezas de las nuevas tecnologias, en comparacion
con las obsoletas tecnologias de respaldo. Este conjunto
de directrices, procedimientos y diagramas de flujo, re-
feridos en torno al proceso global que maneja esta casa
de estudios con respecto a la utilizacion, la administra-
cion y el uso de esta tecnologia de respaldo, la convier-
ten en un referente tecnoldgico para las organizaciones
que no cuentan con procesos definidos y un sistema de
respaldo consolidado.

Palabras clave:

Respaldo de informacion, Sistema de Gestion de Se-
guridad de la Informacion, herramientas tecnologicas
para respaldo de informacion, sistemas de vanguardia
en respaldos.
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UNIVERSITY OF GUADALAJARA: A TECH-
NOLOGICAL BENCHMARK IN THE USE AND
APPLICATION OF CUTTING-EDGE TECHNO-
LOGY FOR INFORMATION BACKUPS

Abstract

Backing up information today is a priority task, making
institutions aware of the use of technological tools that
allow them to carry out this activity in a transparent
manner and thereby ensure that the most important as-
set of their organization is protected; It’s essential. The
University of Guadalajara joins this imperative work of
having technology that allows executing information
backup tasks efficiently, quickly and optimally, since
in the technological field, this university is not exempt
from failure, which may be the result of both physical
and logical contingencies, which would cause a problem
that cannot be quantified if there is no backup solution
according to the needs of the Institution.

This article sets out the benefits of the storage
system currently used in comparison with the one
that previously operated and which is aligned to the
Information Security Management System (ISMS), to
comply with three points such as Confidentiality, integ-
rity and availability of data, the SWOT analysis matrix
(Strengths, Opportunities, Weaknesses, Threats) is
applied to have an overview of the strengths offered
by new technologies vs. obsolete backup technologies.
This set of guidelines, procedures and flow diagrams
related to the global process managed by this house of
studies regarding the use, administration and commis-
sioning of this backup technology; They make it a tech-
nological benchmark for those organizations that do
not have defined processes and a consolidated support
system.

Keywords:

Information backup, backups, computer backups In-
formation Security Management System, information
backup, data backup technology tools for information
backup, state-of-the-art backup systems.
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Introduccién

Aplicacion de la Tecnologia para el respaldo de
datos

En un mundo cada vez mis globalizado, en que las tec-
nologias superan las barreras fisicas y las personas uti-
lizan con mayor frecuencia dispositivos para realizar
tareas como el almacenamiento de grandes cantidades
de informacion, se vuelve fundamental contar con uno
0 mas respaldos de ella [1].

El respaldo de informacion es la copia de los datos
importantes de un dispositivo primario en uno o varios
dispositivos secundarios, ello para que en caso de que el
primer dispositivo sufra una averia electromecdnica o un
error en su estructura légica, sea posible contar con la
mayor parte de la informacién necesaria para continuar
con las actividades rutinarias y evitar pérdida generali-
zada de datos [2].

La Universidad de Guadalajara estd obligada a ob-
servar la Ley de informacién Publica del Estado de
Jalisco y sus Municipios (LIPEJM), que en su articulo
24, apartado XV, sefiala como obligacion: “Proteger la
informacion publica en su poder contra acceso, utiliza-
cion, sustraccion, modificacion, destruccion, elimina-
cion no autorizados”. En el apartado XVII del mismo
articulo, la Universidad se obliga a “Utilizar adecuada
y responsablemente la informacién puablica reservada
y confidencial” [3].

Actualmente existen tres tipos de almacenamiento:
el primero es el fisico, cuya informacion es accesible y la
posee el usuario sin necesidad de que haya red externa [8];
el segundo es el alojamiento en la nube, que permite que la
informacion sea consultada desde cualquier lugar del mun-
do [9], y el tercero es el hibrido en la nube. Este tltimo es
utilizado en servicios privados, que implican las operacio-
nes mas criticas. Ejemplo de ello es el almacenamiento de
informacion confidencial y los servicios publicos, cuando
la privacidad no es necesaria, como al compartir documen-
tos en red, entre otras aplicaciones [10].

Herramienta de respaldo VERITAS,
almacenamiento fisico

El cumulo de informacién que genera la Universidad de
Guadalajara a través de diversas plataformas digitales, ha
crecido con el paso del tiempo. VERITAS NetBackup es
la herramienta que operaba con anterioridad, misma que
con los afos se volvid obsoleta, debido al creciente uso
de las TIC (Tecnologias de la Informacion y la Comuni-
cacion) y la incursion de la sociedad en el mundo infor-
matico. Es por ello que la Universidad de Guadalajara se
vio obligada a investigar, comparar y adquirir una nueva
solucion tecnologica, que se denominaria EMC Data Do-
main, que garantiza el cumplimiento de los estindares de
seguridad expuestos con anterioridad, lo que la convierte
en vanguardista.
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Problemas que denoto la herramienta VERITAS
Netbackup

Veritas Netbackup ya presentaba carencias, como:

e Serunatecnologia insuficiente parala cantidad de
equipos e informacion que se almacenaba.

e Tiempo prolongado al realizar el respaldo de los
datos, ya que aproximadamente tardaba 8 horas
en respaldar 920 gigabytes.

e No existia documentacién de procesos.

e Las cintas se dafnaban al momento de respaldar,
debido a que se reciclaban y reutilizaban.

e No existia documentacion acerca del proceso de
respaldo. Al no existir un orden, era latente la
posibilidad de duplicar o borrar la informacion.

El equipo utilizaba una libreria fisica modelo L700 de
Sun Microsystem (Figura 1), con capacidad para albergar
330 cintas y 5 dispositivos de escritura. Primero se tenia
que respaldar a disco local y posteriormente se enviaba a
lalibreria [4]. La conectividad LAN era a 1gb, 6 interfaces
de fibra de canal conectadas a la red de almacenamiento,
capaz de tener comunicacion a los espacios asignados en
los 31 servidores criticos que se respaldaban.

En el reporte estadistico (Tabla 1) se puede observar la
cantidad de informacion a respaldar, la version del sistema
operativo, el crecimiento anual, el tiempo de retencion, el
tipo de respaldo y el tiempo para guardar los datos.

Troncales

Conectividad LAN
Ruut her

L3

Servidores “
-

—{m

l

Figura 1.
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La grafica correspondiente a la figura 2, fue obtenida
del software VERITAS Netbackup. En ella se observa la
cantidad maxima de informaciéon almacenada, que fue
de 180 terabytes.

Analisis FODA utilizado en la comparativa de
tecnologias de respaldo EMC Data Domain vs HP
StoreOnce

Debido a los cambios tecnologicos y la implementacion
de sistemas para dar solucion a las constantes demandas
de la transformacion digital, 1a informacién se ha incre-
mentado de manera exponencial. Para esta casa de estu-
dios resulta imperante la actualizacion y la adquisicion
de nueva tecnologia de respaldo, que permita responder
a esos requerimientos de forma expedita y preventiva,
ademads de dar cumplimiento a los acuerdos de nivel de
servicio establecidos por la Institucién y con ello man-
tenerse a la vanguardia en este tipo de soluciones. Es
con este fin que se utilizé la matriz FODA (Fortalezas,
Oportunidades, Debilidades y Amenazas), para recabar
informacion tanto del entorno (externo) como de la pro-
pia Universidad (interno). Es asi como se definieron las
fortalezas y las oportunidades inherentes al tipo de drea
y al personal que la conforma (tabla 2). De igual forma,
se identificaron las debilidades y las amenazas para evitar
que la implementacion del proyecto no fracasara.

Libreria Fisica

Capacida reducida.
Sun L700

y
Tecnologia obsoleta.

Velocidad lenta,
tiempos de culminacion prolongados,

= «ipeesesyemme.  Conectividad SAN

WWN

Equipo de
almacenamiento

Esquema de la infraestructura veritas. [Consultado julio 18, 20
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Tabla 1.

Informacion de esquema de respaldos. Fuente: elaboracion propia.
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Figura 2.

Gréfica de capacidad de almacenamiento. [Consultado julio 18, 2020].
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tiempos de
respaldos.

02- Mejorar la

infraestructura
fisica con la que
se cuenta.

03-Nuevas

Tecnologias en
sistemas de
respaldos

04-Abrir nuevos

procesos y
procedimientos

05- Crecimiento en la

institucién a

Al-Perdida de

informacién en
el proceso de
respaldo

A2-Dano fisico
de las cintas
magnéticas que
contienen
informacién
critica

A3-Que el equipo
tenga pérdida
de conectividad
¥y sea imposible
accede a él.

A4-No contar con

F1.-Posibilidad de

obtener recursos
econdomicos para
la adquisicion de
hardware.

F2-Se cuenta con

recursos
destinados al
mantenimiento
dela
infraestructura
tecnologica.

F3-Eficiencia en los

procesos del
sistema

F4-Existe una

D 1-Algunos

DZ-La falta de

elementos son
de recién ingreso
por lo que no
estan
familiarizados
con los procesos
de trabajo
cotidianos.

personal se
combina con
exceso de tareas
repetitivas y
tediosas que
quitan tiempo

corto plazo el espacio iniciativa del paraotras
06- Tener mayor suficiente para personal para actividades
capacidad de la aprender y preventivas.
almacenar implementacién emprender. D3-Tecnologia
informacion F5- contar con las escaza
digital. condiciones D4-No se tiene la
07-Contar con una fisicas necesarias infraestructura
bitdcora de para la correcta eléctrica
respaldos operacién del adecuada para la
08-Tener soporte por equipo implementacién
parte del D5-No se cuenta con
proveedor puertos de

conectividad a
nivel red para la
implementacién

Tabla 2.

Analisis FODA. Fuente: elaboracion propia.

Con base en el diagnostico realizado, se procedio a Solucioén 2

elaborar una licitacion, en la que participaron solo dos EMC Data Domain DD640
proveedores EMC y HP.
A continuacion, se especifican las caracteristicas 1. Eselmodelo de introduccion de la serie DD60O,

especializada en soluciones de archivo, respaldo
y recuperacion.

de las dos soluciones.

Solucion 1 2. Capaz de albergar mas de 400 petabytes de datos
HP StoreOnce 2900 a una tasa de rendimiento de més de 5 terabytes
por hora a tasas agregadas.
1. Ofrece escalabilidad de 2U de 15.5 a 31.5 te- 3. Ayuda a reducir el tamafo del almacenamiento
rabytes de capacidad utilizable (24 a 48 te- central entre 10 y 30 veces.
rabytes en bruto), con velocidad de hasta 5.8 4. Asegurala calidad de los datos y la particion ade-
terabytes/h con HP StoreOnce Catalyst. cuada, todo dentro de una sola unidad.
2. Federated Catalyst permite a los almacenes Ca- 5. Green-amigable para las empresas con concien-
talyst extender nodos, lo que implica la gestion cia ambiental.
de copias de seguridad y la optimizacion del 6. Priorizacion de almacenamiento para una mejor

sistema de almacenamiento disponible en en-
tornos mas grandes.

3. Catalyst sobre FC proporciona todo el control
de los proveedores del servicio de Internet y
los beneficios de deduplicacion de StoreOnce
Catalyst, su estructura Fiber Channel [5].

gestion [6].

Con base en la tabla 3, “Comparativa de infraestruc-
tura de almacenamientos”, se visualiza que los parame-
tros de la solucion HP StoreOnce 2900 son menores en
desempefio de escritura maxima, expansion, Opciones
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HP StoreOnce 2900

Caracteristicas
Capacidad usable de datos en Terabytes
Brutos 40 24
Utilizables | 30 15
Ampliable 60 48

| 4 puertos de 1Gb por tipo de interfaz | 2 puertos de 10Gb por controladora

Interfaz de host

de host y nimero de puertos por

4 puertos de 1 Gb por tipo de

computadora interfaz de host y nimero de
2 puertos de 10Gb por controladora puertos por controlador
Desempenio de 4.9 Terabytes /hora 4.6 Terabytes /hora
escritura maxima
Catalyst performance | 5.6 Terabytes/hora 5.8 Terabytes/hora
maxima
Cintas maximas 29897 24576
Maxima fan- 64 24
in/fbackup targets
Deduplicacién si si
VTL (Virtual Tape si Si
Library)
Compatibilidad con si si
RAID 6
Soporte de réplicas | Si (mas licenciamiento) Si (mas licenciamiento)
_ _ Unidades de rack _
Controladora | 22U 2U
Expansion 8 maxima 5 maxima
Requerimientos de 100-120/200-240 V~, 50-60 Hz 100-120/200-240 V~, 50-60 Hz
energia
| Dual-port 1 GbE (copper and optical) | Dual-port 1 GbE (copper and
optical)
Quad-port 1 GbE copper Quad-port 1 GbE copper
Opciones de 10 Dual-port 10 GbE (copper and
optical)
Dual-port 8Gbs Fibre Channel HBA = Dual-port 4Gbs Fibre Channel HEA
for Data Domain Virtual Tape Library for DD VTL
(DD VTL)
Conectividad externa Two quad-port SAS HBA Mo soporta
de almacenamiento
Garantia 3 anos 3 afios
Costo * 195,547.00 189,500.00

*El costo estd en dolares y este puede variar si el pago se hace en pesos debido al tipo de

cambio

Tabla 3.

Comparativa de infraestructura de almacenamiento. Fuente: elaboracion propia.

de I/O y no cumple en conectividad externa de almace-
namiento, por lo que la Institucién optd por la solucion
EMC Data Domain DD640.

Caracteristicas de EMC Data Domain

El sistema de respaldo EMC Data Domain ostenta un al-
macenamiento fisico de 70 terabytes, lo que permite acu-
mular l6gicamente mas de 1.5 petabytes. Esto es posible
debido a que cuenta con tecnologia de deduplicacion de
datos en linea, es decir, que los datos son deduplicados

antes de ser almacenados en el disco fisico del sistema.
Los tipos de respaldos que se manejan son completos
(full), diferencial e incremental.

Este software permite realizar verificaciones auto-
maticas de los datos respaldados, para garantizar la inte-
gridad de los mismos al momento de las restauraciones.
Ademas, posee una funcionalidad para el envio de alertas
a través del correo electronico. Se debe contar con una
alternativa de respaldo en cinta, el cual es utilizado para
almacenar la informacion historica, que por ley es nece-
sario resguardarla por 10 afios [4] [7].
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Beneficios del sistema de respaldo EMC Data
Domain vs VERITAS Netbackup

Las mejoras otorgadas por la solucion de respaldo EMC
Data Domain, en comparacion con VERITAS Netbackup,
superaron y duplicaron los tiempos de respuesta en pro-
cesamiento y conectividad.

A continuacion, se anexa la tabla 4, en la cual se com-
paran ambas tecnologias.

En la figura 3 se graficaron los niveles de almacena-
miento de la herramienta EMC Data Domain.

8 horas
No cuenta con esta caracteristica

Reqguiere espacio para la consola
y la libreria fisica

Conexiones mas lentas y mayor
consumao de recursos, por ser

No cuenta con esta caracteristica
de monitoreo a nivel granular

v

Se cuenta con 10 terabytes de
almacenamiento, en el cual se
repite informacion y se manejan
respaldos completos.

Se representa en la figura 2 de
este documento

Se representa en la figura 4 de
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Acciones implementadas por la Universidad
de Guadalajara para garantizar la seguridad y

disponibilidad de la informacion

Para garantizar la seguridad y la disponibilidad de la in-
formacién en la Universidad de Guadalajara, se pusieron
en marcha las siguientes acciones:
e Acceso a servidores de informacion solo a través
de IP o nombre de dominio.
«  Limitar roles y responsabilidades, es decir, que s6lo
personal autorizado administre la informacion.

4 horas
v

Es una sola caja

La respuesta es mas rapida por

la tecnologla que utiliza en
iento y por |a velocidad

una tecnologia cbsoleta que opera el puerto de red
Consumo de cintas magnéticas  Ya no se requiere la compra de
este suministro

Si cuenta con la caracteristica de
monitoreo a un nivel granular

v

Arreglo de discos SATA con

capacidad de 30 terabytes
usables como minimo para
almacenar informacion

deduplicada, esto es, se eliminan

los datos redundantes
almacenados

Tabla 4.
Comparativa de soluciones de

respaldo. Fuente: elaboracion

este documento 3
propia.

Grifica de almacenamiento de informacién actual y pronostico a 3 afios

Figura 3.

Grafica de almacenamiento
actual. [Consultado julio 18,
2020].
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e Contar con un firewall habilitado y llevar un control
del tipo de privilegio que se le otorga al usuario final.
e Manejo de administracion de usuarios autorizados.

»  Bloqueo de las IP a nivel host [7].
En el diagrama contenido en la figura 4 se visualiza

el esquema de la infraestructura actual:

AT
o Capacidad holgada
por la tecnologia de
deduplicecin.

Trancaies
.
\\‘-\-\\H— | 1
i Mejora en os tiemoos

Yy
welocidad de respaldos

By
Conectividad LAN

Conactividad SAN

Equipo oe
almacs i
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e Los dispositivos de almacenamiento son de uso
exclusivo para albergar la informacion critica de la
Institucion. Esta politica es definida por la Coor-
dinacion de Operaciones con el cliente y queda
prohibido su uso para otras actividades que no con-
tribuyan a este propadsito.

Es importante sefialar que solo se respaldan equi-
pos productivos y se ejecuta el proceso cuando la ac-
tividad de éstos es menor y el trafico de la red es mi-
nimo. El objetivo principal es garantizar la operacion
optima del servicio, en cuanto a respaldo de informa-
cion se refiere.

Flujo de actividades

Pr imi de Solicitud de Respaldos o Recuperacion de Datos

Figura 4.
Diagrama de respaldo actual. [Consultado julio 18, 2020].

Procedimiento de solicitud de respaldos y
recuperacion de datos definidos al interior de la
Coordinacion de Operaciones

Para dar continuidad a la operaciéon de servicios y
cumplir con los niveles de seguridad, los altos mandos
definieron los procesos y lineamientos aplicados en la
Coordinacién de Operaciones y con ello ofrecer una
mejor calidad de servicio. La puesta en produccion
del sistema de respaldo EMC Data Domain, evolucion6
los tiempos de conectividad y respuesta en un 100%,
debido a la conexion a los equipos y canales dedicados
para este fin.

Politicas de operacion

»  Elmedio oficial para recibir solicitudes de respaldo
y recuperacion de informacion, es el Service Desk
(mesa de servicio).

« Esresponsabilidad del cliente proporcionar en su
solicitud la informacion necesaria para respaldar
o recuperar datos.

e Sial analizar los recursos de almacenamiento dis-
ponibles no es posible cubrir la peticion, ésta se
cancelara o se pospondra hasta reunir los requeri-
mientos y se notificard al cliente.

Cliente Service Desk Administrador de Servidores Unix

Inicio

}

‘SRCITa un servicio

Regastra y clasifica
> saliciug

Assiza el vpoce
asgnascicig ———1—— A3l et
Necuperucide dé Aniiza ta
datoa? —He—b  foemacida
Y
s
v
Solkita informacién Anaiizs Recursos T1
o Ejecuta
i Recuperacitn Repuer —mow 1

Infarmaal diente. 1 H

l Crua Poltica

: .

se ejecutn.

pvos
|

\ "o
'

Canficma y valida Ejecuta
con elusarie Manuaimente

e

= Ciema solotug

Vaida -~

Figura 5.

Procedimiento de solicitud de respaldo o recuperacion de
datos. [Consultado julio 18, 2020].
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Formato de solicitud de respaldos de informacion
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Figura 6.
Formato de solicitud de respaldo de informacion. [Consultado julio 18, 2020].

Tendencias

El 77% de los usuarios ha perdido informacién por no
realizar respaldos, por lo que difundir este tema a tra-
vés de las redes sociales o plataformas digitales, con-
tribuiria a disminuir en gran medida esta cifra. Es im-
portante mencionar que las copias de seguridad deben
ser guardadas en un lugar distinto al equipo de donde

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
Esta obra esta bajo licencia de Creative Commons

provienen los datos [11]. Las soluciones de respaldo
en la nube estin cambiando la falta de dinamismo y
dispersion, con que se habian percibido tradicional-
mente los sistemas de respaldo de almacenamiento
fisico sobre demanda. El respaldo en la nube se esta
convirtiendo en un nuevo modo de solucionar las nece-
sidades y los desafios que presenta el respaldo de todo
tipo de informacion (tanto la data actual como la mas
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antigua). Incluso va mas all4, porque aporta soluciones
que agregan agilidad, economia y flexibilidad a las anti-
guas operaciones basadas en disco o en cinta fisica. Son
tecnologias cada vez mas agiles y eficientes [12].

Conclusion

Actualmente la globalizacion tecnoldgica permite que
diversas empresas ofrezcan servicios de respaldos lo-
cales, hibridos o en la nube. Lo destacable es crear con-
ciencia para que disminuya el porcentaje de empresas
que pierden su informacién por no contar con equipos
especializados para este fin o por el desconocimiento
de como, para qué o cuil es la importancia de realizar
copias periodicas.

No se recomienda el uso de herramientas gratuitas,
que proliferan en la red como apoyo para los respaldos,
porque posiblemente no cuentan con un contrato de
confidencialidad, lo que puede llevar al uso de la infor-
macion con fines de explotacion y venta. Asimismo, se
sugiere incluir el dia mundial del backup como fecha
importante.

Es trascendental iniciar con paso firme, asi como
analizar y concientizar en el uso de herramientas para
respaldar la informacion. Debemos cambiar la tenden-
cia. Es mejor asegurar nuestra informacion en dispo-
sitivos ajenos a nuestra institucion y acceder a ella en
caso de un desastre no previsto o una eventualidad que
lamentemos por no contar con una copia de seguridad.
Esto se traduciria en afectaciones econ6micas, laborales,
emocionales y personales. No obstante, es recomenda-
ble realizar respaldos de manera local, cuando, por po-
liticas de la empresa, no sea posible que la informacion
sea alojada en un sitio alterno (nube) o cuando la mayor
parte de tus servicios criticos estian alojados de forma
nativa en alguna nube publica.

Es primordial la utilizacién de un sistema de ges-
tiéon de respaldos, aunado a una infraestructura que
cumpla y se adapte a las necesidades propias de una
institucion, para garantizar que la informacion esta
protegida.

A través de su personal altamente calificado, la Uni-
versidad de Guadalajara y la Coordinacion General de
Tecnologias, sugieren el modelo hibrido en la nube, por
su adaptacidon a la constante demanda tecnolégica, el
ahorro en recursos, el manejo de datos sensibles a nivel

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
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local y la flexibilidad al contar con una mayor gama
de opciones al momento de seleccionar qué servicio
es mejor para cada necesidad, considerando que la so-
lucion sea compatible con el sector publico o privado,
los lineamientos con los que éstos cuentan e, incluso, el
capital asignado para este rubro.
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MONITORIZACION DE INFRAESTRUCTURA
TECNOLOGICA COMO MEJORA EN CENTROS
DE DATOS

Resumen

La infraestructura tecnoldgica en los centros de datos
es una parte vital y debe estar disponible la mayor parte
del tiempo para sus usuarios. Para ello muchas activi-
dades se involucran. Una de ellas es la monitorizacion,
que se vuelve critica tanto en la prevencién como en

la atencion a incidencias de computo. En este articulo
se presentan algunos elementos a considerar para la
incorporacion de sistemas de monitorizacion, asi como
una breve descripcion de Nagios, una de las opciones de
licencia libre mas populares.

Palabras clave:
Monitorizacion, infraestructura tecnoldgica, disponibi-
lidad, Nagios.
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AVAILABILITY IMPROVEMENT IN DATA
CENTERS USING TECHNOLOGICAL IN-
FRASTRUCTURE MONITORING

Abstract

Technological infrastructure in data centers is a vital
part and should be available most of the time for its
users, and it involves many activities, one of them is
monitoring, which becomes critical, both in prevention
and in the attention to computer incidents. This article
presents some elements to be considered to incorpo-
rate monitoring systems, as well as a brief description
of Nagios and some of its capabilities, one of the most
popular free license monitoring systems.

Keywords:
Monitoring, technological infrastructure, availability,
Nagios.
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Monitorizacion de infraestructura tecnologica como mejora en centros de datos

MONITORIZACION DE INFRAESTRUCTURA TECNOLOGICA COMO

Introduccion

La infraestructura tecnolégica en un centro de datos in-
volucra muchos elementos, como: sistemas (eléctrico,
aire acondicionado), seguridad (fisica y 16gica), equipos
(servidores, telecomunicaciones) y su ubicacion, estan-
tes, organizadores, etcétera.

Uno de los objetivos de un centro de datos es ofrecer
servicios con el empleo de infraestructura tecnoldgica. La
disponibilidad de los servicios es uno de los principales
requisitos y preocupaciones, ya que deben estar a la mano
la mayor parte del tiempo o cuando son requeridos. Por
ello es importante identificar cambios en los servicios
que se ofrecen en el centro de datos y en la infraestructu-
ra tecnologica asociada a los mismos, para atender de una
manera mas precisa los eventos que puedan presentarse.
Aqui toma relevancia la implementacion de al menos un
sistema de monitorizacion.

Un sistema de monitorizaciéon puede entenderse
como uno o mds sistemas que de manera conjunta, den-
tro de la infraestructura tecnolégica, tienen la funcion de
vigilar la presencia de fallas en otros sistemas [1].

Los sistemas de monitorizacion pueden ayudar a de-
tectar y solucionar problemas en la infraestructura y los
servicios que soportan, antes de que se produzca una
crisis. Esto se logra cuando el sistema de monitorizacion
envia una alerta de patrones establecidos, como posibles
desencadenantes o causantes de problemas [1].

MEJORA EN CENTROS DE DATOS

Asi, se puede establecer que la monitorizacion de
la infraestructura tecnoldgica busca, en forma general,
tener un medio de vigilancia constante que indique la dis-
ponibilidad y la utilizacion de recursos, haciendo posible
la identificacion de variaciones no deseadas y posibles
errores en el futuro, o bien, que podrian estar en proceso
y requieren atencion.

Sin embargo, esta no es la tnica funcién que cum-
plen los sistemas de monitorizacion. Entre sus bondades
estd la realizacion de andlisis de datos historicos o mos-
trar tendencias de los elementos que se monitorizan. Es
significa que cuando se presentan problemas a lo largo
del tiempo, se emplean los datos recabados del equipo,
servicio y recursos utilizados, para la proyeccion, la re-
novacion o la actualizacién de la infraestructura en un
futuro. Ademis, el anilisis de problemas recurrentes
permite encontrar su causa para resolverlos. Todo esto,
en conjunto con planes de accion, permite mejorar los
niveles de servicio de un centro de datos.

Desarrollo

Factores para la implementacion de un sistema
de monitorizacion

Los administradores de TI que cuentan con un sistema
para monitorizar la infraestructura tecnolégica en un
centro de datos, tienen muchas ventajas: desde identifi-
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car cuando un equipo pierde conectividad o un servicio
se detiene, hasta tener datos sobre la utilizacion de recur-
sos en una fecha y hora especificos. Todo dependera de la
granularidad con la que se estén revisando los equipos. En
general, no existe una implementacion estandar que so-
lucione todas las necesidades en diversas organizaciones
(por ejemplo, las instituciones de educacion superior),
esto debido a sus caracteristicas particulares y la adecua-
cion especifica para cada una. Por tal motivo, a continua-
cion se plantearan algunos elementos importantes para
evaluar y disefiar su implementacion.

Monitorizacion por orden de importancia

David Josephsen menciona que “sin un entendimiento
claro de los sistemas considerados criticos, cualquier
iniciativa de monitorizacion estard condenada al fraca-
s0” [1]. Por ello se vuelve importante identificar cuiles
son los activos que seria interesante monitorear antes de
evaluar, instalar y configurar cualquier herramienta que
ayude a revisar el estado de los equipos, debido a que no
todos tienen la misma relevancia dentro de la organiza-
cion. Por lo tanto, priorizar y ordenar los activos (equipos
y servicios) es el primer paso. De esta manera se podran
establecer objetivos, debido a que es imposible vigilar
todos los puntos de todos los recursos tecnoldogicos. Al
menos en un principio, seran los de mayor criticidad los
que deberian ser monitorizados constantemente.

Generacion de informacion, no de datos

Se debe establecer una diferencia entre dos términos usa-
dos comtnmente: datos e informacién. Un dato es un valor
que representa algo, mientras que informacién es un con-
junto de datos que tienen un proceso y significado para su
destinatario [2]. Es importante mencionar que un sistema
de monitorizacion puede generar una gran cantidad de
datos. Por tal motivo, se vuelve esencial establecer cuales
serdn realmente informacion en términos de disponibi-
lidad. No todos son realmente utiles e, incluso, pueden
generar falsos positivos.

Como ejemplo, se puede pensar que, si el procesa-
miento de un servidor se encuentra por encima del 80%,
podria generar una alerta a los administradores para que
tomen acciones, incluso mas si se da a las 03:00 a.m. de
un lunes. Sin embargo, esto podria ser diferente si este
servidor procesa calificaciones o estados de cuenta ban-
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carios, y son los lunes a esa hora cuando se realizan pro-
cesos de consolidacion o respaldo. Ese seria seguramente
un parametro normal y esperado. Esto deja ver como la
informacién del sistema de monitoreo y adecuarlos a los
sistemas en que son implementados permite identificar
estos casos para saber si se trata de un proceso normal o
es una desviacion que se necesita revisar.

Depuracion de la informacion

Los sistemas de monitorizacion buscan generar informa-
cion, no sélo datos. Sin embargo, es importante que los
administradores la analicen para mejorar la disponibili-
dad, contextualizandola y ajustindola a la realidad y el
contexto de la organizacion.

Retomando el caso anterior, los administrado-
res no configuran sus alertas de forma granular,
estableciendo un dia y hora para recibir notifi-
caciones, a pesar de saber, de antemano, que sus
equipos realizaran un proceso que incrementara
el uso de CPU en el equipo a las 03:00. Por lo
tanto, recibirdn alertas cuando se sobrepase el
valor establecido en la configuracién. Esto les
permitird, en cualquier otro momento, saber si
existe una sobrecarga anormal en los equipos.
Seguramente se acostumbraran a tener demasia-
das alertas, y como podria llegar a ser entendible
desde su perspectiva, las silencian o las borran en
automatico. Esto puede ser un problema en este
periodo de tiempo, porque si en ese momento
hay una falla eléctrica que apague de forma no
planeada el servidor, no se daran cuenta de ello
hasta que los usuarios comiencen a tener proble-
mas al acceder al servicio.

Una mala implementacion conllevard a una satura-
cion de alertas, de tal forma que se dejara de tomar accio-
nes cuando suceda un evento. El exceso de notificaciones
es tan poco util, como su inexistencia, ya que después de
algin tiempo todas las alertas comenzaran a ser ignora-
das, se dejaran de tomar acciones (si es que alguna vez
se comenzaron a realizar) y de forma regular se trataran
como falsos positivos [1].

Algunos sistemas de monitoreo permiten programar
los dias y los horarios de revision, asi como especificar
ventanas de mantenimiento para evitar la generacion de
alertas, como notificaciones por correo electrénico.
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Implementacion desde el ser y no el deber ser Enla figura 1 se aprecia un sistema de monitoreo

que es capaz de revisar los servidores ubicados
Sabemos que cada organizacion cuenta con su propia en lalocacion A y B. La locacion B puede ser un
infraestructura y que cada una de ellas se adapta, crece cuarto de telecomunicaciones alterno, con una
y se modifica a partir de las necesidades, eventos y ubicacion geografica distinta a la primera.

cambios. Por esta razén, al implementar un sistema

o ) El mejor lugar para posicionar un sistema de mo-
de monitorizacion, se debe comenzar a partir de los

nitorizacion dependera de diversas caracteristicas, que
podrian depender de los siguientes puntos:

e Activos identificados como criticos. Sin duda, de-
ben ser identificados aquellos equipos que sopor-
tan las operaciones de la organizacion, por lo que
deben tener mayor prioridad para ser monitoriza-
dos. Asi, silos equipos o servicios mas importantes
se ubican en s6lo una locacion, podria pensarse en
poner en este lugar el sistema de monitorizacion.

e Ancho de banda entre locaciones. Si la conecti-
vidad es limitada, seria poco viable establecer el
monitoreo desde un solo punto, por lo que debe de
ponderarse el ancho de banda utilizado para mo-
nitorizar, de tal forma que éste no interfiera en las
operaciones regulares de 1a organizacion.

e Resultados de monitoreo en tiempo real. Si am-
bas locaciones dependen de equipos diferentes,
es probable que se pueda establecer la revision de
equipos desde cada locacion, solo para quienes so-
lucionaran los problemas locales.

e Enlace de conexion deja de funcionar. En ocasio-
nes es preferible tener planes de contingencia. Por
ejemplo, tener una estructura jerarquica, donde los

elementos conocidos de la infraestructura, para fami-
liarizarse con éste y saber el significado de las alertas
emitidas, esto para conocer el comportamiento nor-
mal de los sistemas a monitorizar. Hacerlo en forma
inversa, informara que los sistemas no se adaptan a
lo deseado, teniendo métricas y pardmetros que, en
el mejor de los casos, mostrardn una falla constante,
cuando en realidad es su comportamiento normal. En
esto Josephsen menciona que “toda herramienta de
monitorizacion requiere una fuerte inversion de tiem-
po en la personalizacién, antes de que comience a so-
lucionar problemas” [1].

Disenar conforme a la arquitectura existente
y futura

Uno de los puntos mas importantes al disefiar una es-
trategia de revisién de los equipos, se encuentra en
posicionar el sistema de monitoreo, y si el procesa-
miento sera centralizado (ejecutado por quien moni-
toriza) o descentralizado (realizado por quienes son
monitorizados).

Locacién
B

Servidores

Servidores

Sistema de monitoreo

Figura 1.

Locaciones remotas. 2019. Fuente: elaboracion propia.
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equipos de monitorizacion locales reporten a uno
de consolidacion, de tal manera que permita una
visualizacién de la mayor parte de la infraestruc-
tura, para que en caso de que algin enlace falle, se
pueda notificar por otro medio (por ejemplo, por
una llamada telefénica).

e Crecimiento del sistema de monitorizacion. Uno
de los grandes problemas que hemos visto en la
implementacion de sistemas de monitorizacion, es
que comienza como un proyecto pequeno, crece de
forma exponencial y los recursos actuales se vuel-
ven insuficientes, o bien, el disefio no permite que
se escale, teniendo que implementarse mas de un
sistema no coordinado, viéndose dificultada la uni-
ficacion de la informacion. Puede incluso, pensarse
en un sistema distribuido desde el primer nodo.

e Recursos destinados a la monitorizacion. Si se
tienen recursos limitados para la monitorizacion,
se asumira que habra posibles puntos de fallos. Asi-
mismo, se debe disefiar una estrategia, teniendo
como pardmetro de decisiéon qué tendria menor
impacto.

e Administrador del sistema de monitorizacion.
Si se cuenta con personal dedicado a la monito-
rizacion, se puede establecer un monitoreo mas
detallado para cada equipo y servicio. En algunas
organizaciones educativas sucede que esta tarea
se agrega a un equipo de soporte ya existente, que
debera optimizar y afinar el sistema de monitoreo
para requerir el minimo de su intervencion, ya que
cuando se produzca alguna alerta se tendra la certe-
za de que algo sucedid y necesita atencion.

Los puntos anteriores permitirdn considerar dife-
rentes implementaciones basadas en la red de datos,
recursos y activos de la organizacion, asi como deter-
minar si se utilizard una base de datos centralizada o
distribuida, ya que dependera de si habrd uno o mas
sistemas de monitoreo.

Algunos aspectos de seguridad

Finalmente, hay que tomar en cuenta que la informa-
cion reportada, o que generan estos sistemas, describe
el comportamiento de la infraestructura. Por ello es
importante protegerla. Algunas recomendaciones es-
pecificas de seguridad para los sistemas de monitoreo
en general, son:
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e  Cifrar la informacion entre el sistema de monito-
rizacion y el equipo que reporta.

e Los clientes de monitoreo o agentes se instalan en
los equipos que van a ser revisados. Procesan bita-
coras y obtienen informacion del equipo donde se
instald, misma que es enviada al sistema de moni-
toreo. Cuando se usan clientes en los equipos, se
recomienda asignar los permisos necesarios para
su funcionamiento, de tal manera que solo puedan
realizar las tareas para las que estan disenados. Con
ello se reduce la superficie de ataque.

e En caso de realizar el monitoreo en forma centra-
lizada, en la medida de lo posible debe hacerse al
menor ndmero de puertos o servicios posibles. Al-
gunos sistemas, como Nagios, permiten establecer
revisiones que simulen ser la accion de un usuario.
Por ejemplo, puede inspeccionar el comportamien-
to de un sitio web, y con ello vigilar el sistema web,
la base de datos de la que hace uso y el sistema de
autenticacion en un solo paso, obteniendo de cada
equipo el uso de la memoria, el procesador y el
nimero de conexiones [3].

» Es posible que existan alertas que requieran in-
formacion complementaria a la reportada por el
sistema de monitorizacion. Se puede vincular con
otras herramientas, como un SIEM (Security In-
formation and Event Management, por sus siglas
en inglés). Estos sistemas permiten recopilar y
correlacionar eventos e incidentes de diversas
fuentes, para poder realizar predicciones.

Nagios como herramienta de monitorizacion

Nagios es un sistema de licencia libre, modular y escala-
ble, que permite personalizar el tipo de datos que se desea
revisar. Su elemento primario es Nagios Core, que puede
entenderse como el sistema base. Permite a su vez realizar
la monitorizacién, tanto por plugins como por modulos [4].

Un plugin es un archivo ejecutable o programa, que
hace una tarea de revision o reporte especifico en los
equipos remotos, que reportan hacia el sistema de moni-
torizacion, siendo ejecutado por un componente llamado
NRPE (Nagios Remote Plug-in Executor). Un tipo de plugin
que merece una mencion especial es End-to-End (E2E),
que hace posible la realizacién de acciones automatizadas
y actuar como lo haria un usuario normal, ampliando las
capacidades de monitorizacién desde Nagios mismo [3].
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Por otro lado, los modulos dependen de NEB (Na-
gios Event Broker), un API (Interfaz de Programacion de
Aplicaciones, por sus siglas en inglés) que permite modi-
ficar, complementar o crear flujos de trabajo a partir de
los resultados de los diferentes plugins implementados.
Ambos suelen ser desarrollados por la comunidad de Na-
gios, pero la flexibilidad y la escalabilidad de este sistema
permite crear uno ajustado a las necesidades especificas
de cada organizacion [5].

La configuracion de Nagios suele ser muy moldeable
y, en principio, sencilla en su estructura. Depende de ar-
chivos de texto, modificables desde cualquier herramien-
ta basica de edicion, sin embargo, éstos pueden volverse
mas complejos conforme se agregan especificaciones o
arquitecturas de red al mismo sistema [4]. La puesta a
punto de los mismos archivos puede ser una tarea lenta,
que requiere de una buena cantidad de ensayos para ser
exitoso. Por otra parte, es importante respaldar la con-
figuracion y la informacién recabada por el sistema de
monitoreo.

Monitorizacion de infraestructura tecnologica como mejora en centros de datos

como NagiosPHP, que permite ampliar y modificar la
original, extendiendo las capacidades de visualizacion
de Nagios [4].

Por defecto, Nagios cuenta con un mapa de infraes-
tructura (el cual debe personalizarse como se muestra
en la figura 3), en el que pueden visualizarse los hosts
y los servicios monitoreados, grupos de host (host-
groups), grupos de servicios (servicegroups), reportes
de disponibilidad, alertas, notificaciones y bitacoras de
eventos [6]. En la figura 3 se muestra un ejemplo de
personalizacion en la visualizacion de recursos en un
sistema Nagios. Las imagenes permiten identificar di-
versos equipos, como sensores de red que utilizan Snort
[19] y equipos de red (conmutadores y puntos de acceso
inalambrico, entre otros).

La implementacion de este sistema suele ser sencilla,
una vez que se ha disefiado una estrategia y se tiene claro
qué es lo que se desea monitorizar [11].

Algunas de las caracteristicas adicionales en la in-
fraestructura de Nagios, son [3]:

Nagios &

Core”

N Nagios Core x -+
R C @ hty segunidad.unam.mx
’ ;;.‘
General
Home

Documentation

Current Status

Figura 2.

Nagios® Core™

Nagios Core, “Personalizacién de nagios cores,” 2019. [Fotografia]. Disponible en: Sistema Nagios [Consultado en
septiembre 20, 2019].

Un ultimo elemento se encuentra en la interfaz web
de visualizacion. Esta interfaz se basa en tecnologia CGI
(Interfaz de Entrada Comun, por sus siglas en inglés),
método por el cual un servidor web puede interactuar
con programas externos de generacion de contenido [16].
En algunos aspectos es posible personalizar la pagina web
a las necesidades de cada organizacion [6], pero cuenta
con limitaciones. Por ejemplo, en la figura 2 se muestra
una personalizacion realizada en un sistema Nagios, para
la monitorizacion de los recursos del Capitulo UNAM
del Honeynet Project. Sin embargo, existen alternativas
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e Nagios generalmente opera a través de un cliente en
los dispositivos que monitoriza, lo que le permite
realizar comprobaciones sobre controles especificos,
aunque puede hacer una revisiéon externa, como cone-
xién a un equipo o puerto, o bien, interacciones E2E.

e Lasrevisiones se realizan de forma programada.

e Las configuraciones se realizan en archivos de tex-
to, lo que simplifica su uso.

e Permite el envio de alertas por diversos medios,
como SMS, mensajeria instantanea, redes sociales
y correo electronico, entre otros [7].
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Proyecto Honeynet UNAM Chapter

Figura 3.

Proyecto Honeynet UNAM, “Mapa de nagios core,” 2019. Fuente: elaboracion propia.

Esta disenado para funcionar de forma 6ptima en
sistemas basados en GNU/Linux y UNIX.
Por otro lado, es importante también establecer

algunas limitaciones de este sistema, como [3]:

Cuenta con una interfaz base simple y poco amigable.
La configuracion puede ser compleja al inicio, y en
caso de requerir un moédulo muy especifico.

No cuenta con una herramienta de descubrimiento
automatizado de dispositivos.

Por si mismo, no diferencia entre tipos de disposi-
tivos, aunque esto puede especificarse.

Sin importar su naturaleza, Nagios trata a cualquier
dispositivo como un host.

A continuacion, se mencionan cinco ejemplos de

implementacion para diferentes propdsitos:

Es usado en la Universidad de Extremadura (UEX)
para el control de disponibilidad del entorno del
Campus Virtual y situaciones que deben ser aten-
didas por el personal técnico [8].

Sirve en la Universidad de Granma, como en el
Instituto Tecnoldgico Superior “Portoviejo”, para
el monitoreo del desempefio de la red, donde se es-
tablecieron parametros especificos para revisar, en
funcion de los servicios que tiene cada equipo [7].
En una implementacion en Cuba se utilizé para la
monitorizacion de un servidor revisado por Nagios
y, en general, un procedimiento para el despliegue
seguro de aplicaciones basado en buenas pricticas,
estindares y elementos tradicionales de desarrollo
de software [8].

En el Proyecto Honeynet UNAM (https://www.
honeynet.unam.mx) se utiliza para la monitoriza-
cion de los servicios y el estado de los sensores de
monitoreo, incluyendo la honeynet.

En el UNAM-CERT se usa para monitorizar los
servicios publicos y privados en tiempo real, con
el fin de prevenir y responder ante incidentes de
infraestructura tecnologica.
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Por ejemplo, el Proyecto Honeynet UNAM-Chap-
ter utiliza Nagios para monitorear los servidores, la in-
fraestructura de red (conmutadores), los servicios y los
equipos que son utilizados como sensores de monitoreo
y honeypots, por medio de plugins personalizados, desa-
rrollados en el lenguaje Perl y Shell Script, que permiten
obtener el estado y la respuesta de cada uno para asi po-
der mostrarlo en la interfaz web. Asi se aprovechan las
ventajas de tener un sistema de monitoreo, debido a que
se mantiene un registro y se reciben alertas por correo
electronico cuando se detecta algiin cambio. Esto permite
atender de manera oportuna los diversos eventos que se
presentan. Ademas, es posible identificar fechas y hora-
rios especificos en los registros que ayudan a identificar
la causa del problema y proporcionan informacion til
para ajustar las notificaciones, los intentos e intervalos
de sondeo.

Finalmente, algunos otros productos de monitoriza-
cién que existen en el mercado, son [9]:

e Icinga
e ZENOSS
e HPBTO

e CiscoWorks LAN Management Solutions
e NAGIOS XI (Version comercial de Nagios Core)
¢ PANDORA FMS

e Munin
e Cacti
e Zabbix

Conclusion

La monitorizacion de servicios, equipos o redes, permi-
te establecer mejores niveles de disponibilidad. No solo
sirve para alertar sobre un problema actual, sino también
para informar sobre los parametros que permitan prede-
cir o prevenir una crisis dentro de la infraestructura del
centro de datos.

Sin embargo, la implementacion de un sistema de
monitoreo requiere que se adapte a la naturaleza y las
necesidades de la organizacién donde serd instalado.
También requiere el conocimiento de la organizacion
y el tiempo de aprendizaje sobre la misma herramien-
ta y los sistemas o servicios que monitorizara. Asi, la
informacion generada debera ser suficiente para res-
ponder ante eventualidades, no excesivas, para que
éstas no sean ignoradas por el personal que atendera
las incidencias.
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Una opcién para la implementacion de un sistema de
monitorizacion es Nagios Core, una herramienta eficaz
y flexible, que permite establecer una monitorizacion
especifica para cada dispositivo o tipo de dispositivo,
siendo escalable y adaptativo a las necesidades actuales
y futuras de cada organizacion.

28

Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



T: [ p— S Monitorizacion de infraestructura tecnologica como mejora en centros de datos

Manuel Ignacio Quintero Martinez

Revista de . .
Tecnologia e Innovacién Sergio Anduin Tovar Balderas

en Educacidn Superior Abril 2021 « NGmero 3 « ISSN 2683-2968

(1]

(2]

(3]

(4]

(5]

(6]

(7]

(8]

(9]

[10]

https://www.ties.unam.mx,/

BIBLIOGRAFIA

D. Josephsen, Building a Monitoring Infrastructure with Nagios, Boston: Prentice Hall, 2007.
L. de Haan y T. Koppelaars, Applied Mathematics for Database Professionals, Estados Unidos: Apress, 2007.

S. Mongkolluksamee, P. Pongpaibool y C. Issariyapat, “Strengths and Limitationsof Nagios as a Network
Monitoring Solution,” DOCPLAYER, [En linea]. Disponible en: https://docplayer.net/1264602-Strengths-and-
limitations-of-nagios-as-a-network-monitoring-solution.html [Consultado en septiembre 20, 2019].

C. Issariyapat, P. Pongpaibool, S. Mongkolluksamee et al., “Using Nagios as a Groundwork for Developing a Better
Network Monitoring System, 2012 Proceedings of PICMET ‘12” Vancouver: IEEE 2012, pp. 2771-2777.

Nagios, “What can Nagios Help You Do?,” nagios.org, 2019. [En linea]. Disponible en: https://www.nagios.org/
[Consultado en septiembre 20, 2019].

A. A. Cevallos, Andlisis, disefio e implementacion de una herramienta de monitoreo y control de Data Center basada
en herramientas Open Source. Aplicado al Banco de Guayaquil, Universidad Politécnica Salesiana, Colombia, 2015.

M. L. Alvaro, L. S. Parrales y K. M. Parrales, “Capitulo IX: Implementacion de los sistemas de gestion de la red
en dos universidades americanas” en Investigaciones Cualitativas en Ciencia y Tecnologia. 2017: VI Congreso
Internacional de Investigacion Cualitativa en Ciencia y Tecnologia, Espafna: 3Ciencias, 2017, pp. 101-114.

A. D. Dominguez, ). G. Pulido y J. R. Guerrero, “Metodologia previa a la aplicacion de sistemas analiticos sobre
entornos virtuales de aprendizaje,” en | Congreso Internacional de Campus Digitales en Educacion Superior, Espafna:
Extremadura, 2018, pp. 79-82.

A.H. Yejay ). P. Rubier, “Procedimiento para la seguridad del proceso de despliegue de aplicaciones web,” Revista
Cubana de Ciencias Informadticas, junio, 2016. [En linea]. Disponible en: http://scielo.sld.cu/scielo.php?pid=52227-
18992016000200004&script=sci_arttext&ting=en [Consultado en septiembre 20, 2019].

R. O. Prada, “Fator de eficacia na implementacao de Marketing Digital em negdcios de Varejo,” Revista EAN, 2016.
[En linea]. Disponible en: http://www.scielo.org.co/scielo.php?pid=50120-81602016000100008&script=sci
abstract&ting=pt [Consultado en septiembre 20, 2019].

[11] E.Imamagic y D. Dobrenic, “Grid Infrastructure Monitoring System Based on Nagios,” Proceedings of the 2007

workshop on Grid monitoring, Estados Unidos: California, 2007, pp. 23-28.

[12] Icinga, “Monitor Your Entire Infrastructure,” Icinga, 2009. [En linea]. Disponible en: https://icinga.com/

[Consultado en septiembre 20, 2019].

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM 29
Esta obra esta bajo licencia de Creative Commons
Atribuciéon-No Comercial 4.0 Internacional (CC BY-NC 4.0)



T: [ p— S Monitorizacion de infraestructura tecnologica como mejora en centros de datos

Manuel Ignacio Quintero Martinez
Revista de . .
Tecnologia e Innovacién Sergio Anduin Tovar Balderas

en Educacidn Superior Abril 2021 « NGmero 3 « ISSN 2683-2968
https://www.ties.unam.mx,/

[13] Munin, “Munin is a Networked Resource Monitoring Tool that can Help Analyze Resource Trends and “What
Just Happened to Kill our Performance?” Problems. It is Designed To Be Very Plug and Play. A default Installation
Provides a lot of Graphs with Almost no Work,” Munin, 2003. [En linea]. Disponible en: http://munin-monitoring.
org/ [Consultado en septiembre 20, 2019].

[14] Cacti, “The Complete RRDTool-Based Graphing Solution,” Cacti, 2004. [En linea]. Disponible en: https: //www.
cacti.net/ [Consultado en septiembre 20, 2019].

[15] Zabbix, “Deploy Zabbix in the Cloud,” Zabbix, 2001. [En linea]. Disponible en: https://www.zabbix.com/
[Consultado en septiembre 20, 2019].

[16] Apache, “Tutorial de apache: contenido dinamico con CGl,” Apache, 2019. [En linea]. Disponible en: https: //httpd.
apache.org/docs/trunk/es/howto/cgi.html [Consultado en septiembre 20, 2019].

[17] Zenoss, “Zenoss Recognized in Gartner Market Guide for AlOps Platforms,” Zennos Own It, 2005. [En linea].
Disponible en: https: //www.zenoss.com/ [Consultado en septiembre 20, 2019].

[18] Nagios, “Nagios Core is the Monitoring and Alerting Engine that Serves as the Primary Application Around which
Hundreds of Nagios Projects are Built,” nagios.org, https://www.nagios.org/projects/nagios-core/ [ Consultado
en septiembre 20, 2019].

[19] Snort, “Network Intrusion Detection & Prevention System,” Snort, 2020. [En linea]. Disponible en: https://snort.
org/ [Consultado en noviembre 16, 2020].

Como se cita

M. I. Quintero Martinez y S. A. Tovar Balderas, “Monitorizacion de infraestructura tecnolégica como mejora en
centros de datos,” TIES, Revista de Tecnologia e Innovacién en Educacién Superior, n.o. 3, abril, 2021. [En linea].

Disponible en: https://www.ties.unam.mx/ [Consultado en mes dia, afio].

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM 30
Esta obra esta bajo licencia de Creative Commons
Atribuciéon-No Comercial 4.0 Internacional (CC BY-NC 4.0)



GESTION DE LA INFRAESTRUCTURA DE TI

Margarita Gonzalez Trejo

https://www.ties.unam.mx/

Fecha de recepcion: : junio 17, 2020 « Fecha de publicacion: abril de 2021 .
Abril 2021 | nimero de revista 3 « ISSN 2683-2968

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM

Esta obra esta bajo licencia de Creative Commons
Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



TIES

Tecnologia e Innovacion
en Educacién Superior

Margarita Gonzalez Trejo

https://www.ties.unam.mx/

GESTION DE LA INFRAESTRUCTURA DE TI
Resumen

Las empresas y las instituciones basan, hasta cierto
punto, el desarrollo y la entrega de sus productos y/o
servicios en las Tecnologias de la Informacion (TI),
por lo que elegir la infraestructura de TI adecuada, para
mantener un nivel de servicio apropiado, forma parte
muy importante de su estrategia de desarrollo.

Gestionar los dispositivos que forman parte de la
infraestructura de TI es una tarea que puede resultar
muy complicada, sobre todo cuando se trata de un gran
numero de dispositivos y, ademas, éstos se encuen-
tran dispersos geograficamente. Sin embargo, existen
herramientas basadas en protocolos de red, que pueden
implementarse para mejorar la administracion en su
conjunto y obtener informacion precisa, que aporte a la
toma de decisiones de los responsables de TI.

En este articulo se analiza la importancia de la
incorporacion de herramientas para la gestion de la
infraestructura de TI y la forma en la que operan los
protocolos de descubrimiento de los dispositivos en la
red. Ademas, se muestran algunos ejemplos de la forma
en que las aplicaciones que hacen uso de estos protoco-
los, presentan la informacion para apoyar las decisiones
de los responsables de las dreas de TI.

Palabras clave:
Gestion, infraestructura, TI, protocolos, redes, optimi-
zacion.
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IT INFRASTRUCTURE MANAGEMENT
Abstract

Companies and institutions base, to some extent, the
development and delivery of their products and/or ser-
vices on information technology, so choosing the right
IT infrastructure to maintain an appropriate level of
service is very much a part important to their develop-
ment strategy.

Being able to manage the devices that are part of
the IT infrastructure is a task that can be very com-
plicated, especially when it comes to a large number
of devices and they are also geographically dispersed.
However, there are tools based on network protocols,
which can be implemented to improve management as
a whole and obtain accurate information that contrib-
utes to the decision-making of IT managers.

This article discusses the importance of incorpo-
rating tools for managing IT infrastructure, the way in
which device discovery protocols operate on the net-
work, and shows some examples of how applications,
that make use of these protocols, present the informa-
tion to support the decisions of those responsible for IT
areas.

Keywords:
Management, infrastructure, IT, protocols, networks,
optimization.
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Introduccién

Las Tecnologias de la Informacion (TI) estan asociadas
a todos los sectores productivos de la sociedad, y de ma-
nera muy especial al de la Educacion. Un ejemplo de ello
ha sido la implementacion que las entidades educativas
han hecho de diversas herramientas tecnolégicas para
dar continuidad a sus programas académicos, transfor-
mandolos del modelo presencial a las modalidades en
linea y a distancia, después de verse interrumpidos a
consecuencia del confinamiento debido a la pandemia
del COVID-19.

De manera particular la UNAM, a través de su
Campus Virtual en la Coordinacién de Universidad
Abierta, Innovacion Educativa y Educacion a Distancia
(CUAIEED) [1] y 1a Direccion General de Computo y de
Tecnologias de Informacion y Comunicaciéon (DGTIC)
[2], ha puesto a disposicion de profesores y alumnos
un conjunto de tecnologias para la gestion educativa:
plataformas para la gestion del aprendizaje (LMS), es-
pacios virtuales integradores, suites colaborativas, redes
sociales, web conference y correo electrénico, ademas
de guias practicas y recomendaciones para que la transi-
cion a esta nueva forma de educacion sea lo mas sencilla
y exitosa posible.

Detras de estas herramientas tecnoldgicas se en-
cuentra una infraestructura de TI que da soporte a esta
nueva manera de ensefiar, es decir, hace posible la exis-
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tencia, la disponibilidad, la seguridad y la calidad de los
servicios educativos que se ofrecen. Por ello la infraes-
tructura de TI continda siendo una de las prioridades
estratégicas de empresas e instituciones a nivel global.
Adquiere relevancia la incorporacion de mecanismos
que permiten identificar los dispositivos que la integran
y conocer su estado, caracteristicas, configuracion y
software instalado, para realizar una gestién adecuada.

¢Qué es la infraestructura de TI?

La Biblioteca de Infraestructura de Tecnologias de In-
formacion (ITIL, Information Technology Infrastruc-
ture Library, por sus siglas en inglés) define la infraes-
tructura de TI como: Todo el hardware, software, redes,
instalaciones, etc., requeridas para desarrollar, probar,
proveer, monitorizar, controlar o soportar aplicaciones y
servicios de TI [3]. Algunos de los elementos que la in-
tegran, son: centros de datos, servidores, sistemas de
almacenamiento, computadoras personales, sistemas
operativos, software de aplicacion, enrutadores y con-
mutadores (figura 1).

A medida que las organizaciones crecen, resulta mas
complejo administrar y mantener su infraestructura, ha-
ciéndose necesaria la busqueda de herramientas para
facilitarlo y fortalecer la aplicaciéon de medidas preven-
tivas y correctivas, con el objetivo de reducir al minimo
los incidentes y mantener el nivel de operacion esperado.
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Figura 1.

Veritis, “It Infrastructure Managed Services,” 2020. [Fotografia].
Disponible en: https://www.veritis.com/solutions/it-infrastruc-
ture-services/ [Consultado en junio 13, 2020].

Monitoreo de la infraestructura de TlI:
Protocolo SNMP

Monitorear, gestionar y mantener la infraestructura,
son algunas de las tareas que mas esfuerzo y tiempo
demandan de los responsables de TI, sobre todo cuan-
do esa infraestructura se encuentra geograficamente
dispersa, como suele ocurrir en las empresas e insti-
tuciones.

Dentro del modelo de protocolos TCP/IP (Transfer
Control Protocol/Internet Protocol, por sus siglas en In-
glés), se encuentra el Protocolo Sencillo de Administra-
cion de Redes (SNMP, Simple Network Management Pro-
tocol, por sus siglas en Inglés) [4], un protocolo estandar
utilizado principalmente para monitorear y controlar el

Figura 2.

Paessler, “sQué es SNMP?,” 2020. [Fotografia]. Disponible en:
https://www.es.paessler.com/it-explained/snmp [Consultado en
agosto 19, 2020].
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estado de los recursos conectados a redes IP, en especial
equipos de comunicacién (enrutadores y conmutado-
res) y cualquier tipo de equipo que permita ejecutar un
agente SNMP (servidores, computadoras personales e
impresoras).

El SNMP opera en el nivel de aplicacion y utiliza el
protocolo de transporte TCP/IP. Estd compuesto por dos
elementos: el Sistema de Administracion de Red (NMS,
Network Management System, por sus siglas en inglés)
y el agente. EI NMS es el software que se ejecuta en el
servidor, encargado de hacer requerimientos periddicos
a los agentes para obtener informacién. Desde su origen
ha tenido algunas modificaciones y actualmente existen
tres versiones: SNMP v1, SNMP v2 y SNMP v3 (tabla 1).

El agente es un programa que debe ejecutarse en cada
dispositivo de la infraestructura que se desea gestionar.
Permite la comunicacién con el NMS, empleando el pro-
tocolo PDU (Protocol Data Unit), y ofrece una interfaz
de la estructura de datos, llamada Base de Informacion
de Gestion (MIB, Management Information Base, por sus
siglas en inglés) [5].

Version SNMP Caracteristicas
SNMP vi Wersion original del protocolo. La seguridad de las
(RFC 1157) transacciones estd basada en community strings, se envian
en texto plano.
SNMP v2 Amplia la gama de objetos gestionados y las operaciones

(RFC 3416, 3417y  permitidas entre el servidor y el agente. No utiliza cifrado en
3418) las transacciones.

Brinda seguridad en |as transacciones a traves de

mecanismos que garantizan la integridad de los mensajes.

Introduce técnicas para la autenticacion y la encriptacién en

el intercambio de mensajes.

SNMP v3
(RFC 3410 al 3418)

Tabla 1.

Caracteristicas de las versiones de SNMP. Fuente: elaboracion propia.

La MIB esta compuesta por una serie de objetos con
identificador tnico, que representan a los dispositivos en
la red. Contiene una serie de variables organizadas jerar-
quicamente y estructuradas en forma de arbol (figura 3),
en donde se almacena la informacion de los parametros
gestionables en cada dispositivo.

Para conocer el valor de una variable en un equipo,
el servidor (NMS) le envia una solicitud a través de un
PDU. El agente del equipo busca en su MIB el valor de
la variable y utiliza otro PDU para entregarlo al servidor
(figura 4).

! Medio para acceder a las estadisticas de un dispositivo, a través de un
usuario y contrasefa.
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Figura 3.
H. Urunov, “Management Information Base Structure,” 2020.
[Fotografia]. Disponible en: https://www.researchgate.net/figu-

re/Management-Information-Base-structure_fig3_327063347
[Consultado en septiembre 28, 2020].

Si se genera un trap (un trap es una notificacién que
genera el agente, cuando ocurre algiin cambio en alguno
de los parametros de los dispositivos monitoreados), el
NMS lo analiza y ejecuta alguna accion asociada al tipo de
trap (encender una alarma en pantalla o enviar un correo
de notificacion a un interesado).

De esta manera, la informacion de los dispositivos
en lared puede ser identificada y almacenada en el NMS,
para posteriormente ser procesada a través de diversas
aplicaciones de software. Con estas aplicaciones los res-
ponsables de TI pueden llevar a cabo la gestion de la in-
fraestructura de una manera mas eficiente, a partir de
informacion precisa y en tiempo real.

NMS Agente

Respuesta para la consulta

Mensaje trap enviado al NMS

Figura 4.
M. G. Trejo, “Interaccién NMS-Agente,” [Fotografia]. Fuente:

elaboracion propia.
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Aplicaciones parala gestion de lainfraestructura
de Tl

Existe una serie de aplicaciones para la gestion de la
infraestructura, algunas propietarias y otras de codigo
abierto, que basan su funcionamiento en el SNMP y cuya
implementacion aporta beneficios como la mejora en la
operacion, la disminucion de costos de operacion y el
incremento de la productividad, principalmente porque
los responsables de las dreas de TI no necesitan estar
fisicamente donde estd ubicada la infraestructura para
gestionarla. Pueden lograrlo conectandose mediante una
interfaz desde, por ejemplo, un teléfono inteligente o
una computadora.

En términos generales, la forma en que operan estas
aplicaciones es la siguiente:

1. Realizan el inventario de los dispositivos en la
red y su estado a través de la funcionalidad de
descubrimiento de elementos y por medio del
agente.

2. Transfieren la informaciéon al NMS y la almace-
nan en una base de datos.

3. Procesan lainformacion para presentarla en for-
matos apropiados.

4. Analizan los pardmetros y actian para generar
acciones rapidas y automaticas, en respuesta a
alguna desviacion o sefial de alarma definida por
el usuario.

Las aplicaciones de gestion de infraestructura de co-
digo abierto funcionan mejor en los sistemas operativos
de codigo abierto [6]. Algunos ejemplos, son:

»  Nagios [7]. Permite el monitoreo de los compo-
nentes de infraestructura de mision critica: apli-
caciones, servicios, sistemas operativos, protoco-
los de red, métricas de sistemas e infraestructura
de red.

e OCS Inventory (Open Computers and Software
Inventory, por sus siglas en inglés) [8]. Obtiene
el inventario de hardware y software de la in-
fraestructura en red, a través de la instalacion de
agentes, gestionandolo desde el servidor.

e GLPI Project (Gestionnaire Libre de Parc Infor-
matique, por sus siglas en francés) [9]. Permite
realizar la gestién de la infraestructura de TI, seg-
mentandola en entidades, y de las incidencias y
solicitudes de atencion por parte del usuario, a
través de un sistema de tickets.
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+ OpenDCIM [10]. Es una solucion desarrollada
para la gestion de la infraestructura de centros
de datos (DCIM, Data Center Infrastructure
Management por sus siglas en inglés). Permite
tener un inventario fisico completo del centro
de datos y gestionar sus elementos basicos: es-
pacio, energia, refrigeracion y seguimiento de
tolerancia a fallas.

Para instalar estas aplicaciones es necesario cum-
plir con ciertos requerimientos, entre los que se en-
cuentran:

e Un servidor de alguna distribuciéon Linux ac-
tualizado. Las diferentes aplicaciones brindan
versiones especificas, asociadas a las diferentes
distribuciones de Linux existentes.

« Unentorno LAMP (servidor Web con PHP y ser-
vidor de bases de datos MariaDB / MySQL) [11].

e Acceso a linea de comandos con usuario root o
con un usuario que pueda ejecutar comandos de
administrador.

e Conexion a Internet.

Dashbaards

Reparts  Confagurn Tasls

Gestion de la infraestructura de Tl
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Cuando se ha instalado el NMS, se procede a ins-
talar el agente en los equipos que se quiere gestionar,
para que el sistema inicie el levantamiento del inventa-
rio y se pueda proceder a administrar la infraestructu-
ra de TI. En el caso de los equipos de computo, existen
versiones de agentes para los diferentes sistemas ope-
rativos: Microsoft Windows, MacOS y Linux.

En las figuras 5, 6 y 7 se observan imigenes de
muestra, de la forma en que estas aplicaciones pre-
sentan la informacién de los dispositivos gestionados.

También se encuentran otras funcionalidades, que
incorporan algunas de las aplicaciones para la gestion
de la infraestructura de TI. Por ejemplo, el escritorio
de ayuda (figura 8) facilita la automatizacion del ser-
vicio de soporte al usuario, a través de la configura-
cién de perfiles de usuario, notificaciones por correo
electronico, categorizaciéon de solicitudes e incidentes,
asi como de la urgencia, impacto y prioridad de las
aplicaciones.

017-10-05 023551

Pagins XE 5400« Thest fr Upeates

Figura 5.
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Nagios XI, “Infrastructure Management,” 2020. [Fotografia]. Disponible en: https://www.nagios.com/products/nagios-xi/ [Consulta-

do en agosto 19, 2020].
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M. G. Trejo, “Inventario de software de un equipo personal en OCS-NG,” [Fotografia]. Fuente: elaboracion propia.
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D. Chernicoff, “Enough for Small Sites?,” 2020. [Fotografia]. Disponible en: https://www.datacenterdynamics.com/en/analysis/
could-open-source-unlock-dcim/ [Consultado en agosto 19, 2020].

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM 37
Esta obra esta bajo licencia de Creative Commons
Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



TIES

Tecnologia e Innovacion
en Educacién Superior

Margarita Gonzalez Trejo

https://www.ties.unam.mx/

Gestion de la infraestructura de Tl

Sin resolver

Abril 2021 | nimero de revista 3 « ISSN 2683-2968

Migtrer inders S metouel | 20+ SFE Pigirm actusl e POF borizortal = | B From 1talaft
¥ Acclones
1] Tituls Status \btima, Facha de Prioridad Requester - Asignada a - Categoris  Time to resolve
modificacie apertura Requaster Tecaico
1 Actualiracion Sistema 2020-06-14 13:58 2020-06-04 10:13  Madiana  glpi i tach | ; a
Operativa ped
(tirna Fecha da Reguester - Asignada a - - :
T "
11} tula Status Ficacién e i Prioridad Raguester Vecaico Categoria Time to resolve
Acclones

Figura 8.

M. G. Trejo, “Gestion de reportes en el escritorio de ayuda en GLPI,” [Fotografia]. Fuente: elaboracion propia.

Conclusiones

La tecnologia avanza constantemente. Seguir su ritmo
representa uno de los mayores retos y, en ocasiones, son
las circunstancias externas las que nos obligan a acelerar
el paso para no quedar rezagados.

Incorporar nuevas formas de trabajo también es otro reto,
pero, sin duda, ser parte de estos cambios siempre signi-
ficard un paso mas hacia la mejora.

Algunos de los puntos interesantes, que se han observado
al hacer uso de herramientas para la gestion de la infraes-
tructura de TI, son:

e Gestion centralizada.

» Inventario de dispositivos en tiempo real.

e Monitorizacion del estado de los dispositivos.

e Implementacion de funcionalidades adicionales,
como el escritorio de ayuda y el despliegue de
software.

« Diagnostico y resolucion de problemas no intru-
sivos, para incrementar la productividad.

e Reduccién en tiempos de inactividad y soporte.

e Deteccion del hardware o software problema-
tico.

e Control de cambios en el hardware y software
instalado.

En resumen, de acuerdo con las caracteristicas que se han
descrito, la implementacion de aplicaciones de gestion de
infraestructura agrega valor a las actividades de las areas
de Ty contribuye a disponer de tiempo para realizar mas
investigacion que impulse nuevos proyectos, propiciando
la entrega de mejores resultados.
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LA IMPORTANCIA DE LAS TECNOLOGIAS
DE INFORMACION Y COMUNICACION EN
TIEMPOS DE COVID-19

Resumen

Para enfrentar la pandemia vinculada a la COVID-19,
ha sido necesaria una sinergia entre ciencia, tecnologia
e innovacion. En particular, las Tecnologias de la Infor-
macion y la Comunicacion (TIC) han estado presentes
desde la deteccion del primer caso de SARS-CoV-2 en
humanos y en la evolucion de la pandemia. En este tra-
bajo presentamos algunas de las aportaciones mas rele-
vantes de las TIC, para enfrentar esta adversa situacion
que ha producido dolorosos decesos, contagios desen-
frenados y problemas econdémicos en todo el mundo.

Palabras clave:
TIC, COVID-19, Big Data, Inteligencia Artificial, Super-
computo. Aplicaciones moviles, I0T.
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THE IMPORTANCE OF INFORMATION AND
COMMUNICATION TECHNOLOGIES IN TIMES
OF COVID-19

Abstract

The COVID-19 pandemic that we are currently experi-
encing has required the synergy of Science, Technology
and Innovation (STI) to face this serious problem. In
particular, Information and Communication Tech-
nologies (ICT) have been present since the detection

of the first case of SARS-CoV-2 in humans and in the
evolution of the pandemic. In this work we present
some of the most relevant contributions of ICT to face
this adverse situation that has produced painful deaths,
rampant contagions and economic problems around the
world.

Keywords:
ICT, COVID-19, Big Data, Artificial intelligence, High
Performance Computing, mobile applications, IOT.
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LA IMPORTANCIA DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION EN

Introduccién

De acuerdo con la Organizaciéon Mundial de la Salud
(OMS) [1], podemos definir una pandemia como la
propagacion mundial de una nueva enfermedad. El 10
de abril de 2020, fue declarada como tal la COVID-19
(acrénimo de Coronavirus Disease 2019) [2] [3], enfer-
medad infecciosa causada por el virus SARS-COV-2 (Se-
vere Acute Respiratory Syndrome Coronavirus 2) [4], que
ha puesto en alerta a todos los paises del mundo. Pero
como indic6 el director general de la OMS, “nunca antes
habia existido una pandemia provocada por un corona-
virus” [5], y, al mismo tiempo, nunca se habia seguido
una con tanto detalle.

Esta contingencia no solo ha implicado grandes retos
para todas las dreas de conocimiento, sino también opor-
tunidades para la investigacion y el desarrollo, ademas
ha puesto a prueba la relevancia de las Tecnologias de la
Informacion y la Comunicacion (TIC) [6], que podemos
definir como el conjunto de tecnologias desarrolladas
para gestionar la informacion, es decir, que nos permi-
ten acceder, producir, almacenar, difundir y transferir
informacion. Durante las tGltimas décadas han impactado
practicamente en diversos ambitos del quehacer humano,
como la ciencia, la tecnologia, la educacion, la salud, la
seguridad, el entretenimiento, la publicidad, el hogar y las
relaciones humanas, entre otros. Por ello en esta pandemia
se han convertido en una de las principales herramientas.

TIEMPOS DE COVID-19

Areas de impacto de las TIC en la pandemia de
la COVID-19

Como se senald anteriormente, las TIC se han
utilizado siempre, pero en las circunstancias
actuales son un elemento clave. En la figura 1
podemos ver un diagrama de las TIC con algu-
nos de los usos que tienen. Si hacemos una re-
visién de como se estan empleando, podemos
ver que la mayoria de los paises y ciudades han
adoptado todas, algunas de ellas e incluso otras.
De tal suerte, podemos ver que los sitios Web,
las aplicaciones moviles, la robotica y los dro-
nes, el supercémputo [7] y el computo de alto
rendimiento en general (en inglés HPC, High
Performance Computing) [8], la inteligencia ar-
tificial [9] (AI, Artifitial Intelligence) [10] o el
aprendizaje automatico (ML, Machine Learning)
[11], el anélisis de datos, la tecnologia portatil o
de sensores, las redes sociales y las herramientas
de aprendizaje y respuesta de voz interactiva
(IVR, Interactive Voice Response,) [12], se utili-
zan principalmente, en todo el mundo, para com-
batir la propagaciéon pandémica del COVID-19
y proporcionar servicios de salud durante este
periodo de vulnerabilidad. A continuacién hare-
mos una breve mencion sobre algunos ejemplos
de estas TIC.
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Figura 1.
Tipos de TIC que se estan utilizando para enfrentar a la pandemia de la COVID-19.

Sitios Web y Paneles de Control

Muchos paises han desarrollado sitios Web y portales
nacionales para el monitoreo y el control de la CO-
VID-19. A través de ellos se proporcionan, principal-
mente, estadisticas, informacién preventiva y de con-
trol, declaraciones gubernamentales sobre la situacion
en que se encuentran los paises (estados y provincias),
informacion médica, sitios a donde acudir en caso de
una emergencia, monitoreo de los sistemas de salud,
informacion asociada a la salud mental, ligas a sistemas
o aplicaciones para llevar a cabo una primera autoeva-
luacion e informes sobre los sintomas causados por la
enfermedad, entre otros.

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM

En México existen portales COVID-19 del Gobierno
Federal [13], el Gobierno de la Ciudad de México [14]
y la Universidad Nacional Autonoma de México [15],
entre otros. A nivel internacional, 1a OMS colabor6 en
la aplicacion del chat WhatsApp [16], con la finalidad de
proporcionar informacion sobre el coronavirus a través
de mensajes de texto (en espafiol e inglés) [17].

Otro ejemplo son los Centros de Control de Enfer-
medades (CDC, Centers for Disease Control and Preven-
tion) [18] con Apple Symptom Checker [19]. Hasta la
fecha, todos los casos son un esfuerzo por crear con-
ciencia y proporcionar estadisticas sobre la COVID-19.
Finalmente, como podemos observar en la figura 2, a
través de su portal (Coronavirus Resource Center) la
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Universidad John Hopkins [20] ha utilizado las técnicas
de visualizacion de datos para dar una vision global del
estado que guarda la pandemia [21].

Big Data, Analisis de datos

En lo que respecta a los grandes volimenes de informa-
cion, desde el inicio de 1a pandemia los datos asociados a
la COVID-19 han crecido de manera vertiginosa y estan
cambiando en tiempo real. Esta informacion ha sido vi-
tal para que cientificos, epidemidlogos, trabajadores de
la salud y responsables de las politicas publicas de salud
de los paises, puedan agregar y sintetizar datos de inci-
dentes epidemioldgicos a nivel mundial. Por otra parte,
utilizando Big Data [22], es posible rastrear, predecir,
controlar y combatir la propagacion de la pandemia.
Se han desarrollado proyectos de codigo abierto
como Nextstrain [23] y GISAID [24]. En el primero se
lleva a cabo un seguimiento en tiempo real sobre la evo-
lucion de diversos patogenos, mientras que el segundo
promueve el intercambio rapido de datos de todos los
virus de influenza y el coronavirus que causa la CO-
VID-19, los cuales incluyen la secuencia genética y los
datos clinicos y epidemioldgicos relacionados con virus

humanos, asi como datos geograficos y especificos de
especies asociadas con el virus de aves y otros animales
(ver figura 3). Ambas iniciativas son sin duda herra-
mientas clave para comprender cémo evolucionan y se
propagan los virus durante las epidemias y las pande-
mias [25].

Aplicaciones maviles

Si hablamos de aplicaciones moviles, podemos advertir
que se han desarrollado en diversas formas en casi todo
el mundo, debido a la afectacion de la COVID-19. Tienen
como objetivo principal proporcionar informacion gene-
ral sobre la pandemia, ademas de realizar monitoreos re-
motos para dar asistencia a pacientes infectados, al mismo
tiempo recaban estadisticas para la toma de decisiones.

Algunas aplicaciones incluyen chats o videollama-
das para realizar consultas médicas y, en casos graves,
activar el sistema de geolocalizacion (GPS, Global Po-
sitioning System) [27], para que los servicios de salud
acudan rapidamente ante una emergencia. En México
se desarrollaron las aplicaciones COVID-19MX [28] a
nivel nacional y COVID-19-CDMX [29] (ver figura 4),
entre otras.
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También se han popularizado aplicaciones para reali-
zar consultas médicas virtuales, como Medicato [30],
MediQo6 [31] y Sofia [32], que reducen el contacto
entre médicos y pacientes, al mismo tiempo que con-
tribuyen a que los sistemas de salud no colapsen [33].
En China se desarrollaron aplicaciones como AliPay
Health Code, que asigna un codigo QR [34] a cada ciu-
dadano, con un semaforo de 3 colores (verde, amarillo
y r0jo), en funcion del grado de riesgo de infeccion,
compartiendo la informacién a las autoridades del
pais [35].

Inteligencia Artificial

La Inteligencia Artificial (AI) estd convirtiéndose en
una gran aliada en la lucha contra el nuevo coronavi-
rus. Se esta aprovechando ampliamente en servicios
de vigilancia, diagnostico y seguimiento de pacientes;
analisis de datos; verificacién de informacion en redes
sociales e incluso, para controlar el distanciamiento so-
cial, entre otros. BlueDot [37] desarroll6 un programa
de AI que alert6 sobre el coronavirus, tras la deteccion
del primer caso en China el 31 de diciembre de 2019.
Este funciona con la combinacién de capacidades de

Aly el conocimiento de datos epidemiologicos. Analiza
mas de 100,000 informes al dia, en diversos idiomas, para
enviar alarmas sobre brotes detectados y los riesgos que
entrafan [38].

Cabe sefalar que otros paises utilizan software para
analizar miles de radiografias de térax [39]. También
se han implementado algoritmos de AI en aplicaciones
para moviles, capaces de identificar el riesgo de infec-
cion cruzada y alertar a los usuarios. Otro ejemplo son
los sistemas de vigilancia, capaces de identificar personas
en confinamiento o enfermas, aunque utilicen gorras y
lentes. La empresa Landing AI [40] cre6 un detector de
distanciamiento social, basado en aprendizaje automa-
tico [41]. Por su parte, Huawei CLOUD lanzé servicios
gratuitos de Al y nube, para combatir la pandemia. Su
aplicacién EIHealth [42] proporciona una plataforma pro-
fesional de Investigacion y Desarrollo (I+D) de Al, para
acelerar las investigaciones y las aplicaciones de Al en las
areas genomicas, el desarrollo de firmacos y el andlisis
de imagenes médicas [43].

Los robots y drones han jugado un papel relevante en
diversos paises. En China han sido utilizados para desin-
fectar [44], transportar y entregar suministros médicos
[45]; detectar sintomas [46], y monitorear la movilidad

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM 45

Esta obra esta bajo licencia de Creative Commons

Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



TIES

Tecnologia e Innovacion
en Educacién Superior

Alfredo J. Santillan
Liliana Hernandez Cervantes

https://www.ties.unam.mx/

Haz una prueba de salud

CHamAD B WD

Por México

#QuédateEnCasa

Figura 4.
Detalles de las diferentes funcionalidades de la ‘app’ desarrollada por BBVA y Santander. Fuente: tomada de [36].

de la poblacion, entre otras aplicaciones [47]. Con ello se
ha aminorado el contacto entre personas, para minimizar
el riesgo de contagio. Al mismo tiempo, los robots y dro-
nes recaban y envian informacion atil para el monitoreo
de la evolucion de la COVID-19 [48].

En México, el Instituto Politécnico Nacional (IPN)
[49] desarrolla un robot para la sanitizacion de hospitales
[50], en tanto que la empresa China Neolix [51] anunci6
la produccion masiva de vehiculos autbnomos para la
entrega de mercancias, evitando asi el contacto humano.
Las furgonetas son utilizadas especialmente para trans-
portar material sanitario y desinfectar las calles de zonas
infectadas.

Finalmente, los servicios de respuestas de voz inte-
ractiva (IVR, Interactive Voice Responses) estan siendo
utilizadas a nivel mundial para ayudar al Sistema de Salud,
esto cuando hay consultas masivas via telefonica. Emplea
respuestas automatizadas para resolver las preguntas mas
comunes de los usuarios, liberando asi tiempo para que
médicos y/o especialistas puedan centrarse en la atencion
de casos mas complicados.

Por su parte, Google lanz6 el agente virtual de res-
puesta rapida (Rapid Response). Es un agente virtual per-
sonalizado, que usa inteligencia artificial para mantener
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el contacto con los clientes o usuarios de una compaiiia
(Contact Center AI) [52]. Con él se pueden resolver dudas
particulares sobre la COVID-19, recibiendo respuesta a
través del chat, por voz o mediante las redes sociales.

Computo de Alto rendimiento

Actualmente las mejores supercomputadoras del pla-
neta (Top500) [53] ponen a disposiciéon su compleja
infraestructura computacional a diferentes proyectos
cientificos, que van desde entender el comportamiento
del virus [54], el estudio de su genética [55], la genera-
cién de modelos predictivos de su evolucion [56] y el
desarrollo de tecnologia médica [57], hasta encontrar
posibles firmacos y vacunas [58] que ayuden a contro-
lar la pandemia.

En México, podemos mencionar la convocatoria
extraordinaria que lanz6 la Direccién General de Com-
puto y de Tecnologias de Informacion y Comunicacion
(DGTIC) [59] de la UNAM [60] en abril de este afio,
con el objetivo de apoyar proyectos de investigacion
que requieren una gran capacidad de procesamiento
numérico y de datos, que contribuyan a analizar y com-
batir al virus SARS-CoV-2 y la enfermedad COVID-19,
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en areas diversas, como bioinformatica, farmacologia,
epidemiologia y modelado molecular [61] [62].

A nivel internacional se han creado varios consor-
cios, como el “COVID-19 High Performance Computing
(HPC)” [63], en Estados Unidos. Es un esfuerzo de insti-
tuciones publicas y privadas, encabezadas por la Oficina
de Politica de Ciencia y Tecnologia de la Casa Blanca [64],
el Departamento de Energia [65] e IBM [66], para pro-
porcionar al gobierno federal, la industria y la academia,
tiempo de computo en las mejores supercomputadoras
del pais. Actualmente estan activos 66 proyectos, utilizan-
dose 5 millones de procesadores (CPU cores) [67], distri-
buidos en 136 mil nodos, asi como 50 mil GPU” [68], que
han utilizado 483 PetaFLOPS [69] de procesamiento [70].

Tecnologia informatica portatil (10T)

No podemos dejar de mencionar lo relacionado con la
tecnologia informatica portatil o de sensores. Esta es
una de las muchas aplicaciones de la Internet de las Cosas
(10T, Internet of Things) [71], que también est4 siendo
utilizada. Un ejemplo de ello, son los cascos en red inte-
ligentes, que utilizan los agentes de policia en China, para
detectar pacientes con coronavirus en espacios publicos.
Este casco estd provisto de un detector de temperatura
infrarrojo y cadmaras de lectura de cddigos, para identi-
ficar personas contagiadas. Son utilizados para detectar
con precision personas con temperaturas anormales en
multitudes, en poco tiempo [72], controlar drones para
monitoreo y entregar articulos [73].

Educacion y trabajo a distancia

Mencion aparte merece lo que esta sucediendo en el am-
bito educativo y el trabajo a distancia. En este rubro las
TIC han sido cruciales para mantener contacto con los
estudiantes y los trabajadores de varios sectores economi-
cos. Es por ello que se han utilizado diversas herramien-
tas de conectividad y servicios de la nube (Cloud) [74].
Segtin la UNESCO [75], mas de mil millones de nifios y
jovenes en 144 paises, se han visto afectados [76].

En México, la Coordinacion de Universidad Abier-
ta, Innovacion Educativa y Educacion a Distancia
(CUAIEED) [77] de la UNAM, ofreci6 a la comunidad
universitaria el nuevo sistema de aulas virtuales y am-
bientes educativos [78], con que se foment6 la actividad
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docente a distancia, a partir del uso de herramientas de
videoconferencia (Web Conference) [79] y gestion del
aprendizaje (Learning Mangment) [80]. Por otro lado, la
Secretaria de Educacion Publica (SEP) [81] proporciond,
a través del programa Aprende en Casa [82], numerosos
materiales educativos a través de la radio, la television
e Internet.

Cabe mencionar que, actualmente, las universidades
y las empresas contindan trabajando en linea, utilizando
diversas herramientas tecnolégicas para videoconferen-
cias, como Zoom [83], Google Meet [84], Microsoft Teams
[85] y Webex [86]. En cuanto a las Instituciones de Edu-
cacion Superior en México, se utilizan diversos sistemas
de gestion del aprendizaje en linea o LMS (Learning Ma-
nagement System), como Moodle [87] y Classroom [88].
Esto ha implicado sin duda un gran reto para las redes
de telecomunicaciones, ya que el uso de Internet en los
hogares ha tenido un incremento significativo.

Por otro lado, vale la pena mencionar que la brecha
digital ha quedado al descubierto. En México, el Instituto
Nacional de Estadistica y Geografia (INEGI) [89], en co-
laboracion con la Secretaria de Comunicaciones y Trans-
portes (SCT) [90] y el Instituto Federal de Telecomuni-
caciones (IFT) [91], public6 los resultados de la Encuesta
Nacional sobre Disponibilidad y Uso de Tecnologias de la
Informacion en los Hogares (ENDUTIH) 2019 [92] [93].
Los resultados muestran que hay 80.6 millones de usua-
rios de Internet y 86.5 millones de usuarios de teléfonos
celulares, y que el 76.6% de la poblacion urbana es usuaria
de Internet, en contraste con el 47.7 % en zonas rurales.

Redes Sociales

Finalmente y no menos importante, las redes sociales
han sido grandes aliadas. Sus plataformas y servicios
como Facebook [94], Twitter [95], Instagram [96], Te-
legram [97] y YouTube [98], entre otras, han desem-
penado un papel muy efectivo para crear conciencia y
difundir medidas preventivas, asi como mantener con-
tacto con otras personas. El tiempo que se destina a estas
plataformas ha aumentado significativamente durante el
confinamiento. En México, las redes sociales mas uti-
lizadas son WhatsApp, YouTube, Twitter, Instagram y
Facebook. Esta ultima tiene mas de 82 millones de usua-
rios [99]. Cuenta con un apartado llamado Centro de
Informacién sobre COVID-19 [100], en donde se puede
encontrar una serie de recursos oficiales, nacionales e
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internacionales. También esta provista de una seccion
de ayuda a la comunidad, en donde se puede solicitar y
ofrecer ayuda.

CONCLUSIONES

En este articulo se present6 un panorama general de la
importancia de las TIC en el combate a los descomunales
y desastrosos dafnos que se estdn sufriendo en muchos
paises del mundo. Sin las TIC, muchas de las actividades
cientificas, académicas, tecnologicas, médicas y de re-
laciones humanas, entre otras, serian muy complicadas
o incluso imposibles de llevar a cabo en algunos casos.
Con ello ha quedado demostrado que la investigacion y
la tecnologia, son la mancuerna perfecta para mitigar y
resolver problemas de gran envergadura, como el asocia-
do ala pandemia de la COVID-19 y que la solucion estara
intimamente ligada al desarrollo de las TIC, en el corto,
mediano y largo plazos.
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IMPORTANCIA DE LA SEGURIDAD FiSICA EN
LA INFRAESTRUCTURA DE REDES, CENTROS
DE DATOS Y TELECOMUNICACIONES DE LAS
INSTITUCIONES DE EDUCACION SUPERIOR

Resumen

La infraestructura de las redes, los centros de datos y
las telecomunicaciones de las Instituciones de Educa-
cién Superior (IES), permite el transporte de los datos
y la interconexion hacia la red de redes (Internet). Por
ello, es de vital importancia crear una conciencia sobre
las acciones que las dreas estratégicas de Tecnologias
de Informaciéon y Comunicaciéon (TIC) deben tomar
en lo referente a las inversiones y el otorgamiento de
los recursos necesarios para asegurar la continuidad de
los servicios, asi como la implementacion y el mante-
nimiento de sus proyectos. Se observa en las IES una
necesidad apremiante por trabajar con un enfoque de
gestion de riesgos, ya que, en cuanto a amenazas y vul-
nerabilidades a las que estd expuesta la infraestructura,
en todos los casos, el costo asociado a los riesgos no
atendidos puede ser mucho mayor que el suficiente para
implementar la proteccién requerida. Las metodologias
de gestion de riesgos deben considerar las amenazas

y las vulnerabilidades por fendémenos meteoroldgicos,
ocasionadas por la geografia donde estan ubicados los
campus de las IES.

Palabras clave:
Seguridad fisica, Redes, Telecomunicaciones, Centros
de Datos, Infraestructura, Administraciéon de Riesgos
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Importancia de la Seguridad Fisica en la Infraestructura de Redes, Centros
de Datos y Telecomunicaciones de las Instituciones de Educacion
Superior Carmen Humberta de Jests Diaz Novelo

IMPORTANCE OF PHYSICAL SECURITY

IN NETWORK INFRASTRUCTURE, DATA
CENTERS AND TELECOMMUNICATIONS
OF HIGHER EDUCATION INSTITUTIONS

Abstract

The infrastructure of networks, data centers and tele-
communications of the Institutions of Higher Edu-
cation (IES), allow the transport of the data and the
interconnection to the network of networks, Internet.
For this reason, it is important to raise awareness about
the actions that Information and Communication
Technologies (ICT) strategic areas should consider in
investments and the granting of the necessary resources
for the prevention, maintenance and implementation of
their projects that guarantee the continuity of services.
It is observed the urgent need to work with a risk
management approach in the IES since, in terms of the
threats and vulnerabilities to which the infrastructure is
exposed, in all cases, the cost associated with the risks
not attended can be higher that necessary to implement
the required protection; risk management method-
ologies must consider the threats and vulnerabilities

to meteorological phenomenals caused by geography
where the campuses of the IES are located..

Keywords:
Physical security, Networks, Telecommunications,
Data Centers, Infrastructure, Risk Management.
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IMPORTANCIA DE LA SEGURIDAD FiSICA EN LA INFRAESTRUCTURA
DE REDES, CENTROS DE DATOS Y TELECOMUNICACIONES DE LAS

Introduccion

Un modelo de operacion de la infraestructura, considera
elementos de gestion de la tecnologia, el talento humano
y la tecnologia requerida. Ademas, otorga las herramien-
tas necesarias para asegurar la continuidad del servicio
en las Instituciones de Educacion Superior (IES) [1],
enfrentando los riesgos potenciales a los que pueden es-
tar expuestos la infraestructura de redes, los centros de
datos y las telecomunicaciones.

Por otra parte, en afios recientes se ha observado
a nivel global y en México, la necesidad de retomar los
topicos relacionados con la infraestructura de redes y
las telecomunicaciones, ante las iniciativas para dotar de
Internet a todos los rincones del mundo y el pais, ade-
mas de fortalecer las telecomunicaciones existentes. Esta
iniciativa proviene de organizaciones internacionales y
nacionales, proveedores de servicios de Internet e insti-
tuciones de educacion superior.

La Asociacion Nacional de Universidades e Insti-
tuciones de Educacion Superior (ANUIES), realiz6 en-
cuestas entre sus asociadas, durante los afnos 2016, 2017,
2018 y 2019. Los resultados publicados en documentos
presentan el estado actual de las TIC en IES de México.
Estos documentos cuentan con una seccion dedicada a
la seguridad de la informacion. Entre las incidencias de
seguridad que se presentaron en las IES, se encontraron
las siguientes: fallas en la energia eléctrica, incidentes

INSTITUCIONES DE EDUCACION SUPERIOR

relacionados con el agua, la humedad y temperaturas
extremas, fallas en equipos por condiciones ambienta-
les adversas, desastres naturales (inundaciones, sismos,
huracanes, etc.) e incendios [2]. También se preguntd a
las IES sobre dafios ocasionados por robo, vandalismo y
control de acceso, sin embargo, los porcentajes no fueron
significativos, por lo que no se consideran en este trabajo.
En el cuadro 1 se presentan los porcentajes de los inci-
dentes de seguridad fisica entre 2016 y 2019.

En los resultados también se observa un lento avance
de las IES en la aplicacion de alguna metodologia de ges-
tion de riesgos; en la implantacion de planes de recupera-
cion de desastres, y en 1a puesta en marcha de planes de

Aiio 2016 | 2017 | 2018 | 2019
Numeronde IES que participaron en 140 149 144 137
el estudio

Fallas en energia eléctrica 81% 83% 80% | 80%
Agua, humedad, temperaturas o o o o
extremas, etcétera 25% | 43% 40% | 42%
Fallas en equipos por condiciones o o o o
ambientales inadecuadas 87% 38% 35% | 36%
Desastres naturales (inundaciones, o o o o
sismos, huracanes, etcétera) 12% 13% 19% 12%
Incendios 0% 1% 2% 1%

Cuadro 1.
Incidentes de seguridad fisica que se presentaron en las Insti-

tuciones de Educacion Superior de México entre los afios 2016
y 2019. Fuente: elaboraci6n propia.
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continuidad de negocio que incluyen analisis de impacto
[2]. En el cuadro 2 se presentan dos indicadores relacio-
nados con la continuidad del negocio, que permiten ver
los porcentajes de avance de las IES entre 2016 y 2019.

Observando los cuadros 1y 2, se puede concluir que
es importante que las IES aborden la seguridad fisica y
gestionen los riesgos asociados a la infraestructura, los
centros de datos y las telecomunicaciones, ya que ante los
cambios climaticos y los desastres fisicos que provocan,
cobra una gran relevancia, y se vuelve necesario analizar
las vulnerabilidades que pueden presentarse en las IES.
Un ejemplo es el paso destructivo del huracin Dorian en
2019, cuando la Sociedad de Internet hizo un llamado
a la comunidad, ya que “los desastres naturales no van
a desaparecer e incluso podemos esperar que tengan
un mayor poder destructivo en el futuro. Aunque no
podemos luchar contra la naturaleza, no hacer nada no
es una opcion” [3].

Ao 2016 | 2017 2018 2019

Numero de IES que

participaron en el estudio 140 | 149 144 137

La IES cuenta con un plan de

continuidad de negocio que 4% 3% 4% 11%
incluye analisis de impacto

La IES cuenta con una politica

de continuidad para la 13% | 14% 1% 15%

operacion de los servicios de
T.l.

Cuadro 2.
Estado de avance de los planes de continuidad de negocio en

las Instituciones de Educacion Superior de México entre los
anos 2016 y 2019. Fuente: elaboracion propia.

Amenazas y vulnerabilidades

En este contexto se considera valioso analizar brevemen-
te algunas de las amenazas relacionadas con la infraes-
tructura, los centros de datos y las telecomunicaciones, a
las que se encuentran expuestas las IES, como son: cortes
a enlaces de fibra 6ptica, huracanes, falta o falla de pro-
teccion eléctrica, dafios por agua, explosiéon, descargas
atmosféricas y altas temperaturas, que son las amenazas
mas reportadas por las IES, de acuerdo con los resulta-
dos del estudio de la ANUIES [1]. La autora entrevistd a
directores de TI de 25 IES de los siguientes estados: Baja
California Sur, Chihuahua, Ciudad de México, Quintana
Roo y Yucatan. Se les pregunté acerca de las lecciones

Importancia de la Seguridad Fisica en la Infraestructura de Redes, Centros
de Datos y Telecomunicaciones de las Instituciones de Educacion
Superior Carmen Humberta de Jests Diaz Novelo

aprendidas ante desastres fisicos en su infraestructura de
Telecomunicaciones, encontrando como resultado siete
tipos de amenazas y sus vulnerabilidades. Los resultados
coinciden con los estudios de la ANUIES, que a continua-
cion se describen.

1. Situaciones de cortes a enlaces de fibra optica
(FO). A pesar de parecer Ginicamente notas perio-
disticas, los accidentes automovilisticos son fuente
de danos frecuentes a postes, donde se encuentra
la infraestructura de fibra optica. La reparaciéon de
este tipo de dafio involucra a las autoridades de la
propia institucion, empresas prestadoras de servi-
cios, autoridades municipales y, en algunos casos,
hasta estatales. Por otra parte, el acceso sin control
a sitios de Telecomunicaciones, donde se encuentra
instalada infraestructura de fibra 6ptica, deja a ésta
expuesta a danos o desconexiones por descuidos
o errores humanos. Otra amenaza son los trabajos
de excavacion o cortes de cable, debido a construc-
ciones en la Institucion (nuevos edificios, avenidas,
puentes, jardines, estacionamientos, etc.), por no
considerar las rutas de la fibra 6ptica. Una tltima
situacién que se expone, es el robo en registros de
fibra optica (Imagen 1) [4].

2. Huracanes. Algunos estados de la Reptiblica Mexi-
cana se ven afectados periédicamente por los hura-
canes, que pueden ocasionar dafos en, los postes
de operadores de Internet o de la Comision Federal
de Electricidad, dejando sin electricidad, Internet
y teléfono a las IES. La caida de arboles también
puede ocasionar fallas en la energia eléctrica y va-
riaciones en el voltaje. La intermitencia durante
el restablecimiento de la energia eléctrica afecta
gravemente a los equipos electronicos.

3. Falta o falla de proteccion eléctrica. Es comun
que con el tiempo se incrementen los equipos en
los centros de datos y los sitios de telecomunicacio-
nes, pudiéndose saturar los equipos UPS (nombre
en inglés Uninterruptible Power Supply, también
llamado Sistema de Alimentacion Ininterrumpi-
da) y la planta de emergencia. Los directores de
TI entrevistados mencionaron situaciones en las
que un dafio en los transformadores provoca una
interrupcion de la energia eléctrica en el centro
de datos y afecta la climatizacion, con un incre-
mento de temperaturas en los equipos (Imagen 2).
Una planta de emergencia, a pesar de ser un ele-

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM 59

Esta obra esta bajo licencia de Creative Commons

Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



Ti E S Importancia de la Seguridad Fisica en la Infraestructura de Redes, Centros

Revista de

en Educacién Superior

Jaime Olmos de la Cruz
Abril 2021 « Nimero 3 « ISSN 2683-2968
https://www.ties.unam.mx/

Figura 1.

de Datos y Telecomunicaciones de las Instituciones de Educacion

Tecnologia e Innovacion Superior Carmen Humberta de Jests Diaz Novelo

P. Rodriguez y B. Kenigsztein, “Ejemplos de dafios a estructuras de cableado. (a) Dafio afecta servicio de Cable & Wireless en Chilibre, (b)
Causas mas extrafias y molestas de rotura de cables de fibra 6ptica,” 2016. [Fotografia]. Disponible en: https://www.tvn-2.com/naciona-
les/Dano-servicio-Cable-Wireless-Chilibre_0_4543795659.html y https://www.xatakamovil.com/conectividad/las-10-causas-mas-ex-
tranas-y-molestas-de-rotura-de-cables-de-fibra-optica [Consultado en junio 22, 2020].

mento de seguridad para mantener el suministro
de energia, en ocasiones presenta situaciones fi-
sicas como el fallo de algtin componente, fallas
mecanicas de algn interruptor y hasta errores
humanos, como la omision en el abastecimiento
de combustible.

4. Danos por explosion. En dos casos compartidos
por directores de TI de las IES, las explosiones
fueron ocasionadas por fugas de gas cercanas a
los centros de datos. En otro caso, la explosion

Figura 2.

Sysmiami, “Dafios en equipos de telecomunicaciones por falta
de proteccidn eléctrica,” 2020. [Fotografia]. Disponible en:
https://www.sysmiami.com/halloween-pesadillas-tenologi-
cas/?lang=es [Consultado en junio 22, 2020].

ocurri6 en una de las subestaciones eléctricas
que alimentaba al centro de datos, debido a fal-
ta de mantenimiento. Otras de las principales
causas de explosion se deben a componentes ca-
lientes que no reciben el enfriamiento adecuado,
chispas por corto circuito, electricidad estatica,
relampagos, campos electromagnéticos muy in-
tensos y reacciones quimicas de laboratorios mal
ubicados.

Daiios por descargas atmosféricas. Los casos re-
lacionados con descargas atmosféricas siguen en
aumento y fueron de los mis mencionados por los
directores de TI, incremento que puede deberse
a los cambios climaticos, ocasionando danos de
puertos en equipos de comunicaciones por induc-
cion, a pesar de contar con terminales de sacri-
ficio (pararrayos). Otra situacion es la descarga
atmosférica en las torres de acceso, que dafa los
equipos de comunicacion inaldmbrica entre edi-
ficios (imagenes 3y 4) [5].

Darfio por agua. Las filtraciones de agua, oca-
sionadas por diversas situaciones, como lluvias
fuertes, pueden causar la inundacion de un cen-
tro de datos. Uno de los casos extremos que se
compartieron, fue el de las lluvias prolongadas
que produjeron el desbordamiento de rios. Se
han registrado casos en que el agua ha subido
mas de un metro en un centro de datos (Imagen

5) [7].
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Figura 3. Figura 4.

Descargas eléctricas de nube a tierra. Fuente: Tomada de [6] Redwallpapers, “Descarga atmosférica,” 2020. [Fotografia].
Disponible en: https://www.redwallpapers.com/tags/lightnin-
g?page=4 [Consultado en junio 22, 2020].

Figura 5.

R. Datacenter, PandoraFMS y Computerworld, “Ejemplos de Centros de Datos inundados, (a) ;RTO vs RPO?, (b) Octopods flood, (c)
calor y lluvias entre los grandes desafios para la transformacion digital del centro de datos,” 2013. [Fotografia]. Disponible en: https://
re-vistadatacenter.wordpress.com/2013/12 /12 /cual-es-la-diferencia-entre-el-rto-y-rpo/ https://pandorafms.com/docs/index.php?
title=-File:Octopods_flood.jpg y https://computerworldmexico.com.mx/calor-y-lluvias-entre-los-grandes-desafios-para-la-
transformacion-di-gital-del-centro-de-datos [Consultado en junio 22, 2020].

7. Altas temperaturas. Sin duda las altas tempera-  Acciones estratégicas para fortalecer

turas también son un factor de desastres. Algunas la seguridad de la infraestructura y
experiencias compartidas por los directores de TI, . .
telecomunicaciones en las IES

han coincidido en el dafio al Gnico aire acondicio-
nado de su sitio de telecomunicaciones, donde
se tienen temperaturas mayores a los 39 grados
centigrados. Otra circunstancia relatada son los
paros laborales o huelgas, que impiden el acceso
a los centros de datos, dando lugar a problemati-
cas en los sistemas de aire acondicionado, al im-
pedirse una atencién oportuna a una falla en la
climatizacion.

En esta seccién analizaremos las lecciones aprendidas
y las practicas compartidas por los directores de TI de
IES entrevistados, que serviran de ayuda a otras IES para
prevenir o enfrentar las amenazas antes expuestas, con-
siderando la importancia del trabajo colaborativo dentro
y fuera de la IES. En ese andlisis reflexivo se esbozan
algunas acciones estratégicas a considerar.
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Se requieren politicas y lineamientos instituciona-
les para precisar con mas detalle los puntos y las
maneras en que puede participar un area de TI en
los comités de obras publicas de las IES. Por ejem-
plo, se puede conocer y compartir informacion
sobre el disefio y la seguridad de las instalaciones,
caminos y nuevas edificaciones, proyectando nue-
vos consumos de energia y generando esquemas
que permitan la sefalizacion adecuada de las rutas
de fibra 6ptica, el aseguramiento de los registros y
la integracion de todos los documentos relaciona-
dos. El rea de TI puede compartir buenas practi-
cas de cableado estructurado y la proteccion eléc-
trica de centros de datos. También puede sugerir
trayectorias de cableado y la ubicacion de areas
de computo, ademis de participar en proyectos
de equipamiento de sistemas de voz, computo y
telecomunicaciones de nuevos edificios [8].
Tener al menos un plan de recuperacion de de-
sastres (DRP, Disaster Recovery Plan), inheren-
te a los fenémenos atmosféricos de cada region,
para obtener informacion de la zona de riesgo, el
lugar del acontecimiento y un evento anunciado,
asi como tener la documentacion adecuada y de-
tallada del DRP; es decir, con instrucciones paso

6.~ Proteger contra descargas entrantes
por las lineas de comunicacion’ datos,
(TLP, DLP, et¢)

5.- Proteger el equipo
contra descargas
entrantes por las lincas
de potencia (SRF).

cauipotencial,

Figura 6.

4.- Crear un plano de tierra
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a paso sobre como ejecutarlo [9]. Las tecnologias
de virtualizacion y de la nube pueden ser aliados
parala implantacién y las pruebas del DRP, o bien,
implementar un sitio remoto con replicado de ma-
quinas virtuales para acelerar la recuperacion.
No hay que dejar que el DRP se vuelva obsole-
to: una vez creado, el plan requiere una revision
periodica.
Establecer procesos de comunicacion efectivos,
que permitan hacer notificaciones al personal du-
rante un desastre, considerando también algin
acuerdo con asociados y aliados tecnolédgicos.
Priorizar los servicios con base en el anilisis de
riesgos y los objetivos estratégicos de las IES. Esto
permitird mejores politicas para controlar el acceso
alos centros de datos, para restaurar los servicios y
respaldar la informacion. Las tecnologias como la
nube permiten contar con respaldo en varias 4reas
geograficas [10] y [11].
Analizar la ubicacion del centro de datos y/o los
sitios de Telecomunicaciones, para prevenir algun
dafo por explosién o inundacion, y contar con ins-
talaciones alternas para la operacion emergente.
Contar con sistemas integrales de proteccion eléc-
trica (Imagen 6) [12] y climatizacion. Una vez

p

& *— | . Capturar

]} ¢l ravo,

2.- Conducir la —
energia a ) f \
lierra. \

3.~ Disipar la encrgia.
I Tiwerras de baia lmnedancial

Erico, “Sistema de proteccion eléctrica de seis puntos,” 2016. [Fotograffa]. Disponible en: https://www.erico.com/cata-

log/literature/E611W-USEN.pdf [Consultado en junio 22, 2020].
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implementados, es recomendable no hacer cone-
xiones eléctricas sin un analisis y la documenta-
cion de estos disenos. Asi, es necesario disefiar
adecuadamente la capacidad, el tiempo de soporte
y laredundancia, asi como dar mantenimiento a los
sistemas de proteccion eléctrica y de climatizacion,
llevando a cabo simulacros periédicamente, para
poner a prueba todos los escenarios posibles de
fallas de energia basicas. También es imprescin-
dible mantener los sistemas de climatizacién en
condiciones 6ptimas, mediante un plan de servicios
de mantenimiento y disefiar el suministro alterno
de aire acondicionado, considerando el suministro
de energia eléctrica de emergencia.

Sistema de Gestion de la Continuidad del
Negocio

Otro aspecto importante es la implementacion de un
Sistema de Gestion de la Continuidad del Negocio. Este
permite a las IES asegurar que todos sus procesos criti-
cos estén siempre disponibles, mediante la planificacion,
la implementacién y el mantenimiento permanente del
propio sistema de gestion, viéndose reducida la ocurren-
cia y quedando de manifiesto la recuperacion ante los
incidentes [13]. En la imagen 7 se pueden observar los
elementos para iniciar un Sistema de Gestion de la Con-
tinuidad del Negocio.

La continuidad del negocio debe estar basada en el
resultado del andlisis de impacto y en la evaluacion del
riesgo. Estos elementos son vitales porque ayudaran a

Analisis de Impacto

Evaluacion de Riesgo

Figura 7.
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las IES a identificar, mitigar y controlar las fallas poten-
ciales en la infraestructura y las telecomunicaciones, asi
como en los procesos criticos relacionados con ellos. Esto
permitira estabilizar, continuar, reanudar y recuperar
las actividades, asi como determinar los recursos nece-
sarios para su implementacion, con el fin de establecer
las medidas proactivas y reducir la probabilidad de la in-
terrupcion [14].

Experiencias de la Universidad Autonoma
de Yucatan

Actualmente, en la construccidén de nuevos edificios, la
Universidad Autonoma de Yucatan considera la aplica-
ciéon y el cumplimiento de un esquema de proteccion
eléctrica basado en el modelo de seis puntos de protec-
cion. Este ha demostrado su efectividad y hace posible
la contabilizacién de los eventos que se presentan, pero
sobre todo contribuye a proteger la infraestructura de
telecomunicaciones, ademas de los sitios y los centros
de datos de la UADY. Con la aplicacion de este modelo se
han visto disminuidos los incidentes por dafios debidos a
descargas atmosféricas o fallas eléctricas. Este esquema
estd implementado en tres centros de datos y catorce
dependencias universitarias desde hace trece anos. Se
ha venido renovando con los servicios, materiales y tec-
nologias que van surgiendo. Los danos ocasionados por
una descarga atmosférica podian ascender hasta a un
millon de pesos en un solo sitio, considerando tarjetas,
equipos de telecomunicaciones y conmutadores dafiados,
mientras que con la proteccion eléctrica estos costos son

« Identificacion de actividades que apoyan la prestacion de la
informacion y servicios.

e Evaluacion de los impactos del tiempo de interrupcion.

« Identificacion de las dependencias y recursos.

« Identificar los riesgos de interrupcion de activos, sistemas,
informacion, personas y proveedores.

e Analizar y evaluar los riesgos relacionados con la
interrupcion que requieran el tratamiento.

Elementos requeridos para el Sistema de Gestion de la Continuidad del Negocio. Fuente: elaboracion propia.
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eliminados o insignificantes, pero lo mas importante es
que la operacion de los servicios de TT de una institucion
no se detienen.

Los antecedentes de esta implementacion se deta-
llan a continuacién. En 2006 se desarroll6 un proyecto
para obtener un esquema de proteccion eléctrica. Este
proyecto fue apoyado por primera vez con fondos de fi-
nanciamiento federales del Programa Integral de Fortale-
cimiento Institucional (PIFI)'. En 2007 alcanzo un 80% la
implementacion del esquema de proteccion eléctrica en
14 dependencias universitarias. Posteriormente, afio con
afio se considerd el presupuesto para operar este sistema
y proteger los sitios de telecomunicaciones de las depen-
dencias universitarias. A partir de 2008, en los nuevos
edificios y construcciones universitarias se considera la
inclusién del sistema de proteccion eléctrica desde el
disefio de los nuevos edificios, los sitios de telecomuni-
caciones y los centros de datos, este es el caso del centro
de datos mas reciente del Campus de Ciencias Sociales,
Econdmicas y Humanidades, que desde su conceptuali-
zacion fue planeado para contar con diversos elementos
de continuidad en los servicios de TI, siendo uno de ellos
el esquema de proteccion eléctrica.

La implementacion de este modelo en la Universidad
Auténoma de Yucatan, es parte del plan de continuidad
que contempla elementos de seguridad fisica para la in-
fraestructura [15] y [16], con el proposito de responder
ante interrupciones eléctricas, fenémenos meteorologi-
cos como los huracanes y paros por huelgas. Reciente-
mente ha incorporado elementos derivados de la contin-
gencia sanitaria ocasionada por el COVID-19.

Conclusion

Los resultados de las encuestas aplicadas por la
ANUIES, asi como los casos compartidos por las IES,
permiten identificar la necesidad de hacer visible la im-
portancia de gestionar los riesgos asociados a la infraes-
tructura, los centros de datos y las telecomunicaciones.
Estos riesgos deben ser considerados tanto dentro de los
planes de continuidad, como en la gestion de riesgos de
una institucion.

También cobra relevancia revisar los planes de recu-
peracion de desastres, ya que es probable que los riesgos
y los desastres fisicos, ocasionados por los fendmenos

!Informe del programa de gestiéon 2007 (PROGES 2007) de la
Universidad Auténoma de Yucatan.
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meteoroldgicos, se incrementen en las IES, debido a los
cambios climaticos, sus edificaciones, la ubicacion y las
condiciones geograficas.

Las IES deben establecer canales de comunicaciéon y
programas de concientizacion apropiados para las areas
de T1T, actores estratégicos y directivos sobre estos temas,
para dar la importancia requerida a la seguridad fisica y
a la gestion de los riesgos asociados a la infraestructura,
los centros de datos y las telecomunicaciones. Se debe
promover la planeacion, la implementacion y la puesta
en operacion de metodologias de gestion de riesgos, pla-
nes de la continuidad y la disponibilidad de los servicios
de TI y la reduccion de costos asociados a incidentes de
seguridad fisica de la infraestructura, centros de datos y
telecomunicaciones.
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COMPUTACION SIN SERVIDOR
Resumen

La Computacion sin Servidor o Serverless Computing
es una tendencia tecnologica que surgio en afios recien-
tes y forma parte de una nueva generacion de productos
y servicios ofertados por los centros de datos (pro-
veedores de servicios en la nube), que busca facilitar

a las empresas e instituciones, el cumplimiento de sus
objetivos de negocio.

La computacion sin servidor, a pesar de su nom-
bre, no implica la eliminacion del uso de servidores de
aplicaciones, mas bien es un nuevo tipo de servicio a
través de Internet, que facilita a las empresas e institu-
ciones crear y ejecutar sus aplicaciones y/o servicios de
software, sin tener que preocuparse por los diferentes
aspectos técnicos asociados a la infraestructura fisica en
la que éstos deben residir.

En el presente articulo, se explica en qué consiste la
computacion sin servidor; se indican algunos casos en
donde su uso es recomendado; se comentan las princi-
pales ventajas y desafios para migrar a esta tecnologia, y
se explican las diferencias entre las principales platafor-
mas tecnologicas de computacion sin servidor, dispo-
nibles en el mercado. Finalmente, se introduce al lector
en el tema de la seleccion de los marcos de desarrollo
de coédigo abierto, sin servidor multiplataforma, Server-
less Frameworks.

Palabras clave:

TIC, Computacién sin servidor, Nube, Servicios en
nube, Plataformas sin servidor, Marcos de desarrollo sin
servidor.
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SERVERLESS COMPUTING
Abstract

Serverless Computing is a technological trend that
emerged in recent years and is part of a new generation
of products and services offered by data centers (cloud
service providers), which seeks to facilitate companies
and institutions, meeting your business objectives.
Serverless computing despite its name does not imply
the elimination of the use of application servers, rather
it is a new type of service through the Internet, which
makes it easier for companies and institutions to create
and run their applications and / or services. software,
without having to worry about the different technical
aspects associated with the physical infrastructure in
which they must reside.

In this article, it is explained what serverless computing
consists of, some cases where its use is recommended
are indicated, the main advantages and challenges to
migrate to this technology are discussed, and the differ-
ences between the main computing technology plat-
forms are explained. no server available in the market.
Finally, the reader is introduced to the topic of selecting
open source serverless multiplatform development
frameworks “Serverless Frameworks”.

Keywords:

ICT, Serverless Computing, Cloud, Cloud Services,
Serverless Platforms, Serverless Development Frame-
works.
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Introduccion

La Computacion sin Servidor o Serverless Computing es el
siguiente paso en la evolucion de la Computacion en la
nube (Cloud Computing). Este tipo de arquitectura es-
tablece la separacion entre los programas de aplicaciones
y la infraestructura fisica, misma que es requerida por
éstas para su ejecucion. Esto lo logra mediante el uso
de plataformas tecnoldgicas especializadas, disponibles
en centros de datos, que se encargan de gestionar todas
las necesidades y las configuraciones requeridas por las
aplicaciones.

Bajo esta arquitectura, el proveedor de servicios en la
nube es responsable de todos los recursos involucrados
en el aprovisionamiento y la administracion de la infraes-
tructura fisica, asi como del software y el licenciamiento
requeridos para la ejecucion de las aplicaciones, lo que
resulta en una simplificacién muy atractiva para las em-
presas e instituciones que solo buscan productividad.

Al eliminarse la adquisicion y 1a administracion de
servidores y sistemas, se genera un entorno informatico
altamente productivo, que reduce el tiempo y el costo
con que los proyectos de informatica se pueden concluir.

La computacion sin servidor es la solucion ideal para
muchos casos de uso, como:

e Aplicaciones de comercio electrénico completas (tien-
das en linea). Si la tienda crece, el servicio de com-
putacion sin servidor escalara los recursos de la

Abril 2021 | nimero de revista 3¢ ISSN 2683-2968
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tienda automaticamente, para satisfacer las nuevas
necesidades. Adicionalmente, la tienda estara eje-
cutandose en linea para aceptar nuevos pedidos.
Bases de datos de mision critica. Esta arquitectura
les permite ajustar su rendimiento y crecer de
forma flexible, para hacer frente a la demanda
de datos que puede crecer a gran velocidad. Adi-
cionalmente, esta arquitectura garantiza que los
datos estaran debidamente protegidos; se cum-
pliran las normas de la empresa o institucion en
lo referente al manejo de la informacion, y se re-
duciran los costos.

Aplicaciones HTTP sin reconocimiento de estado.
Son aquellas que no requieren guardar los datos
del cliente, generados en una sesién de trabajo,
para su uso en una proxima sesion. Es decir, cada
sesion se lleva a cabo como si fuera la primera vez
y las respuestas no dependen de los datos de una
sesion previa.

Los backends web moviles y de la Internet de las cosas.
Parte logica de un desarrollo web, responsable de
que la pagina funcione bien.

Procesamiento de datos por lotes o en streaming. Flujo
continuo de datos.

Blogs grandes. Les permite crecer sin restricciones
de almacenamiento y en el nimero de usuarios si-
multaneos que los acceden de forma eficiente con
el paso del tiempo.
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e Chat bots. Programas con los que es posible sostener
una conversacion, para solicitarles algan tipo de in-
formacion (asesoria en linea), o que realicen accio-
nes concretas como la reserva de un boleto de avion.

Para mayor informacion sobre casos de uso, véase el
articulo en linea Serverless computing, TechTarget, seccion:
Casos de uso informadticos sin servidor. Referencia [3] de la
bibliografia disponible al final de este articulo.

Ventajas de la computacion sin servidor

En esta era de presupuestos reducidos, sobre todo para pai-
ses como el nuestro (en vias de desarrollo), la computacion
sin servidor resulta muy atractiva, debido a que permite a
las empresas e instituciones reducir los costos de operacion
de sus sistemas de mision critica, los cuales sin el uso de
esta tecnologia pueden llegar a consumir hasta el 70 por
ciento de su presupuesto disponible para TI. Esto, segin
el documento en PDF Tendencias tecnoldgicas 2019: mds
alla de la frontera digital, Pag. 39, seccion Sin operaciones
en un mundo sin servidores, parrafo “Tradicionalmente, la
responsabilidad del CIO por mantener operando los siste-
mas de tecnologia criticos-para-el-negocio ha absorbido
hasta el 70 por ciento del presupuesto de TI”. Referencia
[7] de 1a bibliografia disponible al final de este articulo,
adicionalmente les permite:

e Aumentar su productividad al concentrarse Gni-
camente en el uso de aplicaciones de software o el
desarrollo y ejecucion de sus propias aplicaciones,
en los lenguajes de programacion y plataformas de
software que éstas requieran.

«  Disponer de recursos de computo en la nube (hard-
ware y software) con tecnologia de punta, de forma
inmediata los 365 dias al ano y las 24 horas del dia,
accediendo de una manera muy sencilla via Inter-
net, con una infraestructura minima.

«  Evitar tener que preocuparse por los aspectos de
adquisicion, instalacion, mantenimiento, adminis-
tracion, aprovisionamiento, escalamiento, balanceo
de cargas, fallas, licenciamientos, conectividad, re-
novacion, etcétera, asociados a la infraestructura de
computo y software que se requiere para trabajar.

*  Reducir los costos y problemas asociados a la ob-
solescencia tecnologica del hardware y el software,
que surgen con el paso del tiempo, como cambios
de plataformas de software y hardware, ademas de
las migraciones de datos.
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e Evitar la dependencia de personal especializado
en el manejo de infraestructura y soporte técnico.

e Contar con capacitacion y asesoria agil, por parte
del proveedor de los servicios en la nube, respon-
sable del servicio de computacién sin servidor.

e Facilitar el almacenamiento, el respaldo y la pre-
servacion de la informacion.

e Ajustar dinimicamente el desempefo de sus apli-
caciones de software, conforme su carga de trabajo
lo requiera.

Obtener algunos beneficios fiscales, como la deduc-
cion de impuestos. En el caso de México, basicamente
consiste en la deduccion de impuestos, aunque esto de-
pende del régimen fiscal de la empresa o institucion.

e Pagar solo por el uso de los recursos que se utilicen
y Unicamente mientras el desarrollo o la aplicacion
se encuentre en ejecucion en la nube. No hay pago
por inactividad.

Figura 1.
Pigsels, “Red de computadoras,” 2020. [Fotografia]. Disponible

en: https://www.pigsels.com/es/public-domain-photo-jrddo/
download [Consultado en febrero 16, 2021].

En términos de costo, la computacion sin servidor
puede llegar a ser mas rentable que alquilar o comprar
una cantidad fija de servidores.

Pese a las ventajas descritas con anterioridad, las em-
presas e instituciones con frecuencia encuentran muy
riesgoso comenzar a trabajar en un medio ambiente de
computacion sin servidor, esto debido principalmente a:

e Elnivel de confidencialidad de la informacion que
se maneja y la preocupacion de que se pueda perder
al momento de su migracion a la nube.

e El grado de dependencia tecnolégica y los gastos
en que se verd inmersa su empresa o institucion.
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e Las dificultades y los costos para regresar a un
esquema de procesamiento local, si las cosas no
salen bien.

e Lacomputacion sin servidor no reemplaza a las ac-
tuales tecnologias de contenedores o maquinas vir-
tuales, que son altamente eficientes y productivas.

Aspectos a considerar para migrar a un ambiente
de computacion sin servidor

Entre los principales aspectos a considerar para tomar
la decision de migrar a un ambiente de computacion sin
servidor, es saber qué tipo de informaciéon de nuestra
empresa o institucion es posible migrar a la nube publica
para su procesamiento y adicionalmente decidir como
se replanteara la forma como percibimos los riesgos que
involucra la migracion, para poder tomar las ventajas de
esta tecnologia. Otros aspectos importantes para consi-
derar, son:

»  Politicas internas en el manejo de la informacion
por parte de nuestra empresa o institucion (debere-
mos ver si éstas nos permiten hacer la migracion).

e Ladependencia tecnologica que puede generarse
hacia los prestadores de servicios con el paso del
tiempo.

» Los beneficios y los riesgos asociados al marco de
trabajo sin servidor, ofertado por el proveedor de
servicios de Internet (Framework).

e El tipo y la cantidad de servicios que requeriran
nuestras aplicaciones. En algunos casos de uso, la
computacion sin servidor puede ser mas costosa, de-
pendiendo de los recursos que deban estar involucra-
dos en el funcionamiento de nuestras aplicaciones.

» Incrementos futuros en las tarifas del servicio.

» Lasgarantias ofertadas por el proveedor en cuanto
al manejo de la seguridad de nuestra informacion.

» Disponibilidad y calidad de la capacitacion reque-
rida para el personal de TI.

»  DPoliticas en el manejo de la informacién, por parte
de los prestadores de servicios. (En este aspecto,
sin duda hay que tener mucho cuidado, ya que con
frecuencia los prestadores de servicios, por segu-
ridad, pueden generar réplicas de la informacion
en otros paises).

»  Facilidades, costos y dificultades de migracion al
término de la vigencia de un contrato de prestacion
de servicios de computacion sin servidor.

Abril 2021 | nimero de revista 3¢ ISSN 2683-2968

e Costos de servicios complementarios que puedan
ser requeridos, como incrementos en la capacidad
de procesamiento y memoria, almacenamiento,
respaldo de datos, etcétera.

e Posibles cambios en las politicas gubernamentales,
que obliguen al prestador de servicios a dejar de
prestar sus servicios en nuestro pais.

e Complejidad en la presentacion de los contratos de
servicios (pueden ser muy extensos y complejos en
la forma como son redactados).

e En cuanto a posibles implicaciones legales, se
recomienda revisar con detenimiento las clau-
sulas del contrato para buscar lagunas legales.
Se debe prestar especial atencion a los derechos
y las obligaciones relacionados con las notifica-
ciones de incumplimiento de los requisitos de
seguridad y las transferencias de datos, entre
otros aspectos importantes, asi como a posibles
accesos a los datos por parte de las autoridades
policiales.

e  Entre otros casos de diversa indole, ;qué sucederia
si la empresa que nos brinda el servicio de com-
putacion sin servidor, decide mudarse a otro pais,
determina concluir sus servicios, quiebra o cambia
sus politicas de prestacion de servicio?

»  Sisedesea profundizar mas sobre este tema, se pue-
de consultar el articulo en linea IT teams face an
uphill battle with serverless migrations, seccion Pros
and cons of serverless, referencia [2] de la bibliogra-
fia disponible al final de este articulo.

Principales preocupaciones de los responsables
de Tl para incursionar en la tecnologia
de computacion sin servidor

e Pérdida de control del servidor. Es un hecho la in-
capacidad para controlar directamente los servi-
dores, lo que les hace pensar que tendran serias
restricciones en la implementacién de casos de
uso, que requieren una configuracion especial o
personalizada. Aqui la sugerencia es consultar
el tema de las restricciones con el proveedor de
servicios.

e El tema de la seguridad est4 relacionado con la
libre operacioén de sus aplicaciones. Las nubes pt-
blicas atienden a muchos clientes y, por ende, las
politicas de seguridad son muy estrictas.
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e La prueba de las aplicaciones no se pueden
realizar directamente en los servidores don-
de se hospeden, porque esto aumenta los
costos.

e Elusodelasaplicaciones de terceros o servicios
adicionales, que pueden llegar a aumentarles
considerablemente el costo de los servicios
contratados.

» Los tiempos y costos de capacitacion involucra-
dos en la migracion. Como podra advertirse, la
migracion a un ambiente de computacion sin
servidor implicard un cambio significativo en
la forma como el personal de TI debera crear y
entregar sus aplicaciones de software, razon por
la cual requerird una so6lida capacitacién en el
uso del nuevo marco de desarrollo sin servidor
que elijamos.

Este es un tema muy importante que se debe revi-
sar, porque con frecuencia los prestadores de servicio
trataran de canalizar la capacitacion simplemente a
través de la documentacion disponible en sus portales
web, los cuales cuentan con materiales educativos
que en su mayoria pueden ser muy poco didécticos.
Carecen de ejemplos suficientes, de acuerdo con los
casos de uso que podemos requerir y que en la ma-
yoria de las ocasiones ni siquiera estaran redactados
en nuestro idioma.

e Quedar atados a la plataforma tecnologica ofer-
tada por el proveedor de servicios, debido a
que los miembros de la empresa o institucion
deberan usar las herramientas de desarrollo
y/o analitica proporcionadas por el proveedor.
Con el paso del tiempo, esto puede dificultar
la migracion a otras plataformas, si la ofertada
originalmente ya no cubre las expectativas de
negocio, se incrementa el costo por su uso o
simplemente se desea retornar a un ambiente
de trabajo local.

De hecho, si no se toman las previsiones ne-
cesarias, puede llegar a ser muy tardado, dificil y
costoso reprogramar las aplicaciones desarrolladas
para funcionar con las librerias especificas de la
plataforma tecnolégica contratada con el provee-
dor. No obstante, para evitar esta situacion, hoy en
dia es posible utilizar marcos de trabajo sin servi-
dor multiplataforma de cédigo abierto (Serverless
Frameworks).

En la practica, con la computacion sin servidor no
solo se logra una significativa reduccion de costos por el
uso de los recursos de la nube, sino que también brinda
a las empresas e instituciones con pocos recursos eco-
nomicos, la oportunidad de acceder y aprovechar los
diversos marcos tecnologicos, Frameworks, disponibles
en los centros de datos, para explotar ain mas su infor-
macion. Esto no solo sucede en el rubro de la inteligencia
de negocios, sino también en Ciencia de Datos, Big Data
e Inteligencia Artificial, campos que en la mayoria de
las ocasiones, por limitaciones presupuestales, falta de
infraestructura y carencia de personal especializado, es
dificil la adquisicion y la instrumentaciéon en una em-
presa o institucion.

Plataformas sin servidor

En la actualidad, aunque hay diversos proveedores de
plataformas sin servidor, como Oracle, Huawei Cloud,
Cloudflare Workers, Zeit, etcétera, son cinco los princi-
pales que tienen liderazgo en el mercado de nuestro pais.
Ofrecen un conjunto integral de servicios en la nube y
sus plataformas proporcionan la mejor base para crear
sistemas sin servidor completos.

A continuacién, se mencionan los nombres de estos
proveedores con sus respectivas plataformas sin servidor:

1. Microsoft Azure / Azure Functions

Azure Functions es la solucion de la empresa Microsoft
Azure, para procesar datos masivos, integrar sistemas,
trabajar con la Internet de las cosas (IoT) y crear APIs
y microservicios simples.

Azure Functions se basa en la ejecucion de peque-
fios fragmentos de codigo llamados funciones, que evitan
la preocupacion por la infraestructura requerida por una
aplicacion. De esta manera, la infraestructura en la nube,
de Microsoft Azure, proporciona todos los servidores
actualizados que necesita su aplicacion para mantenerla
funcionando a gran escala. Bajo Azure Functions cada
funcion es activada por un tipo especifico de evento.
Los desencadenantes compatibles incluyen responder a
cambios en los datos, responder a mensajes, ejecutarse
en un horario o como resultado de una solicitud HTTP.

Fuente: https://azure.microsoft.com/es-mx/solutions

serverless/
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2. Amazon/AWS Lambda

AWS Lambda es un servicio de informatica sin servi-
dor, que ejecuta cddigo en respuesta a eventos y ad-
ministra automdaticamente los recursos informaticos
subyacentes. Puede ejecutar codigo automaticamente,
en respuesta a varios eventos, como solicitudes HTTP.
Ejecuta el cddigo en la infraestructura informatica de
alta disponibilidad de Amazon Inc., y se encarga de la
administracion integral de los recursos informaticos,
incluido el mantenimiento del servidor y el sistema
operativo; el aprovisionamiento de capacidad y el es-
calado automaitico, y la implementacion de parches
de seguridad y cédigo, asi como la monitorizacion de
codigo y los registros. Amazon Inc. es una compafiia
estadounidense de comercio electronico y servicios de
computacion en la nube a todos los niveles, con sede
en Seattle, Washington.
Fuentes: https://es.wikipedia.org/wiki/Amazon
https://aws.amazon.com/es/lambda/getting-started /

3. Google Cloud/Cloud Functions

Cloud Functions es la plataforma de procesamiento sin
servidores controlada por eventos, de Google Cloud.
Ejecuta el cddigo de manera local o en la nube, sin ne-
cesidad de aprovisionar servidores. Pasa del c6digo a
la implementacion, con herramientas de supervision
y entrega continua. Aumenta o reduce la escala verti-
calmente, para pagar solo por los recursos de proce-
samiento utilizados. Google Cloud permite compilar
apps integrales sin servidores, con rapidez y facilidad,
mediante servicios de procesamiento, almacenamiento,
andlisis de datos, aprendizaje automdtico y mensajeria.
Se encarga de la configuracion, el aprovisionamiento, el
balanceo de cargas, la fragmentacion, el escalamiento y
la administracion de la infraestructura.

Fuente: https://cloud.google.com/serverless/

4. 1BM Bluemix ®/Cloud Functions

Cloud Functions es un software de codigo abierto,
creado en torno a un ecosistema abierto de proveedo-
res de sucesos, que permite centrarse en la escritura de
codigo y en la creacion de grandes soluciones, sin tener
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que configurar o mantener servidores. Solo se paga
por el tiempo que se ejecute el codigo. Permite ejecu-
tar cédigo para cualquier tipo de aplicacién o servicio
backend, todos sin administracién. El cédigo puede
ser invocado directamente, mediante una API REST
0 como respuesta a servicios de IBM Cloud y sucesos
de terceros.

Por su parte, IBM Bluemix es el entorno de pla-
taforma como servicio desarrollado por IBM. Sopor-
ta varios lenguajes de programacion y servicios, asi
como la metodologia de desarrollo DevOps de forma
integrada, para crear, ejecutar, desplegar y gestionar
aplicaciones en la nube. Soporta Java, Node.js, Go, PHP,
Python, Ruby Sinatra, Ruby on Rails, GeneXus y puede
ser extendido a otros lenguajes como Scala, mediante
el uso de buildpacks.

Fuente: https://cloud.ibm.com /functions/

5. Alibaba Cloud/Alibaba Cloud Function
Compute

Alibaba Cloud Function Compute es el servicio de
computo totalmente gestionado por eventos de Aliba-
ba Cloud. Le permite concentrarse en escribir y cargar
c6digo, sin la necesidad de administrar infraestructura
como servidores.

Alibaba Cloud proporciona servicios de computa-
cion en la nube a empresas en linea y al propio ecosis-
tema de comercio electronico de Alibaba. Los servicios
estan disponibles sobre la base de pago por uso, que in-
cluyen computacion elastica, almacenamiento de datos,
bases de datos relacionales, procesamiento de grandes
datos, proteccion anti-DDoS y redes de entrega de con-
tenido. También conocida como Aliyun, es una empresa
china subsidiaria de Alibaba Group.

Fuentes: https://www.alibabacloud.com/
https://en.wikipedia.org /wiki/Alibaba_Cloud
https://www.alibabacloud.com/blog/serverless-com-
puting-with-alibaba-cloud-function-compute 5939602s-
pm=a2c5t.10695662.1996646101.searchclickre-
sult.470b53698NskuY

En la siguiente tabla se resumen las principales di-
ferencias entre plataformas sin servidor mencionadas
anteriormente:
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Provedor de servicios /

<P

Sgurs Funetinns

cualquier lenguaje de programacion.

Emplea procesos controlados por
eventos.

Ofrece Comentarios
Plataforma

Microsoft Azure /Azure Entornos de aplicaciones sin servidor. Emplea el sistema de codigo libre
Functions Via Funciones sin servidor (Azure Kubemetes para la automatizacion del
Functions). despliegue, ajuste de escala y manejo

Fuente: de aplicaciones en contenedores.

hﬂgs:{fﬂ;ure,microsuﬂ.cum(ea- Permite ejecutar cédigo escrito en . ) )

my/solutions/sarverass/ Permite escalamiento en funcion de la

demanda.

Se paga solo por el tiempo en gue se
ejecuta el codigo.

Amazon /| AWS Lambda
Fuente:

hitps:ifaws.amazon.comfes/lambdaige
ting-started/

I\

Funciones de AWS Lambda para
aislar el codigo.

Compatibilidad de forma nativa con
Java, Go, PowerShell, Node.js, C#,
Python y el cédigo Ruby, y
proporciona una AP de tiempo de
ejecucion, que permite utilizar
cualquier lenguaje de programacion
adicional para crear sus funciones.

Permite ejecutar codigo sin
aprovisionar ni administrar servidores,

Escalado automético de la aplicacion.

AWS Lambda aplica cargos por cada
100 ms que el codigo ejecuta y por el
nimero de veces que se activa el
codigo.

Fuente:
hitps:icloud.google comiserverles s/

Google Cloud
Functions

trabajo y las bibliotecas de su
preferencia.

Implementar funciones o apps como
codigo fuente o contenedores.

Migrar las cargas de trabajo sin
servidores a entornos locales o en la
nube.

Ejecucion de codigo, en respuesta a
eventos.

WS Larebea
. i No hay que pagar nada cuando el
Recursos adicionales bajo AWS cédigo no se esté ejecutando.
Serverless Application Repository que
parmitatyimplementar mpidaments Realiza el monitoreo automatico de
ejermplqs de ooangnst.ascomponentes y las funciones de Lambda, a fin de
il mc“l’_"es complatag.con unos proporcionar informes de métricas via
POcDe:Glos. Amazon CloudWatch.
Google Cloud / Cloud Codificar utilizando los lenguajes, los Escalado automatico de la
Functions entornos de ejecucion, los marcos de infraestructura subyacente de acuerdo

con la carga de trabajo.

Emplea la plataforma de AP| Knative,
un entorno de ejecucion abierto
basado en Kubernetes.

Se paga solo por el periodo en el que
se ejecute una funcidn, medido en los
100 milisegundos mas proximos, y no
se paga nada después de que ésta
finalice.

IBM Bluemix & Cloud
Functions

Fuente:
https:iicioud.ibm_comfunctions/

) e

Emplea como componentes basicos
los conceptos de: Espacios de
nombres, Acciones, Secuencias y
Desencadenantes y reglas para
trabajar.

Permite crear fragmentos de codigo
para realizar tareas especificas, a las
que se conoce como Acciones.

Soporta los siguientes lenguajes:
Node js, Python, Swift, PHP,
Go, Ruby, Java.NET Core.

Dispone del servicio IBM Cloud Log
Analysis para ver los registros de las
acciones, una vez que se han
recopilado métricas.

El cliente solo paga por el tiempo
durante el cual el cddigo da servicio a
solicitudes, con un redondeo de hasta
100 milisegundos.

Maneja la tecnologla de Identity and
Access Management (LAM), para
asignar y gestionar el acceso a los

Alibaba Cloud Services Partner
! Alibaba Cloud Function
Compute

Fuente:
hitps:{fwww.alibabacloud.com/

<O?

Admite varios desencadenantes para
funciones, incluidos puntos finales
HTTP, notificaciones de
almacenamiento de objetos y eventos
desde una red de entrega de
contenido (CDN).

Permite mensajes del servicio de
mensajeria MNS, registra los cambios
en Table Store (base de datos
MNoSQL) o en la base de datos
relacional, y registra entradas del
Servicio de registro o invocaciones

Alibaba Cloud fue fundada en 2009.

La plataforma admite la
observabilidad, recolectando vy
agregando automaticamente registros
y métricas de invocaciones de
funciones.

El modelo de seguridad se basa en
politicas de acceso, definidas en la
Gestitn de acceso a recursos (RAM).

Tabla 1.
Principales diferencias entre

plataformas sin servidor.

e basadas en la programacion, Fuente: elaboracién propia.
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Marcos de desarrollo de codigo abierto sin servi-
dor multiplataforma Serverless Frameworks

Si pensamos en involucrarnos en el tema de la compu-
tacion sin servidor, sin duda alguna deberemos ser muy
cuidadosos al elegir el Marco de desarrollo de cédigo abierto
sin servidor multiplataforma (Serverless Frameworks), mas
adecuado a nuestras necesidades.

Los marcos de desarrollo de codigo abierto sin ser-
vidor multiplataforma, proveen todo el ambiente que se
requiere para desarrollar, implementar, monitorear y pro-
teger aplicaciones sin servidor en cualquier nube.

Surgieron para facilitar el desarrollo y la migracién de
las aplicaciones sin estado, controladas por eventos que
son requeridos para trabajar con los diversos modelos
tecnologicos de computacion en la nube sin servidor,
disponibles en el mercado.

Estos marcos facilitan:

« Evitar la dependencia tecnolégica de los proveedo-
res de servicios en nube.

e Eliminar las restricciones de computo en las plata-
formas de la nube ptblica.

»  Facilitar el poder de la computacion sin servidor
en las implementaciones locales.

Se dispone de bibliotecas intermedias que facilitan la
estandarizacion de los diferentes modelos tecnologicos,
ofertados por los proveedores de servicios en la nube, de
manera que se puedan crear aplicaciones con funciones,
que se puedan ejecutar de forma transparente en cual-
quier plataforma tecnologica Serverless requerida.

Estos marcos facilitan la abstraccion de la infraestruc-
tura requerida por la aplicacion del cédigo fuente y pro-
meten resolver las preocupaciones en los costos de ancho
de banda, latencia, disponibilidad, privacidad de datos y
la calidad del servicio, requeridos por las aplicaciones.

Algunos ejemplos de estos serverless frameworks, son:

a. Serverless Framework de AWS. Presenta la virtud
de que sus aplicaciones se pueden implementar
con diferentes proveedores de servicios en la nube,
incluidos Microsoft Azure con Azure Functions;
IBM Bluemix con IBM Cloud Functions, basado
en Apache OpenWhisk; Google Cloud con Google
Cloud Functions; Oracle Cloud, utilizando Oracle
Fn; Kubeless, basado en Kubernetes, etcétera.

b. Apex, inclusive puede ayudar a incorporar algunos
lenguajes de programacion, que podrian no estar
disponibles con ciertos proveedores.
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c. Stacks de Software o agrupaciones de software
para el desarrollo de las aplicaciones para un
ambiente sin servidor. Por ejemplo LAMP (Linux,
Apache, MySQL y PHP, muy conocida para el desa-
rrollo web) o MEAN (MongoDB, Express, Angular
y Node, para el desarrollo de software). Ambos
reunen los componentes de software necesarios,
para construir aplicaciones que deberan funcionar
bien en un ambiente sin servidor. Si bien los com-
ponentes de estas agrupaciones no se disefiaron
originalmente para funcionar juntos, han demos-
trado complementarse. A menudo se usan juntos
y trabajan muy bien.

Finalmente, para decidir si debe migrar a un am-
biente de computacion sin servidor, considere también
revisar los pronosticos mas recientes de empresas como
Gartner (que brindan informacién sobre tendencias y
herramientas para lideres en TI), cuyas predicciones in-
dican que “para 2025, el 80% de las empresas migraran
completamente fuera de los centros de datos locales con
la tendencia actual de mover las cargas de trabajo a la
colocacion, el alojamiento y la nube, lo que los llevard a
cerrar su centro de datos tradicional”.

Fuente: https://www.bits.com.mx/data-center-en-
mexico-y-el-costo-de-las-empresas/

Conclusion

e El pago por uso es una de las principales ventajas
de la computacion sin servidor.

e Lacomputacion sin servidor se puede volver muy
costosa, si se subestima la cantidad de eventos que
pueden llegar a requerir los sistemas.

e Mover una aplicacion heredada a un ambiente sin
servidor y viceversa, puede ser un desafio.

e Los equipos de desarrollo son los que deben op-
tar por la computacion sin servidor o alguna otra
tecnologia.

e Siempre que sea posible, toda nueva aplicacion
deberia considerar la posibilidad de utilizar la tec-
nologia sin servidor.

e La utilizacion de bases de datos con aplicaciones
de codigo sin servidor, es todo un tema que se
deberd revisar con cuidado. Los principales pro-
veedores sin servidor ofrecen sus propias bases de
datos. Por ejemplo: Amazon tiene Aurora Server-
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less y DynamoDB; Microsoft, Azure Cosmos DB, y
Google, Cloud Firestore. Sin embargo, éstas no son
las tinicas bases de datos disponibles en el mercado.
El tema de la seguridad de la informacion siempre
serd un asunto delicado para las empresas o insti-
tuciones que desean migrar a una arquitectura de
computacion sin servidor. Aqui las posibles alter-
nativas pueden involucrar soluciones hibridas, en
las cuales la informacion sensible se quede alma-
cenada en las instalaciones de la organizacion y el
resto se migre. También existe la posibilidad de
recurrir al cifrado de la informacion.

En lo referente al tema de la eleccion del Serverless
Framework mas adecuado para cada empresa o ins-
titucion, es un asunto que se debera valorar cuida-
dosamente desde diversas perspectivas, como: sus
pros, sus contras, posibilidades de actualizacion,
usabilidad, fiabilidad, soporte técnico, facilidades
de implementacion, capacitacion, el retorno de in-
version y costo.
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