F Revista de
|- Tecnologia e Innovacion

en Educacién Superior

UNIVERSIDAD DE GUADALAJARA: UN REFERENTE
TECNOLOGICO EN EL USO Y LA APLICACION DE

TECNOLOGIA VANGUARDISTA PARA RESPALDOS DE
INFORMACION

https://doi.org/10.22201/dgtic.26832968e.2021.3.1

Joaquin Jair Foullon Inzunza

https://www.ties.unam.mx/

Fecha de recepcion: septiembre 23,2019 e Fecha de publicacion: abril de

2021 Abril 2021 | nGmero de revista 3 « ISSN 2683-2968

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
Esta obra esta bajo licencia de Creative Commons
Atribucién-No Comercial 4.0 Internacional (CC BY-NC 4.0)



TIES

Tecnologia e Innovacion

Joaquin Jair Foullon Inzunza
en Educacién Superior

Universidad de Guadalajara: un referente tecnologico en el uso y la aplicacion de tecnologia
vanguardista para respaldos de informacion

https://doi.org/10.22201/dgtic.26832968e.2021.3.1

Abril 2021 | nimero de revista 3 » ISSN 2683-2968

https://www.ties.unam.mx/

UNIVERSIDAD DE GUADALAJARA: UN
REFERENTE TECNOLOGICO EN EL USO
Y LA APLICACION DE TECNOLOGIA
VANGUARDISTA PARA RESPALDOS DE
INFORMACION

Resumen

Hoy en dia el respaldo de informacién es una tarea
prioritaria. Es primordial concientizar a las institucio-
nes en el uso de herramientas tecnolégicas que permi-
tan llevar a cabo esta actividad de manera transparente
y con ello asegurar que el activo mas importante de su
organizacion estd resguardado. La Universidad de Gua-
dalajara cuenta con tecnologia que permite ejecutar de
manera eficiente, rapida y 6ptima las tareas de respaldo
de informacidn, ya que en el 4mbito tecnologico esta
casa de estudios no est4 exenta de sufrir fallas. Estas
pueden ser resultado de contingencias de indole fisico
y logico, lo que ocasionaria un problema no cuantifica-
ble si no se cuenta con una solucién que contemple un
respaldo acorde a las necesidades de la Institucion.

En el presente articulo se exponen las bondades
que brinda el actual sistema de almacenamiento, en
comparacion con el anterior, en concordancia con el
Sistema de Gestion de Seguridad de la Informacion
(SGSI). Para dar cumplimiento a la confidencialidad,
la integridad y la disponibilidad de los datos, se aplica
la matriz de analisis FODA (Fortalezas, Oportunidades,
Debilidades, Amenazas), para tener un panorama de las
fortalezas de las nuevas tecnologias, en comparacion
con las obsoletas tecnologias de respaldo. Este conjunto
de directrices, procedimientos y diagramas de flujo, re-
feridos en torno al proceso global que maneja esta casa
de estudios con respecto a la utilizacion, la administra-
cion y el uso de esta tecnologia de respaldo, la convier-
ten en un referente tecnoldgico para las organizaciones
que no cuentan con procesos definidos y un sistema de
respaldo consolidado.

Palabras clave:

Respaldo de informacion, Sistema de Gestion de Se-
guridad de la Informacion, herramientas tecnologicas
para respaldo de informacion, sistemas de vanguardia
en respaldos.
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UNIVERSITY OF GUADALAJARA: A TECH-
NOLOGICAL BENCHMARK IN THE USE AND
APPLICATION OF CUTTING-EDGE TECHNO-
LOGY FOR INFORMATION BACKUPS

Abstract

Backing up information today is a priority task, making
institutions aware of the use of technological tools that
allow them to carry out this activity in a transparent
manner and thereby ensure that the most important as-
set of their organization is protected; It’s essential. The
University of Guadalajara joins this imperative work of
having technology that allows executing information
backup tasks efficiently, quickly and optimally, since
in the technological field, this university is not exempt
from failure, which may be the result of both physical
and logical contingencies, which would cause a problem
that cannot be quantified if there is no backup solution
according to the needs of the Institution.

This article sets out the benefits of the storage
system currently used in comparison with the one
that previously operated and which is aligned to the
Information Security Management System (ISMS), to
comply with three points such as Confidentiality, integ-
rity and availability of data, the SWOT analysis matrix
(Strengths, Opportunities, Weaknesses, Threats) is
applied to have an overview of the strengths offered
by new technologies vs. obsolete backup technologies.
This set of guidelines, procedures and flow diagrams
related to the global process managed by this house of
studies regarding the use, administration and commis-
sioning of this backup technology; They make it a tech-
nological benchmark for those organizations that do
not have defined processes and a consolidated support
system.

Keywords:

Information backup, backups, computer backups In-
formation Security Management System, information
backup, data backup technology tools for information
backup, state-of-the-art backup systems.
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Introduccién

Aplicacion de la Tecnologia para el respaldo de
datos

En un mundo cada vez mis globalizado, en que las tec-
nologias superan las barreras fisicas y las personas uti-
lizan con mayor frecuencia dispositivos para realizar
tareas como el almacenamiento de grandes cantidades
de informacion, se vuelve fundamental contar con uno
0 mas respaldos de ella [1].

El respaldo de informacion es la copia de los datos
importantes de un dispositivo primario en uno o varios
dispositivos secundarios, ello para que en caso de que el
primer dispositivo sufra una averia electromecdnica o un
error en su estructura légica, sea posible contar con la
mayor parte de la informacién necesaria para continuar
con las actividades rutinarias y evitar pérdida generali-
zada de datos [2].

La Universidad de Guadalajara estd obligada a ob-
servar la Ley de informaciéon Puablica del Estado de
Jalisco y sus Municipios (LIPEJM), que en su articulo
24, apartado XV, sefiala como obligacion: “Proteger la
informacion puablica en su poder contra acceso, utiliza-
cion, sustraccion, modificacién, destruccion, elimina-
cion no autorizados”. En el apartado XVII del mismo
articulo, la Universidad se obliga a “Utilizar adecuada
y responsablemente la informacién puablica reservada
y confidencial” [3].
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Actualmente existen tres tipos de almacenamiento:
el primero es el fisico, cuya informacion es accesible y la
posee el usuario sin necesidad de que haya red externa [8];
el segundo es el alojamiento en la nube, que permite que la
informacion sea consultada desde cualquier lugar del mun-
do [9], y el tercero es el hibrido en la nube. Este tltimo es
utilizado en servicios privados, que implican las operacio-
nes mas criticas. Ejemplo de ello es el almacenamiento de
informacion confidencial y los servicios publicos, cuando
la privacidad no es necesaria, como al compartir documen-
tos en red, entre otras aplicaciones [10].

Herramienta de respaldo VERITAS,
almacenamiento fisico

El cumulo de informacién que genera la Universidad de
Guadalajara a través de diversas plataformas digitales, ha
crecido con el paso del tiempo. VERITAS NetBackup es
la herramienta que operaba con anterioridad, misma que
con los afos se volvid obsoleta, debido al creciente uso
de las TIC (Tecnologias de la Informacion y la Comuni-
cacion) y la incursion de la sociedad en el mundo infor-
matico. Es por ello que la Universidad de Guadalajara se
vio obligada a investigar, comparar y adquirir una nueva
solucion tecnolodgica, que se denominaria EMC Data Do-
main, que garantiza el cumplimiento de los estandares de
seguridad expuestos con anterioridad, lo que la convierte
en vanguardista.
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Problemas que denot6 la herramienta VERITAS
Netbackup

Veritas Netbackup ya presentaba carencias, como:

e Serunatecnologia insuficiente parala cantidad de
equipos e informacion que se almacenaba.

e Tiempo prolongado al realizar el respaldo de los
datos, ya que aproximadamente tardaba 8 horas
en respaldar 920 gigabytes.

e No existia documentacién de procesos.

e Las cintas se danaban al momento de respaldar,
debido a que se reciclaban y reutilizaban.

e No existia documentacion acerca del proceso de
respaldo. Al no existir un orden, era latente la
posibilidad de duplicar o borrar la informacion.

El equipo utilizaba una libreria fisica modelo L700 de
Sun Microsystem (Figura 1), con capacidad para albergar
330 cintas y 5 dispositivos de escritura. Primero se tenia
que respaldar a disco local y posteriormente se enviaba a
lalibreria [4]. La conectividad LAN era a 1gb, 6 interfaces
de fibra de canal conectadas a la red de almacenamiento,
capaz de tener comunicacion a los espacios asignados en
los 31 servidores criticos que se respaldaban.

En el reporte estadistico (Tabla 1) se puede observar la
cantidad de informacion a respaldar, la version del sistema
operativo, el crecimiento anual, el tiempo de retencion, el
tipo de respaldo y el tiempo para guardar los datos.

Troncales

Conectividad LAN
Routher

La grafica correspondiente a la figura 2, fue obtenida
del software VERITAS Netbackup. En ella se observa la
cantidad maxima de informaciéon almacenada, que fue
de 180 terabytes.

Analisis FODA utilizado en la comparativa de
tecnologias de respaldo EMC Data Domain vs HP
StoreOnce

Debido a los cambios tecnologicos y la implementacion
de sistemas para dar solucion a las constantes demandas
de la transformacion digital, 1a informacién se ha incre-
mentado de manera exponencial. Para esta casa de estu-
dios resulta imperante la actualizacion y la adquisicion
de nueva tecnologia de respaldo, que permita responder
a esos requerimientos de forma expedita y preventiva,
ademads de dar cumplimiento a los acuerdos de nivel de
servicio establecidos por la Institucién y con ello man-
tenerse a la vanguardia en este tipo de soluciones. Es
con este fin que se utilizé la matriz FODA (Fortalezas,
Oportunidades, Debilidades y Amenazas), para recabar
informacion tanto del entorno (externo) como de la pro-
pia Universidad (interno). Es asi como se definieron las
fortalezas y las oportunidades inherentes al tipo de irea
y al personal que la conforma (tabla 2). De igual forma,
se identificaron las debilidades y las amenazas para evitar
que la implementacion del proyecto no fracasara.

Libreria Fisica

Capacida reducida.
Sun L700

¥
Tecnologia obsoleta.

Velocidad lenta,
tiempos de culminacién prolongados,
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Figura 1.
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Equipo de
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Esquema de la infraestructura veritas. [Consultado julio 18, 20
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Crecimient Rospaldo  |Oiicas de Tipo de conexidn a
Méquina Virtual oanual  Respaldo Semanal (Full, Incramenal, P ratancion del almacenamianto
Sisisrma Operativa Diferencial) raspaldomensual  LAN/SAN/Otro
(Versidn, Releasa) LM NJ VS
sanvidor | TOTALA
Solaris § no RESPALDAR 56 0% FIF|F|F[F[F|F 2 semanas 1 1afie LAN 4 horag.
" TOTALA
sarvidor? windows 2000 n reseanaRf2ce| " e e fe Je fe fF e 3 semanas L] mw LAN 2 horas
servidord " TOTALA
windows 2000 no 10% 1mes o no LAN Ihoras
St RESPALDAR 2268 Flel e fF|F[F[F
servidors TOTALA
windows 2000 no 10% 1mes NO NO LAN 3 horas.
SO0 RESPALDAR 32 GB Flele|ele|r[F
TOTALA
servidor? windows 2000 no RESPALDAR 32 G 10% F 1mes m o LAN 3horas
sorvidord TOTALA
= windows 2000 o RESPALDAR 920 GB 6% £ 2semanas ] o LAN Bhoras
servidor1d N TOTALA
el windows 2000 ™ |nesouoaRanics| 2 . 2semanas | w LA 3ncras
TOTALA
servidori2 windows server 2008 no RESPALDAR 35068 W% Foll e 1 semana n no LAN 3 horas.
servidor1d . TOTALA
Solaris 10 o RESPALDAR 3066 0% F Isomanas m L] LAN 4 horas
senvidori4 " TOTALA
Debian 4.0 no RESPALDAR 256 5% Fil et 3 somanas NO LAN 3 horas.
senvidor1s. ) TOTALA
Debian 4.0 no RESPALDAR 556 10% F 1mes NO LAN 3 horas.
" TOTALA
seevidor 28 windows 2000 no RESPALDAR 15GB F | 3 semanas LAN I horas
sovidor 28 TOTALA
Windows 2003 no RESPALDAR 4668 10% F | | Isemanas NO KO LAN Fhoras
& TOTALA
sanvidr 30 Solaris 10 o aespoaR2sc | % | F|F| F|F|F|F[F si 1afo LAN 3 horas
servicor 31 . TOTALA
Solaris 10 no RESPALDAR 20Mb 10% FIF| F|F[F[F]|F 3 somanas NO KO LAN 3 horas.
‘servidor 32 " TOTALA I= IMES,
Dobian 4.0 no RESPALDAR MEMY 10% F I sl F= 2mases LAN 3 horas.
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Informacion de esquema de respaldos. Fuente:

la 1.
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Figura 2..

Gréfica de capacidad de almacenamiento. [Consultado julio 18, 2020].
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01- Mejorar los

tiempos de
respaldos.

02- Mejorar la

infraestructura
fisica con la que
se cuenta.

03-Nuevas

Tecnologias en
sistemas de
respaldos

04-Abrir nuevos

procesos y
procedimientos

05- Crecimiento en la

institucion a
corto plazo

06- Tener mayor

capacidad de
almacenar
informacion
digital.

07-Contar con una

bitacora de
respaldos

08-Tener soporte por

parte del
proveedor

Al-Perdida de
informacién en
el proceso de
respaldo

A2-Daiio fisico
de las cintas
magnéticas que
contienen
informacién
critica

A3-Que el equipo

tenga pérdida
de conectividad
y sea imposible
accede a él.

A4-No contar con

el espacio
suficiente para
la
implementacién

F1.-Posibilidad de

obtener recursos
econémicos para
la adquisiciéon de
hardware.

F2-Se cuenta con

recursos
destinados al
mantenimiento
de la
infraestructura
tecnolégica.

F3-Eficiencia en los

procesos del
sistema

F4-Existe una

iniciativa del
personal para
aprender y
emprender.

F5- contar con las

condiciones
fisicas necesarias
para la correcta
operacién del
equipo

D1-Algunos

elementos son
de recién ingreso
por lo que no
estan
familiarizados
con los procesos
de trabajo
cotidianos.

D2-La falta de

personal se
combina con
exceso de tareas
repetitivas y
tediosas que
quitan tiempo
para otras
actividades
preventivas.

D3-Tecnologia

escaza

D4-No se tiene la

infraestructura
eléctrica
adecuada parala
implementacioén

D5-No se cuenta con

puertos de
conectividad a
nivel red para la
implementaciéon

Tabla 2.

Analisis FODA. Fuente: elaboracion propia.

proveedores EMC y HP.

A continuacion, se especifican las caracteristicas

de las dos soluciones.

Solucién 1

HP StoreOnce 2900

1. Ofrece escalabilidad de 2U de 15.5 a 31.5 te-
rabytes de capacidad utilizable (24 a 48 te-
rabytes en bruto), con velocidad de hasta 5.8

terabytes/h con HP StoreOnce Catalyst.

2. Federated Catalyst permite a los almacenes Ca-
talyst extender nodos, lo que implica la gestion
de copias de seguridad y la optimizacion del
sistema de almacenamiento disponible en en-

tornos mas grandes.

3. Catalyst sobre FC proporciona todo el control
de los proveedores del servicio de Internet y
los beneficios de deduplicacion de StoreOnce

Catalyst, su estructura Fiber Channel [5].

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
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Solucién 2

EMC Data Domain DD64.0

1. Eselmodelo de introduccion de la serie DD600,
especializada en soluciones de archivo, respaldo
y recuperacion.
2. Capaz de albergar mas de 400 petabytes de datos
a una tasa de rendimiento de més de 5 terabytes

por hora a tasas agregadas.

3. Ayuda a reducir el tamafio del almacenamiento

central entre 10 y 30 veces.

4. Asegurala calidad de los datos y la particion ade-

cuada, todo dentro de una sola unidad.

5. Green-amigable para las empresas con concien-
cia ambiental.
6. Priorizacion de almacenamiento para una mejor
gestion [6].

Con base en la tabla 3, “Comparativa de infraestruc-
tura de almacenamientos”, se visualiza que los parame-
tros de la solucion HP StoreOnce 2900 son menores en
desempefio de escritura maxima, expansion, Opciones

6del3
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Caracteristicas EMC Data Domain DD&40 HP StoreOnce 2900
Capacidad usable de datos en Terabytes
Brutos 40 24
Utilizables 30 15
Ampliable 60 48

4 puertos de 1Gb por tipo de interfaz
de host y nimero de puertos por

Interfaz de host

2 puertos de 10Gb por controladora
4 puertos de 1 Gb por tipo de

computadora interfaz de host y nimero de
2 puertos de 10Gb por controladora puertos por controlador
Desempenio de 4.9 Terabytes /hora 4.6 Terabytes /hora
escritura maxima
Catalyst performance 5.6 Terabytes/hora 5.8 Terabytes/hora
maxima
Cintas maximas 29897 24576
Maxima fan- 64 24
in/backup targets
Deduplicacién si si
VTL (Virtual Tape si Si
Library)
Compatibilidad con si si
RAID 6
Soporte de réplicas Si (mas licenciamiento) Si (mas licenciamiento)
Unidades de rack
Controladora 2u 2U
Expansi6n 8 maxima 5 maxima
Requerimientos de 100-120/200-240 V~, 50-60 Hz 100-120/200-240 V~, 50-60 Hz
energia
Dual-port 1 GbE (copper and optical) Dual-port 1 GbE (copper and
optical)
Quad-port 1 GbE copper Quad-port 1 GbE copper
Opciones de 110 Dual-port 10 GbE (copper and
p opp
optical)
Dual-port 8Gbs Fibre Channel HBA = Dual-port 4Gbs Fibre Channel HEA
for Data Domain Virtual Tape Library for DD VTL
(DD VTL)
Conectividad externa Two quad-port SAS HBA Mo soporta
de almacenamiento
Garantia 3 anos 3 anos
Costo * 195,547.00 189,500.00

*El costo estd en dolares y este puede variar si el pago se hace en pesos debido al tipo de

cambio

Tabla 3.

Comparativa de infraestructura de almacenamiento. Fuente: elaboracion propia.

de I/O y no cumple en conectividad externa de almace-
namiento, por lo que la Institucién optd por la solucion
EMC Data Domain DD640.

Caracteristicas de EMC Data Domain

El sistema de respaldo EMC Data Domain ostenta un al-
macenamiento fisico de 70 terabytes, lo que permite acu-
mular l6gicamente mas de 1.5 petabytes. Esto es posible
debido a que cuenta con tecnologia de deduplicacion de
datos en linea, es decir, que los datos son deduplicados

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
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antes de ser almacenados en el disco fisico del sistema.
Los tipos de respaldos que se manejan son completos
(full), diferencial e incremental.

Este software permite realizar verificaciones auto-
maticas de los datos respaldados, para garantizar la inte-
gridad de los mismos al momento de las restauraciones.
Ademas, posee una funcionalidad para el envio de alertas
a través del correo electronico. Se debe contar con una
alternativa de respaldo en cinta, el cual es utilizado para
almacenar la informacion historica, que por ley es nece-
sario resguardarla por 10 afios [4] [7].
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Beneficios del sistema de respaldo EMC Data
Domain vs VERITAS Netbackup

Acciones implementadas por la Universidad
de Guadalajara para garantizar la seguridad y
disponibilidad de la informacion

Las mejoras otorgadas por la solucion de respaldo EMC

Data Domain, en comparacion con VERITAS Netbackup,
superaron y duplicaron los tiempos de respuesta en pro-

cesamiento y conectividad.

A continuacion, se anexa la tabla 4, en la cual se com- .

paran ambas tecnologias.

En la figura 3 se graficaron los niveles de almacena- .

miento de la herramienta EMC Data Domain.

8 horas
No cuenta con esta caracteristica

Requiere espacio para la consola
y la libreria fisica

Conexiones mas lentas y mayor
consumo de recursos, por ser
una tecnologia obsoleta

Consumo de cintas magnéticas

No cuenta con esta caracteristica
de monitoreo a nivel granular

v

Se cuenta con 10 terabytes de
almacenamiento, en el cual se
repite informacién y se manejan
respaldos completos.

Se representa en la figura 2 de
este documento

Para garantizar la seguridad y la disponibilidad de la in-
formacién en la Universidad de Guadalajara, se pusieron
en marcha las siguientes acciones:

Acceso a servidores de informacion solo a través
de IP o nombre de dominio.

Limitar roles y responsabilidades, es decir, que solo
personal autorizado administre la informacién.

4 horas

v

Es una sola caja

La respuesta es mas rapida por
la tecnologia que utiliza en
procesamiento y por la velocidad
que opera el puerto de red

Ya no se requiere la compra de
este suministro

Si cuenta con la caracteristica de
monitoreo a un nivel granular

v

Armeglo de discos SATA con
capacidad de 30 terabytes
usables como minimo para

almacenar informacién
deduplicada, esto es, se eliminan
los datos redundantes
almacenados

Tabla 4.
Comparativa de soluciones de

Se representa en la figura 4 de

g e respaldo. Fuente: elaboracion

propia.

Grifica de almacenamiento de informacién actual y pronostico a 3 afios

Figura 3.

Grafica de almacenamiento
actual. [Consultado julio 18,
2020].
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e Contar con un firewall habilitado y llevar un control
del tipo de privilegio que se le otorga al usuario final.
e Manejo de administracion de usuarios autorizados.

»  Bloqueo de las IP a nivel host [7].
En el diagrama contenido en la figura 4 se visualiza

el esquema de la infraestructura actual:

\

Conectividad LAN
Routher

b <

.!‘!!L

Capacidad heolgada
por la tecnologia de
deduplicacion.

Mejora en los tiemoos

y
velocidad de respaldos

Conectividad SAN

-
Servidores ‘ ‘
Sy
!

Equipo de

e Los dispositivos de almacenamiento son de uso
exclusivo para albergar la informacion critica de la
Institucion. Esta politica es definida por la Coor-
dinacion de Operaciones con el cliente y queda
prohibido su uso para otras actividades que no con-
tribuyan a este propdsito.

Es importante sefialar que solo se respaldan equi-
pos productivos y se ejecuta el proceso cuando la ac-
tividad de éstos es menor y el trafico de la red es mi-
nimo. El objetivo principal es garantizar la operacion
optima del servicio, en cuanto a respaldo de informa-
cion se refiere.

Flujo de actividades

almacena t

l

Figura 4.

Diagrama de respaldo actual. [Consultado julio 18, 2020].

Procedimiento de solicitud de respaldos y
recuperacion de datos definidos al interior de la
Coordinacion de Operaciones

Para dar continuidad a la operaciéon de servicios y
cumplir con los niveles de seguridad, los altos mandos
definieron los procesos y lineamientos aplicados en la
Coordinacién de Operaciones y con ello ofrecer una
mejor calidad de servicio. La puesta en produccion
del sistema de respaldo EMC Data Domain, evolucion6
los tiempos de conectividad y respuesta en un 100%,
debido a la conexion a los equipos y canales dedicados
para este fin.

Politicas de operacion

»  Elmedio oficial para recibir solicitudes de respaldo
y recuperacion de informacion, es el Service Desk
(mesa de servicio).

e Esresponsabilidad del cliente proporcionar en su
solicitud la informacion necesaria para respaldar
o recuperar datos.

« Sial analizar los recursos de almacenamiento dis-
ponibles no es posible cubrir la peticion, ésta se
cancelara o se pospondra hasta reunir los requeri-
mientos y se notificard al cliente.

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
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Pr imi de Solicitud de Respaldos o Recuperacion de Datos

Cliente Service Desk Administrador de Servidores Unix

Inicio

l

‘SRCITa un servicio

Regastra y clasifica
> saliciug

Analiza e vpo oe
asgnasoliciug  ———1——a AT

Racupar b e Anaiieala
dutus? TR deemaddn
T
B
v

Soliita informacién Anaiiza Recursos T1

o Ejecuta
i Recuperacion
- | i

l Crua Poltica

: .

se ejecutn.

pvos
|

\ "o
'

Canficma y valida Ejecuta
con elusarie Manuaimente

e

= Ciema solotug

Vaida -~

Figura 5.

Procedimiento de solicitud de respaldo o recuperacion de
datos. [Consultado julio 18, 2020].
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Formato de solicitud de respaldos de informacion

1% UNIVERSIDAD DE GUADALAJARA

g

Red Universitaria de Jalisco

Nombre de Carpetas s Mutade las carpatas T Tamahe |
1d IMBl
Ejemplo:
1] Pruebas || C:\Exdmenes\2013\ | _1same |

& La informacién a respaldar debe ser definida explidtamente por el usuario

& La CGTI no se hace responsable de datos no respaldados, que no hublesen sido descritos en este formato por e usuario
- [ aalads - -

derdalafechayala

Fecha de solidtud

Nombre y Firma de |a Autoridad Responsable

Dia / Mes [ ARo

Figura 6.
Formato de solicitud de respaldo de informacion. [Consultado julio 18, 2020].

Tendencias

El 77% de los usuarios ha perdido informacién por no
realizar respaldos, por lo que difundir este tema a tra-
vés de las redes sociales o plataformas digitales, con-
tribuiria a disminuir en gran medida esta cifra. Es im-
portante mencionar que las copias de seguridad deben
ser guardadas en un lugar distinto al equipo de donde

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
Esta obra esta bajo licencia de Creative Commons

provienen los datos [11]. Las soluciones de respaldo
en la nube estin cambiando la falta de dinamismo y
dispersion, con que se habian percibido tradicional-
mente los sistemas de respaldo de almacenamiento
fisico sobre demanda. El respaldo en la nube se esta
convirtiendo en un nuevo modo de solucionar las nece-
sidades y los desafios que presenta el respaldo de todo
tipo de informacion (tanto la data actual como la mas
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antigua). Incluso va mas all4, porque aporta soluciones
que agregan agilidad, economia y flexibilidad a las anti-
guas operaciones basadas en disco o en cinta fisica. Son
tecnologias cada vez mas agiles y eficientes [12].

Conclusion

Actualmente la globalizacion tecnoldgica permite que
diversas empresas ofrezcan servicios de respaldos lo-
cales, hibridos o en la nube. Lo destacable es crear con-
ciencia para que disminuya el porcentaje de empresas
que pierden su informacién por no contar con equipos
especializados para este fin o por el desconocimiento
de como, para qué o cuil es la importancia de realizar
copias periodicas.

No se recomienda el uso de herramientas gratuitas,
que proliferan en la red como apoyo para los respaldos,
porque posiblemente no cuentan con un contrato de
confidencialidad, lo que puede llevar al uso de la infor-
macion con fines de explotacion y venta. Asimismo, se
sugiere incluir el dia mundial del backup como fecha
importante.

Es trascendental iniciar con paso firme, asi como
analizar y concientizar en el uso de herramientas para
respaldar la informacion. Debemos cambiar la tenden-
cia. Es mejor asegurar nuestra informacion en dispo-
sitivos ajenos a nuestra institucion y acceder a ella en
caso de un desastre no previsto o una eventualidad que
lamentemos por no contar con una copia de seguridad.
Esto se traduciria en afectaciones econ6micas, laborales,
emocionales y personales. No obstante, es recomenda-
ble realizar respaldos de manera local, cuando, por po-
liticas de la empresa, no sea posible que la informacion
sea alojada en un sitio alterno (nube) o cuando la mayor
parte de tus servicios criticos estian alojados de forma
nativa en alguna nube ptblica.

Es primordial la utilizaciéon de un sistema de ges-
tion de respaldos, aunado a una infraestructura que
cumpla y se adapte a las necesidades propias de una
institucion, para garantizar que la informacion esta
protegida.

A través de su personal altamente calificado, la Uni-
versidad de Guadalajara y la Coordinacion General de
Tecnologias, sugieren el modelo hibrido en la nube, por
su adaptacion a la constante demanda tecnologica, el
ahorro en recursos, el manejo de datos sensibles a nivel

Acervos Digitales, Direccion General de Computo y de Tecnologias de Informacion y Comunicacion, UNAM
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local y la flexibilidad al contar con una mayor gama
de opciones al momento de seleccionar qué servicio
es mejor para cada necesidad, considerando que la so-
lucion sea compatible con el sector publico o privado,
los lineamientos con los que éstos cuentan e, incluso, el
capital asignado para este rubro.
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